PREGAO ELETRONICO
90059/2025

CONTRATANTE (UASG)

Fundacéo Centro de Atendimento Socioeducativo ao Adolescente — Fundagdo CASA-SP

990202

OBJETO

Contratacdo de servigos de suporte técnico e garantia onsite com renovacdo de licengas para
solucbes de segurancga e infraestrutura de sustentacdo do Datacenter, com manutencao corretiva e
evolutiva para os equipamentos, incluindo reposicao de pecas e componentes

VALOR TOTAL DA CONTRATAGCAO

Sigiloso

DATA DA SESSAO PUBLICA
Dia 09/06/2025 as 09h30 (horario de Brasilia)

CRITERIO DE JULGAMENTO:

menor preco global

MODO DE DISPUTA:

aberto

PREFERENCIA ME/EPP/EQUIPARADAS

SIM
Fundagao CASA /\
fundacaocasa.sp.gov.br ASA
@fundacaocasasp FUNDAGAO CASA
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PREAMBULO

PREGAO ELETRONICO N° 90059/2059
Processo Administrativo SEI n°® 161.00039823/2025-01

Cadigo Unico n° 20250393291

Torna-se publico que a Fundac&o Centro de Atendimento Socioeducativo ao Adolescente — Fundacéo
CASA-SP, por meio da Divisdo de Suprimentos, sediada na Rua Floréncio de Abreu, n.° 848 - 7°
andar - Luz - S&o Paulo - SP - CEP 01030-001, realizara licitagdo, na modalidade PREGAO, na
forma ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021, do Decreto estadual n°
67.608, de 27 de marco de 2023, da Portaria Normativa n° 444/2024 e demais normas da legislacédo

aplicavel e, ainda, de acordo com as condicfes estabelecidas neste Edital e em seus Anexos.

1. DO OBJETO

1.1. O objeto da presente licitacao € a contratacao de servi¢cos de suporte técnico e garantia onsite
com renovacdo de licengcas para solugcdes de seguranca e infraestrutura de sustentagdo do
Datacenter, com manutencdo corretiva e evolutiva para os equipamentos, incluindo reposi¢cédo de
pecas e componentes, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e
seus Anexos.

1.2. A licitag@o seré realizada em Unico item.
2. DA PARTICIPACAO NA LICITACAO
2.1. Poderao participar deste Pregdo os interessados que estiverem previamente credenciados no

Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do

Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf até

o terceiro dia util anterior & data prevista para recebimento das propostas.
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2.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos

decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no subitem anterior e manté-los atualizados junto aos 6rgdos responsaveis
pela informacéo, devendo proceder, imediatamente, a correcdo ou a alteragédo dos registros tao logo

identifique incorreg@o ou aqueles se tornem desatualizados.

2.3. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento
da habilitagéo.

2.4. Nos limites previstos no art. 4° da Lei n°® 14.133, de 2021, e na Lei Complementar n° 123, de
2006, serdo observadas, caso aplicaveis, as regras de tratamento favorecido para as microempresas
e empresas de pequeno porte, para as cooperativas que atendam ao disposto no art. 34 da Lei n°
11.488, de 2007, e no art. 16 da Lei n® 14.133, de 2021 e para o microempreendedor individual —
MEL.

2.5. Em relacéo as regras aplicaveis a presente licitagdo concernentes a tratamento favorecido para

as microempresas, empresas de pequeno porte e equiparadas, observa-se que:
2.5.1. A participacdo é ampla, sendo aplicaveis as regras de tratamento favorecido constantes
dos arts. 42 a 45 da Lei Complementar n° 123, de 2006, observado o disposto no § 2° do art.
4° da Lei n® 14.133, de 2021.

2.6. Nao poderéo disputar esta licitagdo:
2.6.1. aquele que nao atenda as condicdes deste Edital e seu(s) Anexo(s);
2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou

juridica, quando a licitac&o versar sobre servicos ou fornecimento de bens a ele relacionados,
observado o disposto nos 88 2° e 4° do art. 14 da Lei n° 14.133, de 2021;
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2.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responsavel técnico ou subcontratado, quando a licitacdo versar sobre servicos ou
fornecimento de bens a ela necessérios, observado o disposto nos 88 2° e 4° do art. 14 da
Lei n® 14.133, de 2021;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de

participar da licitagdo em decorréncia de sancao que Ihe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do érgao ou entidade contratante ou com agente publico que
desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que
deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o

terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15
de dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil,
por submissado de trabalhadores a condigBes anélogas as de escravo ou por contratagéo de

adolescentes nos casos vedados pela legislacédo trabalhista;

2.6.8. agente publico do 6rgdo ou entidade licitante;

2.6.9. aquele que ndo tenha representacéo legal no Brasil com poderes expressos para

receber citacdo e responder administrativa ou judicialmente.

2.7. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente
publico do 6rgao ou entidade licitante ou contratante, devendo ser observadas as situacdes que
possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos

termos da legislagéo que disciplina a matéria, conforme 8 1° do art. 9° da Lei n°® 14.133, de 2021.
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2.7.1. A vedacado de participacdo de agente publico do 6rgdo ou entidade licitante ou
contratante de que trata 0 subitem anterior estende-se a terceiro que auxilie a conducéo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou

funcionario ou representante de empresa que preste assessoria técnica.

2.8. O impedimento decorrente de imposicédo de sancdo de que trata o subitem 2.6.4 sera também
aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de
burlar a efetividade da sangéo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizagéo fraudulenta da personalidade juridica do

licitante.

2.9. No gue concerne aos subitens 2.6.2 e 2.6.3, equiparam-se aos autores do projeto as empresas

integrantes do mesmo grupo econémico.

2.10. Sera permitida a participacao de sociedades cooperativas nesta licitagcdo, nos termos do art.
16 da Lei n°® 14.133, de 2021.

2.11. Sera admitida a participacao de pessoas juridicas em consorcio, nos termos do art. 15 da Lei
n° 14.133, de 2021.

2.11.1. Seré vedada a participagdo de empresa consorciada, na mesma licitagdo, de mais de

um consorcio ou de forma isolada, nos termos do art. 15, inc. 1V, da Lei n° 14.133, de 2021.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitacao, a fase de habilitagdo sucedera as fases de apresentacdo de propostas e

lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o

preco, até a data e o horario estabelecidos para abertura da sessao publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:
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3.3.1. esté ciente e concorda com as condi¢des contidas no Edital e seus Anexos, bem como
gue a proposta apresentada compreendera a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de

habilitacéo definidos no instrumento convocatorio;

3.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos

termos do artigo 7°, XXXIll, da Constituicdo Federal;

3.3.3. ndo possui empregados executando trabalho degradante ou forcado, observando o
disposto nos incisos Ill e 1V do art. 1° e no inciso 11l do art. 5° da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema

eletrénico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa que atenda ao disposto no art. 34 da Lei n°® 11.488, de 2007 devera declarar, ainda, em

campo proéprio do sistema eletrbnico, que cumpre 0s requisitos estabelecidos no artigo 3° da Lei

Complementar n°® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em

seus arts. 42 a 49.

3.5.1. Nao se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei
Complementar n® 123, de 2006, na hipétese em que item objeto desta licitacdo tenha valor
estimado superior ao limite estabelecido nos 88 1° e 3° do art. 4° da Lei n°® 14.133, de 2021,

conforme seja especificado, quando houver, no item 2.

3.5.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei
Complementar n°® 123, de 2006, as microempresas, as empresas de pequeno porte e as

cooperativas que, no ano-calendario de realizacdo da licitacdo, tenham celebrado contratos
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com a Administracdo Publica cujos valores somados extrapolem a receita bruta maxima
admitida para fins de enquadramento como empresa de pequeno porte, nos termos do § 2°
do art. 4° da Lei n°® 14.133, de 2021.

3.5.3. Na hipétese de se verificar a excecdo especificada no subitem 3.5.1 ou no subitem
3.5.2, o licitante devera assinalar o campo “nao”, por nao ter direito ao tratamento favorecido

previsto na Lei Complementar n® 123, de 2006.

3.5.4. No item exclusivo para participacdo de microempresas, empresas de pequeno porte e
equiparadas, a assinalacdo do campo “nao” impedira o prosseguimento no certame, para

aguele item.

3.5.5. Nos itens em que a participacdo néo for exclusiva para microempresas, empresas de
pequeno porte e equiparadas, a assinalacdo do campo “nao” apenas produzira o efeito de o

licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de

2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa

equiparada.

3.6. A falsidade da declaracao de que trata os subitens 3.3 a 3.5 sujeitara o licitante as sancées
previstas na Lei n® 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderéo retirar ou substituir a proposta anteriormente inserida no sistema, até a

abertura da sesséao publica.

3.8. N&@o havera ordem de classificacdo na etapa de apresentacao da proposta pelo licitante, o que
ocorrerd somente ap0s os procedimentos de abertura da sessé@o publica e da fase de envio de

lances.

3.9. Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos

licitantes convocados para apresentacao de propostas, ap0s a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu

valor final minimo quando do cadastramento da proposta e obedecera as seguintes regras:
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3.10.1. a aplicacdo do intervalo minimo de diferenga de valores ou de percentuais entre 0s
lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagédo ao lance

que cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,

caso estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a

fase de disputa, sendo vedado valor superior a lance ja registrado pelo fornecedor no sistema.

3.12. O valor final minimo parametrizado na forma do subitem 3.10 possuira carater sigiloso para o0s
demais fornecedores e para o0 6rgdo ou entidade promotora da licitacdo, podendo ser disponibilizado

estrita e permanentemente aos 6rgaos de controle externo e interno.
3.13. Cabera ao licitante interessado em participar da licitacdo acompanhar as operagdes no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo énus decorrente da perda de

negacios diante da inobservancia de mensagens emitidas pela Administracao ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento

gue possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos

campos relacionados ao valor unitério e total do item.
4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
4.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios,

trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na

execucao do objeto.
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4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracéo, sob alegacao

de erro, omissao ou qualquer outro pretexto.

4.5. Independentemente do percentual de tributo inserido na planilha, quando houver determinacao
legal de retencdo de tributo, no pagamento serdo retidos na fonte os percentuais que sejam

estabelecidos na legislacéo vigente.

4.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples Nacional,
ante as vedagdes previstas na Lei Complementar n°® 123, de 2006, n&o poderéo aplicar os beneficios
decorrentes desse regime tributario diferenciado em sua proposta, devendo elabora-la de acordo

com as normas aplicaveis as demais pessoas juridicas.

4.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situacéo descrita no subitem
anterior devera requerer ao 6rgao fazendario competente a sua exclusédo do Simples Nacional
até o ultimo dia util do més subsequente aquele em que ocorrida a situacédo de vedacao, nos
termos do art. 30, caput, inc. Il, e 8§ 1° inc. Il, da Lei Complementar n® 123, de 2006,

apresentando a Administracdo a comprovacao da exclusédo ou o seu respectivo protocolo.

4.6.2. Se o Contratado ndo realizar espontaneamente o requerimento de que trata o subitem
anterior, cabera ao ente publico contratante comunicar o fato ao 6rgao fazendario
competente, solicitando que o Contratado seja excluido de oficio do Simples Nacional, nos

termos do art. 29, inc. |, da Lei Complementar n® 123, de 2006.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde a documentacdo que integra este Edital, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de utilizar os
materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades

adequadas a perfeita execucao contratual, promovendo, quando requerido, sua substituicdo.

4.8. O prazo de validade da proposta nao sera inferior a 180 (cento e oitenta) dias, a contar da data

de sua apresentacao.
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4.9. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas, quando participarem de licitagcdes publicas.

4.10. O descumprimento das regras supramencionadas por parte dos contratados pode ensejar a
responsabilizacdo pelo Tribunal de Contas competente e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adoc¢do das medidas necessarias ao exato

cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo Federal, e do art. 33, inc. X, da

Constituicdo do Estado de S&o Paulo; ou condenagdo dos agentes publicos responséaveis e do
contratado ao pagamento de indenizacdo pelos prejuizos ao erério, caso verificada a ocorréncia de

superfaturamento por sobrepreco na execucéo do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

5.1. A abertura da presente licitacdo dar-se-4 automaticamente em sesséo publica, por meio de

sistema eletrdnico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta anteriormente inserida no sistema, até a

abertura da sessao publica.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre 0 pregoeiro e 0s

licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

5.5. O lance deverd ser ofertado pelo valor total global da contratacao.

5.6. Os licitantes poderédo oferecer lances sucessivos, observando o horario fixado para abertura da

sessao e as regras estabelecidas no Edital.

5.7. O licitante somente poderd oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado
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5.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacao aos

lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta deveréa ser de:

Item Servico Intervalo minimo de valores
1 3.000,00

5.9. O licitante poderd, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze

segundos apoés o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa “aberto”, em que os licitantes

apresentardo lances publicos e sucessivos, com prorrogacoes.

5.10.1. A etapa de lances da sessdo publica terd duragcdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos

do periodo de duracéo da sessao publica.

5.10.2. A prorrogacgéo automéatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de

prorrogacao, inclusive no caso de lances intermediarios.

5.10.3. Nao havendo novos lances na forma estabelecida nos subitens anteriores, a sesséo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final

de classificacao.

5.10.4. Definida a melhor proposta, se a diferenca em relacéo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera

admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.10.5. ApGs o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar

lances intermediarios.
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5.11. Apo6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e

divulgara os lances segundo a ordem crescente de valores.

5.12. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido

e registrado em primeiro lugar.

5.13. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor

do menor lance registrado, vedada a identificagcdo do licitante.

5.14. No caso de desconexdo com 0 pregoeiro, no decorrer da etapa competitiva do Pregdo, o

sistema eletrénico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

5.15. Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica serd suspensa e reiniciada somente apés decorridas vinte e quatro
horas da comunicacéo do fato pelo pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgacéo.

5.16. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.
5.17. Uma vez que a presente licitacdo ndo € de participacdo exclusiva de microempresas e
empresas de pequeno porte, ndo se aplica o disposto nos arts. 44 e 45 da Lei Complementar n° 123,

de 2006.

5.18. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais

da fase fechada do modo de disputa “aberto e fechado”.

5.19. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele

previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1. disputa final, hip6tese em que os licitantes empatados poderdo apresentar nova

proposta em ato continuo a classificagao;

DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025

Fundagao CASA & Secretaria da SAO PAULOS
fundacaocasa.sp.gov.br ASA o . N GOVERNO DO ESTADO <
@fundacaocasasp FUNDAGAO CASA JUS"IGG e CIdadﬂnlﬂ $AO PAULO SAO TODOS =

(9]
<


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art60

5.19.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacg@es previstos na Lei n® 14,133, de 2021;

5.19.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no

ambiente de trabalho, conforme regulamento;

5.19.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagfes dos

6rgaos de controle.

5.20. Persistindo o empate, sera assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n°

14.133, de 2021, sucessivamente, aos bens e servi¢cos produzidos ou prestados por:

5.20.1. empresas estabelecidas no territério do Estado de S&o Paulo;

5.20.2. empresas brasileiras;

5.20.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.20.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n® 12.187, de 29
de dezembro de 2009.

5.21. Encerrada a etapa de envio de lances da sessao publica, na hip6tese de a proposta do primeiro
colocado permanecer acima do preco méximo, o pregoeiro podera negociar condicdes mais

vantajosas, apos definido o resultado do julgamento.

5.21.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apos a
negociacédo, for desclassificado em razdo de sua proposta permanecer acima do preco

maximo definido pela Administracao.

5.21.2. A negociacéao sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.
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5.21.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos
do processo licitatorio.

5.21.4. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao Ultimo lance ofertado ap6s a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a

confirmacéo daqueles exigidos neste Edital e ja apresentados.

5.21.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante antes de findo o prazo, ou de oficio, a critério do
pregoeiro, qguando constatado que o prazo estabelecido ndo é suficiente para o envio da

documentagao exigida.
5.22. ApOs a negociacédo do preco, o pregoeiro iniciara a fase de aceitacao e julgamento da proposta.
6. DA FASE DE JULGAMENTO
6.1. Encerrada a etapa de negociacdo, 0 pregoeiro verificara se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto

no art. 14 da Lein®14.133, de 2021, legislacao correlata e no subitem 2.6 deste Edital, especialmente

guanto a existéncia de sancdo que impeca a participacdo no certame ou a futura contratagéo,

mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Unido (https://portaldatransparencia.gov.br/sancoes/consulta);

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral

da Uniao (https://portaldatransparencia.gov.br/sancoes/consulta);

6.1.4. Cadastro Nacional de Condenacfes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade - CNCIAI, do Conselho Nacional de Justica

(http://www.cnj.jus.br/improbidade adm/consultar requerido.php);
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6.1.5. Sistema Eletrénico de Aplicacdo e Registro de Sancdes Administrativas — e-Sancoes

(http://www.esancoes.sp.qov.br);

6.1.6.Cadastro Estadual de Empresas Punidas - CEEP

(http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx); e

6.1.7. Relacdo de apenados publicada pelo Tribunal de Contas do Estado de S&o Paulo

(https://www.tce.sp.gov.br/apenados).

6.2. A consulta ao cadastro CNCIAI seré realizada em nome da pessoa juridica licitante e também

de seu sOcio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagéo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas
no Relatério de Ocorréncias Impeditivas Indiretas. (Instrucdo Normativa SEGES/MPDG n° 3, de
2018, art. 29, caput, c/c Decreto estadual n® 67.608, de 2023).

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art.
29, 8 1°, c/c Decreto estadual n° 67.608, de 2023).

6.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual
desclassificacao. (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, 8 2°, c/c Decreto
estadual n°® 67.608, de 2023).

6.3.3. Constatada a existéncia de sancao, o licitante sera considerado inabilitado, por falta de

condicdo de participagao.

6.4. Caso atendidas as condi¢des de participacdo, prosseguira a analise da fase de julgamento da

proposta classificada em primeiro lugar.
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6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido a microempresas e empresas de pequeno porte, 0 pregoeiro verificara se faz

jus ao beneficio, em conformidade com os subitens 2.5 e 3.5 deste Edital.

6.6. Verificadas as condicBes de participacdo e de utilizacdo do tratamento favorecido, o pregoeiro
examinard a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relagdo ao maximo estipulado para contratacdo neste Edital e em seus

Anexos.

6.6.1. Se a proposta vencedora for desclassificada, o0 pregoeiro examinara a proposta

subsequente, e, assim sucessivamente, na ordem de classificacao.
6.6.2. Encerrada a fase de julgamento, caso se verifique a conformidade da proposta de que
trata o subitem 6.6, 0 pregoeiro passara a verificacdo da documentacdo de habilitacdo do
licitante conforme disposi¢des do item 7.

6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. ndo obedecer as especificacdes técnicas pormenorizadas neste Edital ou em seus

Anexos;

6.7.3. apresentar precos inexequiveis ou permanecer acima do preco maximo definido para

a contratacao;

6.7.4. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administracéo;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus

Anexos, desde que insanavel.

6.8. Serdo considerados indicio de inexequibilidade das propostas valores inferiores a 50%

(cinquenta por cento) do valor orcado pela Administracao.
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6.8.1. A inexequibilidade, na hipotese de que trata o subitem anterior, s6 sera considerada
apos diligéncia do pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, para que o licitante comprove

a exequibilidade da proposta.

6.10. Erros no preenchimento de planilha n&o constituem motivo para a desclassificacdo da proposta.
A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nédo haja
majoracdo do preco e que se comprove que este é o bastante para arcar com todos os custos da
contratagao.

6.10.1. O ajuste de que trata o subitem anterior se limita a sanar erros ou falhas que nao

alterem a substancia das propostas.

6.10.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando néo cabivel

esse regime.

6.11. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante do servigco ou da &rea especializada no

objeto.

7. DA FASE DE HABILITACAO

7.1. Os documentos que serdo exigidos para fins de habilitacdo estdo especificados na
documentacdo que constitui Anexo deste Edital, consistindo na documentacdo necessaria e
suficiente para demonstrar a capacidade do licitante de realizar o objeto da licitacdo, nos termos dos
arts. 62a 70dalein®14.133, de 2021.

DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025

Fundagéo CASA & Secretaria da SAO PAULOS
fundacaocasa.sp.gov.br ASA GOVERNO DO ESTADO <

SAO PAULO SAO TODOS =

@fundacaocasasp FUNDAGAO CASA JUSﬁGG e Cidaduniu


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art62

7.1.1. A documentagéo exigida para fins de habilitacéo juridica, fiscal, social e trabalhista e

econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.1.2. Nesta licitacdo, ndo haverd exigéncia de que o licitante ateste, sob pena de
inabilitacdo, que conhece o local e as condicdes de realizacdo do objeto, ou que tem

conhecimento pleno das condi¢des e peculiaridades da contratagéo.

7.1.3. Para pessoas juridicas em consadrcio, sera admitido o somatério dos quantitativos de
cada consorciado para efeito de habilitagéo técnica e, para efeito de habilitagdo econémico-

financeira, sera admitido o somatoério dos valores de cada consorciado.

7.1.3.1. Para a comprovacao da exigéncia dos requisitos de habilitacdo econdmico-
financeira das pessoas juridicas em consorcio, conforme subitem anterior, havera um
acréscimo de 10% (dez por cento) para o consorcio em relacao ao valor exigido dos
licitantes individuais para habilitacdo econdmico-financeira, salvo se o consorcio for

formado integralmente por microempresas ou empresas de pequeno porte.

7.2. Os documentos exigidos para fins de habilitacdo poderédo ser apresentados em original ou por
copia.

7.3. Os documentos exigidos para fins de habilitacdo poderéo ser substituidos por registro cadastral
emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n® 14.133, de 2021.

7.4. Sera verificado se o licitante apresentou declaragéo de que atende aos requisitos de habilitacao,
e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, |, da
Lei n°® 14.133, de 2021).

7.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracéo de
gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da

Previdéncia Social, previstas em lei e em outras normas especificas.
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7.6. O licitante devera apresentar, sob pena de desclassificacao, declaracdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencées
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das

propostas.

7.7. A habilitagédo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.7.1. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentagdo dos documentos originais ndo-digitais quando houver duvida em
relacéo a integridade do documento digital ou quando a lei expressamente o exigir. (Instrucdo
Normativa SEGES/MPDG n° 3, de 2018, art. 4°, § 1°, e art. 6°, 8 4°, c/c Decreto estadual n°
67.608, de 2023).

7.8. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecéo ou aqueles se
tornem desatualizados. (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 7°, caput, c/c Decreto
estadual n° 67.608, de 2023).

7.8.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no
momento da habilitagcdo. (Instrugcdo Normativa SEGES/MPDG n° 3, de 2018, art. 7°, paragrafo
Unico, c/c Decreto estadual n® 67.608, de 2023).

7.9. A verificagcdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades emissores de

certidbes constitui meio legal de prova, para fins de habilitacdo.

7.9.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf seréo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel
por igual periodo, contado da solicitacao do pregoeiro.

7.10. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em

relacéo ao licitante vencedor.
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7.10.1. Os documentos relativos a regularidade fiscal especificados na documentacao que
integra este Edital como Anexo somente serdo exigidos, em qualquer caso, em momento

posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.

7.11. Apés a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei n® 14.133, de 2021,
art. 64):

7.11.1. complementagédo de informacdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do

certame; e

7.11.2. atualizacdo de documentos cuja validade tenha expirado apés a data de recebimento
das propostas.

7.12. Na analise dos documentos de habilitacdo, o pregoeiro podera sanar erros ou falhas que nao
alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,

registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacéo e classificagdo.

7.13. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma

proposta que atenda ao presente Edital, observado o prazo definido no subitem 7.9.1.

7.14. Somente serédo disponibilizados para acesso publico os documentos de habilitacdo do licitante
cuja proposta atenda ao Edital de licitacdo, ap0s concluidos os procedimentos de que trata o subitem

anterior.

7.15. A comprovacao de regularidade fiscal e trabalhista das microempresas, das empresas de
pequeno porte e das cooperativas que atendam ao disposto no art. 34 da Lei n° 11.488, de 2007

somente sera exigida para efeito de contratacédo, e ndo como condicdo para participacéo na licitacao.

7.15.1. Havendo alguma restricdo no que tange a regularidade fiscal e trabalhista, o licitante
habilitado nas condi¢c6es do subitem anterior deverd comprovar sua regularizacdo sob pena

de decadéncia, sem prejuizo da aplicacdo das san¢des cabiveis, mediante a apresentacao
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das competentes certiddes negativas de débitos, ou positivas com efeito de negativa, no
prazo de 5 (cinco) dias Uteis, contado a partir do momento em que o licitante for declarado

vencedor do certame, prorrogavel por igual periodo, a critério da Administracao.

7.16. A disciplina da adjudicacéo, da homologacéo e da contratacdo encontra-se no item 11 deste
Edital.

8. DOS RECURSOS

8.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitagéo
de licitantes, a anulacéo ou revogacéo da licitacdo, observara o disposto no art. 165 da Lein® 14.133,
de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag&o ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o0 ato de habilitacdo ou

inabilitacdo do licitante:

8.3.1. a intencgdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;

8.3.2. 0 prazo para a manifestacdo da intengdo de recorrer ndo sera inferior a 10 (dez)

minutos;

8.3.3. 0 prazo para apresentagdo das razdes recursais serd iniciado na data de intimagao ou

de lavratura da ata de habilitagdo ou inabilitac&o;

8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qgual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar o recurso para a autoridade superior, a qual devera proferir sua deciséo no prazo de 10

(dez) dias uteis, contado do recebimento dos autos.
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8.6. Os recursos interpostos fora do prazo néo serédo conhecidos.
8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés)
dias Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposi¢cdo do recurso,

assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao

final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados pelo sistema
SEI/SP.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante ou contratado que, com dolo ou

culpa:
9.1.1. der causa a inexecucdo parcial do contrato;
9.1.2. der causa a inexecucao parcial do contrato que cause grave dano a Administragéo ou 3
()
ao funcionamento dos servigos publicos ou ao interesse coletivo; E
o
2
3
- ~ g
9.1.3. der causa a inexecucéao total do contrato; 8
)
%
. ~ - , . . 2
9.1.4. deixar de entregar a documentacdo exigida para o certame, inclusive ndo entregar 8
qualquer documento que tenha sido solicitado pelo pregoeiro durante o certame; g
g
A . . . 3 . g ~ . =}
9.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a 8
proposta, em especial quando: 3
£
9.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a Lf
w
negociacao; g
E
<}
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9.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel; ou

9.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva.

9.1.6. ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratacao,

quando convocado dentro do prazo de validade de sua proposta;

9.1.6.1. recusar-se, sem justificativa, a formalizar a contratagédo no prazo e condigbes

estabelecidos pela Administracao;

9.1.7. ensejar o retardamento da execu¢do ou da entrega do objeto da contratacdo sem

motivo justificado;

9.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitagdo ou a execuc¢éo do contrato;

9.1.9. fraudar a licitacdo ou praticar ato fraudulento na execuc¢ao do contrato;

9.1.10. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial

quando:

9.1.10.1. agir em conluio ou em desconformidade com a lei;

9.1.10.2. induzir deliberadamente a erro no julgamento;

9.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

9.1.12. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fundamento na Lei n°® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,

aplicar aos licitantes, adjudicatarios e/ou contratado as seguintes sancfes, sem prejuizo das

responsabilidades civil e criminal:
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9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar; e

9.2.4. declaragéo de inidoneidade para licitar ou contratar.

9.3. Na aplicacdo das sancdes serdo considerados:

9.3.1. a natureza e a gravidade da infracdo cometida;

9.3.2. as peculiaridades do caso concreto;

9.3.3. as circunstancias agravantes ou atenuantes;

9.3.4. os danos que dela provierem para a Administracéo Publica;

9.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgdos de controle.

9.4. A san¢do de multa serd calculada em conformidade com o Regulamento Anexo a Portaria
Normativa n° 444/2024, que integra este instrumento, e aplicada apds regular processo

administrativo.

9.5. As sanc0es de adverténcia, impedimento de licitar e contratar e declaragéo de inidoneidade para
licitar ou contratar poder&o ser aplicadas cumulativamente com a penalidade de multa, garantido o

exercicio de prévia e ampla defesa.

9.6. A sancao de adverténcia sera aplicada, apos regular processo administrativo, ao responsavel
em decorréncia da infragcdo administrativa relacionada no subitem 9.1.1, quando néo se justificar a

imposi¢do de penalidade mais grave.
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9.7. A sancdo de impedimento de licitar e contratar sera aplicada, apds regular processo
administrativo, ao responsavel em decorréncia das infragbes administrativas relacionadas nos
subitens 9.1.2, 9.1.3, 9.1.4, 9.1.5, 9.1.6 e 9.1.7, quando né&o se justificar a imposicao de penalidade
mais grave, e impedira o responsavel de licitar ou contratar no &mbito da Administracédo Publica direta

e indireta do Estado de Sao Paulo, pelo prazo maximo de 3 (trés) anos.

9.8. A sancéo de declaracéo de inidoneidade para licitar ou contratar sera aplicada, apés regular
processo administrativo, ao responsavel em decorréncia das infragfes administrativas relacionadas
nos subitens 9.1.8, 9.1.9, 9.1.10, 9.1.11 e 9.1.12, bem como das infragBes administrativas previstas
nos subitens 9.1.2, 9.1.3, 9.1.4, 9.1.5, 9.1.6 e 9.1.7 que justifiguem a imposicao de penalidade mais
grave gue a sancao de impedimento de licitar e contratar, cuja extensdo e duracao observara o prazo
previsto no art. 156, 8 5° da Lei n.° 14.133, de 2021.

9.9. A recusa injustificada do adjudicatario em formalizar a contratacdo no prazo e condicfes
estabelecidos pela Administracéo, descrita no subitem 9.1.6.1, caracterizara o descumprimento total
da obrigacao assumida e o sujeitara as penalidades legalmente estabelecidas (art. 90, § 5°, da Lei
n° 14.133, de 2021).

9.10. Os procedimentos para apuracdo e aplicacdo das san¢des administrativas relacionadas a
presente licitagcdo estdo previstos no Regulamento Anexo a Portaria Normativa n° 444/2024, que

integra este instrumento.

9.11. As sancgdes séo autdbnomas e a aplicacdo de uma néo exclui a de outra.

9.12. A aplicacédo das sancdes previstas neste Edital ndo exclui, em hip6tese alguma, a obrigacéo

de reparacdo integral dos danos causados a Administracao Publica.

9.13. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante a Contratada, além da perda desse valor, a diferenca sera
descontada da garantia prestada, caso exigida na documentagcdo que integra o Edital, ou, quando
for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n°® 14.133, de 2021).

9.14. Os atos previstos como infracbes administrativas na lei de licitacbes e contratos da

Administracao Publica que também sejam tipificados como atos lesivos na Lei n°® 12.846, de 2013,
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serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a

autoridade competente definidos na referida Lei.

9.15. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021, ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica seréo estendidos aos seus administradores e socios com poderes de administracdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacéo ou controle, de
fato ou de direito, com o sancionado, observados, em todos os casos, o contraditorio, a ampla defesa

e a obrigatoriedade de analise juridica prévia, nos termos do art. 160 do referido diploma legal.

9.16. O Contratante deverd, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacéo
da sancao, informar e manter atualizados os dados relativos as sancdes por ele aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo federal (art. 161 da
Lei n°® 14.133, de 2021).

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da

Lei n® 14.133, de 2021, ou para solicitar esclarecimento sobre os seus termos, devendo protocolar a

impugnacéo ou o pedido de esclarecimento até 3 (trés) dias Uteis antes da data da abertura do

certame.

10.2. A impugnacéo e o pedido de esclarecimento poderéo ser realizados por forma eletrénica, pelo

seguinte meio: slicp@fundacaocasa.sp.gov.br.

10.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0S prazos previstos no
certame.
10.3.1. A concessao de efeito suspensivo a impugnacao é medida excepcional, e, caso

ocorra, sera motivada nos autos do processo de licitacao.
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10.4. A decisao da impugnacao ou a resposta ao pedido de esclarecimento seréo divulgadas em sitio
eletrénico oficial conforme especificado no subitem subsequente, no prazo de até 3 (trés) dias uteis,

limitado ao ultimo dia util anterior a data da abertura do certame.

10.4.1. As decisBes das impugnacdes e as respostas aos pedidos de esclarecimento serdo
juntadas aos autos do processo licitatério, ficardo disponiveis para consulta por qualquer
interessado, e serdo publicadas no sistema e no enderegco eletrdnico na Internet
www.fundacaocasa.sp.gov.br, op¢do Transparéncia, sem informar a identidade do

responsavel pela impugnagéo ou pelo pedido de esclarecimento.

10.5. Acolhida a impugnacao, seré definida e publicada nova data para a realizagdo do certame,

exceto quando a alteracdo ndo comprometer a formulacdo das propostas.

10.6. A auséncia de impugnacéo implicara na aceitacdo tacita, pelo licitante, das condi¢gbes previstas
neste Edital e em seus Anexos.

10.7. A auséncia de pedido de esclarecimento implicara na presuncdo de que os interessados ndo
tiveram duavidas a respeito da presente licitacdo, razdo pela qual ndo serdao admitidos

guestionamentos extemporaneos.

11. DAS DISPOSICOES GERAIS

11.1. Exaurida a fase recursal, sera observado o disposto no art. 71 da Lei n® 14.133, de 2021.

11.2. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o objeto da

licitacdo ao licitante vencedor e homologara o procedimento licitatério.

11.2.1. Apés a homologagéo da licitagdo, em sendo realizada a contratagdo, sua formalizagao
ocorrera mediante a assinatura de termo de contrato, cuja minuta integra este Edital como

Anexo.

11.2.1.1. Se, por ocasido da formalizacdo da contratacdo, algum dos documentos

apresentados pelo adjudicatério para fins de comprovagdo das condi¢cdes de
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habilitacdo estiver com o prazo de validade expirado, a Administragéo verificara a
situacdo por meio eletrénico habil de informacdes e certificara a regularidade nos
autos do processo, anexando a ele os documentos comprobatérios, salvo

impossibilidade devidamente justificada.

11.2.1.2. Se nao for possivel atualizar os documentos referidos no subitem anterior
por meio eletrénico habil de informacdes, o adjudicatario sera notificado para, no prazo
de 02 (dois) dias Uteis, comprovar a sua situacdo de regularidade mediante a
apresentagdo das certiddes respectivas com prazos de validade em plena vigéncia,

sob pena de a contrata¢do néo se realizar.

11.2.1.3. Constitui condicdo para a celebracdo da contratacdo, bem como para a
realizacao dos pagamentos dela decorrentes, a inexisténcia de registros em nome do
adjudicatario no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e
Entidades Estaduais — CADIN ESTADUAL”. Esta condi¢ao sera considerada cumprida
se o0 devedor comprovar que 0s respectivos registros se encontram suspensos, nos
termos do art. 8°, 88 1° e 2°, da Lei estadual n® 12.799, de 2008.

11.2.1.4. Com a finalidade de verificar se o licitante mantém as condi¢cdes de
participacao no certame, serdo novamente consultados, previamente a celebracao da

contratacéo, os cadastros especificados no item 6.1 deste Edital.

11.2.2. Constitui(em), igualmente, condicdo(6es) para a celebragéo da contratagéo:

11.2.2.1. a apresentacgdo do(s) documento(s) que o adjudicatario, a época do certame
licitatorio, houver se comprometido a exibir por ocasido da celebracdo da contratagédo
por meio de declaracao especifica, caso exigida na documentagdo que integra este

Edital como Anexo;

11.2.2.2. a indicacdo de gestor encarregado de representar o adjudicatario com

exclusividade perante o contratante, caso se trate de sociedade cooperativa.
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11.2.3. O adjudicatério tera o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocacgdao, para assinar o Termo de Contrato, sob pena de decadéncia do direito, sem

prejuizo das sanc@es previstas na Lei n° 14.133, de 2021.

11.2.3.1. O contrato sera assinado com a utilizacdo de meio eletrénico, nos termos da

legislacdo aplicavel.

11.2.3.2. O prazo para assinatura previsto no subitem anterior podera ser prorrogado
por igual periodo, por solicitacdo justificada do interessado e aceita pela

Administracao.

11.2.3.3. Sera considerado celebrado o contrato, em caso de assinaturas por meio
eletrénico em datas diferentes, na data da Ultima assinatura eletronica das partes do

termo contratual.

11.2.4. Na hipotese de o vencedor da licitagdo ndo comprovar manter as condicdes de
habilitacdo e preencher as condi¢cdes de contratacdo consignadas neste Edital, ou néo
assinar o contrato, ou recusar a contratacdo, a Administracédo, sem prejuizo da apuracéo do
cabimento de aplicacdo de san¢des e das demais cominacdes legais cabiveis a esse licitante,
podera convocar os licitantes remanescentes, respeitada a ordem de classificacdo, para a
celebracdo do contrato em conformidade com o procedimento e as condi¢cbes estabelecidas
no art. 90 da Lei n°® 14.133, de 2021.

11.2.5. Sera facultada a Administracéo a convocacao dos demais licitantes classificados para
a contratacdo de remanescente em consequéncia de rescisdo de contrato celebrado com
fundamento nesta licitacdo, observados os critérios estabelecidos no § 7° do art. 90 da Lei n°
14.133, de 2021.

11.3. Ser& divulgada ata da sessao publica no sistema eletronico.

11.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em

contrario, pelo pregoeiro.
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11.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o

horario de Brasilia - DF.

11.6. A homologacao do resultado desta licitagcdo ndo implicara direito a contratacao.

11.7. As normas disciplinadoras da licitagdo serdo interpretadas em favor da ampliagdo da disputa
entre os interessados, desde que ndo comprometam o interesse publico, o principio da isonomia, a

finalidade e a seguranca da contratagéo.

11.8. Os casos omissos serdo solucionados pelo pregoeiro.

11.9. Os licitantes assumem todos 0s custos de preparagado e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da

conducao ou do resultado do processo licitatério.

11.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. S6 se iniciam e vencem o0s prazos em dias de expediente na

Administracao.

11.11. No julgamento das propostas e da habilitagdo, o pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante decisédo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de

habilitac&o e classificagcéo.

11.11.1. As falhas passiveis de saneamento na documentacdo apresentada pelo licitante séo
aquelas cujo conteudo retrate situacdo fatica ou juridica ja existente na data da abertura da

sessao publica deste Pregao.

11.11.2. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico, nos termos do inciso Il do art. 12 da Lei n°
14.133, de 2021.
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11.12. Caso seja vencedor da licitagao, o licitante a ser contratado estara sujeito a assinatura de
Termo de Ciéncia e de Notificacdo, quando prevista a sua apresentacdo em ato normativo editado
pelo Tribunal de Contas do Estado de S&o Paulo, conforme a disciplina aplicavel.

11.13. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e nos enderecos eletrénico www.fundacaocasa.sp.gov.br, op¢do Transparéncia e

www.imprensaoficial.com.br, op¢éo e-negociospublicos.

11.14. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na esfera

administrativa, ser4 competente o foro da Comarca da Capital do Estado de S&o Paulo.

11.15. Integram este Edital, para todos os fins e efeitos, 0s seguintes Anexos:

11.15.1. Termo de Referéncia — Anexo | do Edital;

11.15.1.1. Estudo Técnico Preliminar — Anexo do Termo de Referéncia;

11.15.2. Minuta de Contrato - Anexo Il do Edital;

11.15.3. Copia do Regulamento Anexo a Portaria Normativa n°® 444/2024 - Anexo Il do Edital;

11.15.4. Modelo referente a planilha de proposta - Anexo IV do Edital;

11.15.5. Modelo de Declaracéo exigida para Habilitagcdo - Anexo V do Edital.

Sao Paulo, 21 de maio de 2025.

Magda de Oliveira Vieira

Diretor de Divisao Interino

Fundagio CASA 45\,\ Secretaria da ' SAO PAULO

fundacaocasa.sp.gov.br o . .
@fundacaocasasp FUNDAGAO CASA JUS"IGG e CIdadﬂnlﬂ

SAO PAULO SAO TODOS
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ANEXO |
Termo de Referencia 60/2025

Informacoes Basicas

Numero do UASG Editado por Atualizado em

artefato

60/2025 990202-ESP-FUNDAGAO C.A.S.A. - SEDE DENISE VITIRITO DE 20/05/2025 18:56 (v
ADMINISTRAGAO OLIVEIRA 9.0)

Status

ASSINADO

Outras informacoes

Categoria Numero da Contratagdao Processo Administrative
I - alienagdo e concessdo de direito real de uso de bens/Alienagao 161.00039823/2025-01

1. Condicoes gerais da contratacao

1.1. Contratag&o de servigos de suporte técnico e garantia onsite com renovagéo de licengas para
solugdes de seguranga e infraestrutura de sustentacdo do Datacenter, com manutencéo corretiva
e evolutiva para os equipamentos, incluindo reposicdo de pecas e componentes, nos termos da
tabela abaixo, conforme condicGes e exigéncias estabelecidas neste instrumento.

UNIDADE DE . coOD.
ITEM | QTD ESPECIFICAGAO CATSER
MEDIDA SIAFISICO

Servicos de suporte técnico e
garantia onsite com renovacdo de
1 1 Unidade licencas para solugdes de seguranca| 27090 39187
e infraestrutura de sustentacdo do
Datacenter.

1.1.1. Em caso de eventual divergéncia entre a descri¢ao do item do catalogo do sistema Compras.
gov.br e as disposi¢des deste Termo de Referéncia, prevalecem as disposi¢cOes deste Termo de
Referéncia.

1.1.2. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n° 68.185,
de 11 de dezembro de 2023.

1.1.3. O objeto desta contratagcdo ndo se enquadra como servicos de luxo, observando o
disposto no Decreto estadual n® 67.985, de 27 de setembro de 2023.

1.1.4. Considerando o valor estimado para a contratacéo, a presente licitagdo sera de participagéo
ampla, sendo aplicaveis as regras de tratamento favorecido constantes dos arts. 42 a 45 da Lei
Complementar n° 123, de 2006, observado o disposto no § 2° do art. 4° da Lei n°® 14.133, de 2021.
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1.2. O(s) servigco(s) objeto desta contratacdo sdo caracterizados como comuns,
conforme justificativa constante do Estudo Técnico Preliminar, elaborado nos termos do Decreto
estadual n® 68.017, de 11 de outubro de 2023.

1.3. O(s) servico(s) objeto desta contratacdo é enquadrado como continuo, sem regime de
dedicacdo exclusiva de mao de obra e sem predominancia de méo de obra, tendo em vista a
natureza da prestagéo em questao.

1.4. O prazo de vigéncia da contratacdo € de 12 (doze) meses, contados da data estabelecida
para inicio dos servigos, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.

Subcontratacao

1.5. O Contratado néo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto
contratual.

Validade da proposta

1.6. Para garantir a estabilidade da proposta e permitir a analise adequada do processo,
especialmente em licitacbes mais complexas, a validade ndo sera inferior a 180 (cento e
oitenta) dias, a contar da data de sua apresentacao.

1.6.1. Ressaltamos que esse prazo nao traz custos extras aos fornecedores, uma vez que define
um periodo razoavel para a validade da proposta, seguindo as praticas do mercado, evitando
retrabalho e assegurando a continuidade do certame sem prejuizos a Administracao.

2. Descricao da solucdo

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3. Fundamentacao e descricao da necessidade

3.1. A fundamentacdo da contratacdo e de seus quantitativos encontra-se pormenotrizada em topico
especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

3.3. O objeto da contratagdo estad previsto no Plano de Contratagdes Anual 2024, que sera
executado em 2025, nos termos do Decreto Estadual n° 67.689, de 3 de maio de 2023, e segue
divulgado no Portal Nacional de Contratacdes Pulblicas (PNPC) e no site institucional da Fundacgéo
Casa. A consulta ao PCA-2025 pode ser realizada através do link de acesso: https://fundacaocasa.
sp.gov.br/index.php/plano-de-contratacao-anual/.
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4. Requisitos da contratacado
Requisitos de Negdcio
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negocio:

4.1.1. Os itens a serem contratados serdo licitados em apenas uma solugéo, prestados por uma
Unica empresa visando a racionalizacdo e gestdo com ampla definicdo de responsabilidade em
caso de acionamento da garantia, tendo em vista que todo o sistema tem grande complexidade,
evitando-se comprometer a efetividade do servi¢o prestado.

4.1.2. Em virtude da complexidade do ambiente e da criticidade das aplicacOes existentes e em
producdo, os servicos de garantia e assisténcia técnica para os equipamentos listados na tabela —
parte A, deverdo ser prestados diretamente e exclusivamente pelo fabricante dos equipamentos
Dell.

4.1.3. Os servigos de garantia e assisténcia técnica para os equipamentos listados na tabela — parte
B, poderéo ser prestados diretamente pelo proprio fabricante correlacionado ao produto (Dell, IBM,
HP, Fortinet, etc.) ou por seus parceiros autorizados.

4.1.4. Os servicos de garantia, suporte técnico e atualizacio tecnologica para as licengas de
software Vmware e Fortigate listados na tabela — parte C, deverdo ser prestados pelo préprio
fabricante (Vmware e Fortinet) para todas as licencas existentes na Fundacéo Casa.

4.1.5. A fim de manter a qualidade dos servigos prestados para a Fundagcédo Casa, caso haja a
necessidade a CONTRATANTE podera solicitar a substituicio de qualquer equipamento listado na
tabela, partes A e C, por um equipamento novo desde que se encontre em linha de producdo e sem
uso anterior devidamente aprovado pela equipe técnica da Fundacdo Casa. Este equipamento
devera ter performance igual ou superior ao ja existente e devera possuir garantia direta pelo
fabricante do produto.

4.2. DA PRESTACAO DO SERVIGO

4.2.1. Visando conhecer o ambiente da CONTRATANTE, no inicio da vigéncia do contrato, em
periodo a ser agendado, seré realizada a etapa de OPERAGAO ASSISTIDA, na qual, durante no
minimo de 30 (trinta) dias, a CONTRATADA analisara e fornecera, 8 CONTRATANTE, informacOes
sobre a conformidade do ambiente (Configuracdo e Desempenho), no que tange a aplicacéo de
atualizagdo de SOFTWARE e HARDWARE.

4.2.2. O fornecimento das informacgdes coletadas e analisadas devera ocorrer em até 5 (cinco)
dias apos término da atividade de OPERACAO ASSISTIDA.

4.2.3. A CONTRATADA se compromete a manter em correto e adequado funcionamento o
“ambiente de processamento e armazenamento atual”, indicado no item 2, através da realizacéo de
SUPORTE TECNICO a CONTRATANTE.

4.2.4. A CONTRATADA atuara no “ambiente de processamento e armazenamento Dell”, tanto no
HARDWARE quanto a SOFTWARE, realizando a aplicagdo de atualizacfes que vierem a ser
disponibilizadas pelas fabricantes e a troca de itens que apresentem falha no decorrer do contrato.
4.2.5. O SUPORTE TECNICO ocorrera em resposta a abertura de CHAMADO TECNICO
realizada pela CONTRATANTE ou quando for detectada a necessidade de atuag&o no ambiente da
CONTRATANTE, como, por exemplo, nos casos em que o fabricante disponibiliza um novo pacote
de correcao de erros.

4.2.6. A abertura de CHAMADO TECNICO pela CONTRATANTE sera realizada por meio de
ligacéo telefénica, envio de mensagem eletrénica ou registro em sistema proprio da CONTRATADA.
4.2.7. Cada CHAMADO TECNICO devera receber identificacdo Unica e inequivoca.

4.2.8. Na&o devera haver limitagdo quanto ao nimero de CHAMADOS TECNICOS que podem ser
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abertos.

4.2.9. A existéncia de um CHAMADO TECNICO, independentemente da sua fase de
atendimento, ndo deveré restringir a abertura de novos CHAMADOS TECNICOS.

4.2.10. A abertura de um novo CHAMADO TECNICO néo implica no consequente encerramento
de qualquer outro CHAMADO TECNICO.

4.2.11. A CONTRATADA devera monitorar o envio de alertas pelos equipamentos do ambiente
para, nos casos de envio de alerta, proceder a abertura de CHAMADO TECNICO.

4.2.12. Abertura de CHAMADO TECNICO e ATENDIMENTO TECNICO deveréo estar disponiveis
em regime 24x7 (24 horas por dia e 7 dias da semana).

4.2.13. As atividades de ATENDIMENTO TECNICO deverdo ser realizadas por técnico da
CONTRATADA e serdo acompanhadas pela CONTRATANTE, devendo ser previamente
agendadas.

4.2.14. Para os casos em que haja necessidade de interrupcdo dos servigos, mesmo que de
forma parcial, o tempo total de indisponibilidade ndo devera exceder 4 (quatro) horas.

4.2.15. Salvo manifestacdo contraria da CONTRATANTE, as atividades de atendimento técnico
deverdo ser realizadas presencialmente e fora do horario comercial.

4.2.16. A CONTRATADA devera proceder ao atendimento dos CHAMADOS TECNICOS abertos
observando os seguintes critérios:

4.2.17. Em até 2 horas da abertura, analista ou técnico da CONTRATADA devera contatar a
equipe da CONTRATANTE visando melhor entendimento do chamado, do estado do ambiente e,
principalmente, para posicionar a equipe da CONTRATANTE sobre o procedimento que sera
executado pela CONTRATADA.

4.2.18. Em até 6 horas da abertura, para situagfes em que o ambiente esteja com o
DESEMPENHO DEGRADADO ou em ESTADO CRITICO a CONTRATADA devera proceder ao
atendimento e conclusdo do CHAMADO TECNICO, restaurando o ambiente ao seu modo normal
de operacéao.

4.2.19. Para situagcdes em que o ambiente ndo esteja em estado critico ou com desempenho
degradado a CONTRATADA dispora de 24 horas para atendimento e finalizagdo do CHAMADO
TECNICO.

4.2.20. A CONTRATADA devera realizar visitas técnicas preventivas ao ambiente onde os
equipamentos estdo instalados. Estas visitas presenciais deverédo ter periodicidade minima mensal
com duracdo minima de 4 horas, podendo ser distribuidas entre as localidades, em dias Gteis, de
forma a verificar logs, mensagens de erros e eventuais atualizagées de software ou corregbes
preventivas.

4.2.21. A CONTRATADA devera disponibilizar atendimento em lingua portuguesa, sendo aceito
para documentos que termos e textos técnicos poderéo estar na lingua inglesa.

4.2.22. Exceto para os casos de atualizacdo e mudanca de versdo, quando detectada a
necessidade de substituicdo de algum SOFTWARE a CONTRATADA devera fornecer outro
SOFTWARE que cumpra minimamente as funcionalidades daquele substituido.

4.2.23. O SOFTWARE, suas licengas e itens que este necessite deverdo ser fornecidos
objetivando o correto funcionamento e licenciamento do ambiente da CONTRATANTE.

4.2.24. A CONTRATADA devera providenciar a renovacéo do suporte técnico oficial de todas as
licencas de software de gerenciamento centralizado de virtualizacdo do fabricante Vmware,
conforme quantitativo do ANEXO |, listagem de softwares — Parte C, durante a vigéncia do contrato.
4.2.25. A CONTRATADA devera providenciar a renovacdo do suporte técnico oficial e de todas as
licencas de software de gerenciamento centralizado de virtualizacdo do fabricante Fortigate,
conforme quantitativo do ANEXO |, listagem de softwares — Parte C, durante a vigéncia do contrato.
4.2.26. Caso a CONTRATANTE identifique a necessidade de treinamento, devido a mudanca do
modo de operacdo do ambiente ou em decorréncia da substituicdo, atualizacdo ou upgrade de
qualquer software utilizado pela CONTRATANTE, a CONTRATADA devera providencia-lo, em 2
turmas distintas, de modo a capacitar a equipe da CONTRATANTE a operar o novo SOFTWARE
disponibilizado.

4.2.27. Detectada a necessidade de substituicdo de alguma PECA, esta devera ser substituida
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por uma peca nova, original e sem uso anterior.

4.2.28. Caso a substituicdo da PECA ocorra e haja necessidade de substituicdo de algum
SOFTWARE, estad substituicdo sera de responsabilidade da CONTRATADA, devendo ser
observadas e obedecidas as condicdes estabelecidas para os casos de substituicdo de
SOFTWARE.

4.2.29. Sempre que for identificada a necessidade de substituicAo de algum item,
independentemente deste representar uma PECA ou SOFTWARE, a CONTRATADA devera obter
a anuéncia formal do CONTRATANTE para a substituicdo pretendida.

4.2.30. A CONTRATANTE se reserva o direito de exigir a substituicdo dos equipamentos em
definitivo por outro, com as mesmas caracteristicas e capacidade, quando o mesmo apresentar
repetidamente, maximo de 3 vezes, em 90 (noventa) dias, os mesmos defeitos durante a vigéncia
do contrato. Caso a CONTRATANTE solicite a substituicdo de um determinado equipamento de
hardware, 0 equipamento a ser entregue pela CONTRATADA devera ser novo, sem uso anterior e
com as especificacdes técnicas iguais ou superiores ao equipamento substituido.

4.2.31. Prestar as informacoes e o0s esclarecimentos que venham a ser solicitados pelos técnicos
do Departamento de Tecnologia da Informacéo - DTI, referentes a qualquer problema detectado ou
ao andamento de atividades de suporte técnico previstas.

4.2.32. Responder por quaisquer prejuizos que seus profissionais causarem ao patrimdénio da
Fundacéo Casa ou a terceiros, por ocasido da prestacédo dos servigos, procedendo imediatamente
aos reparos ou as indenizag6es cabiveis e assumindo o dnus decorrente.

4.2.33. Utilizar melhores préaticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do(s) servico(s) e 0
atendimento as especificagbes contidas no Contrato, Edital e em seus Anexos.

4.2.34. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucéo dos trabalhos durante todo o Contrato
de Prestacdo de Servigo, dentro dos prazos estipulados, sob pena de ser considerada infracao
passivel de aplicacdo de penalidades previstas, caso 0s prazos e condi¢cdes ndo sejam cumpridas.
4.2.35.  Substituir por outro profissional de qualificacéo igual ou superior qualquer um dos seus
profissionais cuja qualificacdo, atuacdo, permanéncia ou comportamento decorrentes da execucao
do objeto forem julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina da reparticdo ou
ao interesse do servigo publico, sempre que exigido pelo Gestor do Contrato do Departamento de
Tecnologia da Informacéo.

4.2.36. Comunicar, formal e imediatamente ao Gestor do Contrato, todas as ocorréncias anormais
e/ou que possam comprometer a execucao dos servigos contratados.

4.2.37. Entregar mensalmente, para fins de controle, relatério de prestacdo de servi¢co de suporte
técnico realizado no periodo. Deverdo constar, no minimo, as seguintes informacdes:

4.2.38. Relacéo de todos os chamados técnicos ocorridos no periodo, incluindo data e hora do
inicio e término do atendimento.

4.2.39. Identificacdo do problema; severidades; providéncias adotadas para o diagnostico,
solucéo proviséria e solucao definitiva

4.2.40. Data e hora do inicio e término da solucéo definitiva.

4.2.41. Identificacdo dos técnicos do Departamento Techologia Informacéo - DTI, que solicitou e
validou o chamado.

4.2.42. ldentificacdo do técnico do Fornecedor responsavel pela execucdo do chamado, bem
como outras informacgdes petrtinentes.

4.2.43. Prestar suporte técnico a todas as funcionalidades presentes e necessarias para o pleno
estado de funcionamento dos equipamentos.

4.2.44, Manter sigilo sobre todo e qualquer assunto de interesse da Fundagdo CASA, ou de
terceiros, de que tomar conhecimento em razéo da execugéao dos servigos contratados, respeitando
todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negocios,
documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa.
4.2.45, Responder pela reparagdo dos danos causados por defeitos relativos aos servigos
prestados. Por isso devera prezar pela qualidade e eficiéncia, garantindo que os servigos e também
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as solugdes definitivas fornecidas, ndo causem problemas adicionais aqueles apresentados pelo
Departamento Tecnologia Informacdo — DTI, quando da abertura dos chamados técnicos.

4.2.46. A CONTRATANTE se reserva o direito de exigir da CONTRATADA, a seu Unico critério e
a qualquer tempo durante a vigéncia do contrato, que alguns dos componentes considerados
importantes, necessarios e estratégicos para a execucdo deste contrato, como HD's, fontes e
ventiladores, sejam armazenados no ambiente da CONTRATANTE durante a vigéncia do contrato,
de forma a ser utilizada de maneira emergencial em caso de necessidade. Caso seja solicitada pela
CONTRATANTE esse armazenamento local, as pecas nao utilizadas serdo devolvidas a
CONTRATADA ao término do contrato.

4.2.47. Deverdo ser fornecidos, nas periodicidades abaixo indicadas, relatorios de
acompanhamento com as seguintes caracteristicas:

4.2.48. Reportar 0 nimero de CHAMADOS TECNICOS em aberto ou em atendimento, e
CHAMADOS TECNICOS concluidos no més anterior.

4.2.49. Descricdo do motivo da abertura do CHAMADO TECNICO e descrigdo da solugéo, se
concluido.

4.2.50. Periodicidade quadrimestral: Indicar as atualizagdes de hardware e software que
necessitam ser aplicadas no ambiente.
4.2.51. A CONTRATADA devera manter o sigilo de documentos e informacgdes da

CONTRATANTE a que eventualmente tenha acesso.
4.3. DO MONITORAMENTO DO AMBIENTE

4.3.1. A CONTRATADA devera fornecer, implementar e suportar um servigo de monitoramento
através de um centro de monitoramento de redes (NOC), capaz de monitorar 0s equipamentos do
ambiente da CONTRATANTE, acompanhar alertas, , com no minimo as seguintes caracteristicas:
4.3.2. Solucdo de monitoramento utilizando dispositivo de hardware dedicado a funcédo de
monitoramento de infraestrutura, ndo sendo aceito solu¢gées montadas sob a plataforma PC/x86
nem dispositivos montados usando solugbes Open Source.

4.3.3. Deve permitir instalagdo em rack padréo de 19 (dezenove) polegadas, incluindo todos os
acessorios necessarios.

4.3.4. Deve possuir, no maximo, 1 RU (Rack Unit) de altura.

4.3.5. Deve possuir 2 fontes de alimentagdo AC bivolt interna, com selecéo automatica de tenséo
(na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

4.3.6. Processador interno com quatro cores, Intel x86 ou equivalente, para permitir execugéo de
aplicagbes internas tipo Dockers ou Kubernetes

4.3.7. Deve possuir 16 portas seriais com suporte a expansdo até 96 portas seriais com
conectores seriais RJ-45 em uma unidade “RU”, sem a utilizagdo de switches externos

4.3.8. Deve possuir para up-link ou aceso, no minimo, 2 (duas) portas Gigabit Ethernet (10/100
/1000BT) com interface RJ-45 e 2 (duas) portas SFP+ 10GB.

4.3.9. Deve permitir alimentag&o de energia em corrente continua (DC).

4.3.10. Deve possuir portas tipo USB para conectar modem celular, serial, ethernet, Wi-Fi,
armazenamento e modem analdgico e ou ethernet via conversor USB-Ethernet.

4.3.11. Deve permitir o acesso opcional via rede movel LTE 5G/4G, devendo ser fornecido com
chip de dados ativo;

4.3.12. Permitir acesso pelos protocolos HTTPS, SSHv2; opcional HTTP, Telnet and SSHv1.
4.3.13. Permitir a configuracédo via interface Grafica ou linha de comando e Linux.

4.3.14. Deve suportar no minimo 32GB de armazenamento interno.

4.3.15. Deve suportar as funcdes de servidor DHCP e executar roteamento e fungbes de firewall.
4.3.16. Deve suportar plataforma para Automacao para end device via Python Scripts, Puppet,
Chef, Docker e Ansible

4.3.17. Deve suportar automagéo via diferentes meios, incluindo, shell Script, Cloud, RESTFUL,
ANSIBLE, Chef, Docker, KVM Hypervisor, Puppet, Python, RedHat Ansible, Ruby, Node.js
JavaScript

4.3.18. Permitir Agrupamento de equipamentos via software em grupos associando mdltiplas
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unidades e permitir o gerenciamento atraves do login em uma das unidades apenas.

4.3.19. Envio de alertas e eventos deve permitir envio de mensagens via log de sistema, E-mail e
na propria console.

4.3.20. Deve suportar a customizacao do nivel de acesso de usuarios.

4.3.21. Deve suportar a descoberta automatica de novos dispositivos.

4.3.22.  Deve permitir configurar suporte a NTP, zonas de horarios mundiais ou sincronizagao
através de torre de celular.

4.3.23. Deve permitir a restricdo do acesso a interface de linha de comando (CLI) através de
senha e dupla autenticacdo usando protocolos RSA e DUO.

4.3.24. Deve permite NAT e possuir fungbes de Firewall integrado com o sistema
operacional. Deve suportar tunelamento através de SSL VPN, IPSec e Wireguard VPN.

4.3.25. Deve suportar mecanismos de AAA (Authentication, Authorization e Accounting), com
suporte aos protocolos RADIUS e TACACS+, LDAP e Kerberos

4.3.26. Deve suportar 0 protoco IPv6;

4.3.27. Deve permitir a configuracdo de enderegos IPv6 para gerenciamento;

4.3.28. Deve permitir consultas de DNS com resolucdo de nomes em enderecgos IPv6;

4.3.29. Deve suportar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP sobre
IPV6;

4.3.30. Deve suportar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracao de IPv4
para IPv6\ Suportar IPv4 / IPv6.

4.3.31. Solugdo para contingéncia e quarentena de arquivos potencionamente maliciosos;

4.3.32. O ambiente disponibilizado tem como finalidade testar e analisar arquivos potencialmente
maliciosos em um ambiente seguro, controlado e isolado. Devera permitir a execu¢do de arquivos
suspeitos, monitorando seu comportamento e suas interagdes com o sistema para detectar
atividades maliciosas, como tentativas de explorar vulnerabilidades, modificagdes no sistema ou
comunicacdo com servidores externos.

4.3.33. O ambiente devera ser completamente isolado da rede corporativa e de sistemas de
producéo, prevenindo qualquer propagacao de malware ou impactos negativos nos sistemas reais.
4.3.34. O ambiente devera simular sistemas operacionais completos e redes de comunicagéo
para capturar todas as ac¢fes realizadas pelo arquivo em teste.

4.3.35. Todos o0s equipamentos, software, infraestrutura e sustentacdo, necessarios a
implementacdo da solugcéo proposta, sdo de inteira responsabilidade da Contratada, que devera
realizar de forma continuada tarefas e rotinas que garantam o pleno funcionamento de toda a
infraestrutura, de forma integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano) nas dependéncias da Contratada,
mantendo em pleno funcionamento todo objeto da contratacéo.

4.4, CARACTERISTICAS DA SOLUGAO DE CLOUD COMPUTING

4.4.1. Todos 0s equipamentos, software, infraestrutura e sustentacdo, necessarios a
implementacdo da solugcéo proposta, sdo de inteira responsabilidade da Contratada, que devera
realizar de forma continuada tarefas e rotinas que garantam o pleno funcionamento de toda a
infraestrutura, de forma integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano) nas dependéncias da Contratada,
mantendo em pleno funcionamento todo objeto da contratagéo.

4.4.2. Todos os equipamentos de hardware e software utilizados para a prestagdo de servigos
devem ser de propriedade da licitante, que devera ser responsavel pela operacdo e manutencéo
dos equipamentos, ndo sendo permitida a revenda ou intermediag&o de servicos de terceiros.

4.4.3. A Contratada devera gerenciar, monitorar, sustentar e operar de forma proativa todos os
recursos disponibilizados para a CONTRATADA, de forma a garantir o correto funcionamento de
todas as funcionalidades especificadas neste Termo de Referéncia, a partir de seu Centro de
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OperagOes de Rede (NOC), em regime 24x7 (24 horas por dia, 7 dias por semana).

4.4.4. A solugdo de Computacdo em Nuvem ofertada deve permitir a criacdo de uma ou mais
VPC’s (Virtual Private Cloud), de forma que a CONTRATADA possa provisionar uma secéo da
nuvem da solucdo ofertada isolada logicamente, onde é possivel executar recursos da solucéo em
uma rede virtual definida pela CONTRATADA, permitindo o controle total sobre seu ambiente de
redes virtuais, incluindo a sele¢cdo do seu proprio intervalo de enderecgos IP, a criacdo de sub redes
e a configuracdo de tabelas de rotas e gateways de rede, para acessar recursos e aplicagbes com
seguranca e facilidade. Além disso, a CONTRATADA podera criar uma conexdo de Hardware
Virtual Private Network (VPN) entre seu datacenter corporativo e a VPC e aproveitar a nuvem da
solugéo ofertada como uma extensdo do seu datacenter corporativo.

4.45. A solugéo devera ser escalavel, de forma a permitir aumentar os recursos na infraestrutura
de Cloud Computing da CONTRATADA para absorver a demanda complementar oriunda de picos
de acesso ou expanséo natural dos usuarios em ambiente Cloud Computing.

4.4.6. Os servidores virtuais deveréo ser disponibilizados em ambiente de Cloud Computing, em
ambiente seguro e separados logicamente de outros clientes, com as seguintes funcionalidades:
4.4.7. Implementar caracteristicas de escalabilidade horizontal (novos servidores) e vertical
(aumento de recursos do mesmo servidor), flexibilidade de configuracdo de memoria, processador e
disco.

4.4.8. Implementar a movimentacdo automatica de servidores virtuais para redistribuicdo de carga
e recuperacéao de falhas do ambiente fisico.

4.4.9. E de responsabilidade da Contratada o monitoramento do hardware e seus componentes,
bem como a manutencdo dos mesmos, identificando necessidades de reposicOes, adaptagbes e
melhorias, procedendo chamados aos fornecedores, acompanhando, garantindo a devida solugéo
aos problemas que porventura ocorram, observando os tempos definidos no Nivel de Servigo
Exigido e fornecendo Console de Gestdo para monitoramento em tempo real de todos 0s recursos
computacionais.

4.4.10. O monitoramento devera ser feito de forma continuada, ndo sobrecarregando os
equipamentos ou consumindo recursos da solucéo de cloud computing provisionada aos clientes.

4.411. CARACTERISTICAS DA INFRAESTRUTURA FISICA

4.4.11.1. A solucdo proposta devera hospedar os dados em datacenter localizado em territério
nacional;

4.4.11.2. Para fins de seguranca da informacédo os dados deverdo ser replicados entre
datacenters com no minimo 40km de distancia entre eles. Em caso de desastre no datacenter
principal o ambiente devera estar disponivel do datacenter réplica.

4.4.11.3. Os servigos de Cloud Computing a serem prestados deverdo ser baseados em
infraestrutura de Datacenter, que dever4d manter compatibilidade com padrdes internacionais, e
deverdo manter compatibilidade durante toda vigéncia do contrato.

4.4.11.4. As instalacOes fisicas e recursos de infraestrutura que suportardo o ambiente critico de
servico atenderdo, no minimo, as caracteristicas aqui definidas de estrutura fisica, instalacdes
fisicas, energia elétrica, climatizacdo, protecédo contra incéndio, seguranca fisica, infraestrutura de
acesso a internet do Datacenter e seguranca logica do Datacenter.

4.4.11.5. Os datacenters da CONTRATADA deverdo possuir um ambiente com alta
disponibilidade, atendendo aos seguintes requisitos minimos:

4.4.11.5.1. Possuir certificacéo padréo TIER IlI;

4.4.11.5.2. Possuir no minimo as seguintes certificagoes:

4.4.11.5.3. Garantir a disponibilidade imediata de energia elétrica através do fornecimento de
sistemas de nobreaks independentes e redundantes

4.4.11.6. Redundancia no fornecimento de portas de rede de acesso, através da disponibilidade
de no minimo dois switches distintos e independentes com portas Gigabit Ethernet ou superior com
ao menos duas portas disponiveis em cada switch.

4.4.11.7. A fim de se comprovar o atendimento a estes requisitos minimos, a CONTRATANTE se
reserva o direito de realizar uma vistoria técnica presencial no ambiente da CONTRATADA, a
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qualquer momento durante a vigéncia deste contrato, mediante agendamento prévio.
4.4.11.8. Caso ocorram quaisquer despesas de deslocamento ou viagem para a realizacédo desta
vistoria presencial, as despesas seréo de responsabilidade da CONTRATADA.

4.4,12. CONSOLE DE GESTAO DO AMBIENTE CLOUD COMPUTING

4.4.12.1. Permitir o gerenciamento da infraestrutura de Computacdo em Nuvem de forma
independente de softwares de cliente (VNC, Remote Desktop, SSH, etc), por meio de API
(Application Programming Interface), acessada via browser, de forma segura (HTTPS), utilizando-se
de recursos de autenticacao.

4.4.12.2. O acesso via interface web browser ndo podera permitir a visualizacdo ou edicéo de
gualguer componente persistente a infraestrutura fisica que compde a solucgéo.

4.4.12.3. Possibilitar o cadastramento dos colaboradores da CONTRATANTE, inclusive, por perfil
de acesso para administrar, operar ou consultar 0 ambiente de producdo da solucdo na
infraestrutura de Computagéao em Nuvem disponibilizada pela CONTRATADA.

4.4.12.4. Permitir selecionar modelos preexistentes (templates) de maquinas virtuais e sistemas
operacionais.

4.4.12.5. Permitir personalizar modelos (templates) que melhor se adaptem as necessidades da
CONTRATANTE.

4.4.12.6. Permitir modificar os recursos da Infraestrutura de Computacdo em Nuvem e atualiza-los
de uma forma controlada e previsivel, aplicando-se, quando necessério, controles de
versionamento, devendo ser permitido o rastreamento das alteracdes histéricas efetuadas no
ambiente.

4.4.12.7. Disponibilizar console via interface gréafica afim de permitir o0 agendamento, realizacédo
de backups e horarios de funcionamento por recurso (servidor; banco de dados, fileserver), por
ambiente (producg&o) ou por etiqueta (classificacéo das solugdes/sistemas).

4.4.12.8. Devera ser disponibilizado um painel de controle (software de gestdo para alojamento
web) com as opg¢des minimas de: gerenciamento FTP, gerenciamento de arquivos, gerenciamento
de banco de dados, verificacdo de estatisticas, gerenciamento de dominios;

4.4.12.9. Conexao a 2 pontos de troca de trafego distintos;

4.4.12.10. Devera possuir gerenciador de arquivos web;

4.4.12.11. Deverda possuir painel de gerenciamento de DNS.

4.4.13. MONITORAMENTO DE RECURSOS

4.4.13.1. A Contratada devera oferecer Console de Gestéo de facil utilizagdo e que permita criar e
gerenciar 0s recursos e/ou grupo de recursos relacionados ao servico de Computacdo em Nuvem
por meio de web browsers.

4.4.13.2. A solucao ofertada devera permitir o monitoramento das maquinas virtuais, provendo o
monitoramento do ambiente de Computacdo em Nuvem (servigcos e recursos), de forma
automatizada e abrangendo servidores, sistemas operacionais e recursos de comunicagédo, em
tempo real (24x7x365), visando detectar problemas (incidentes), no que tange a sustentacéo
operacional e n&o a aplicagdo do Contratante.

4.4.13.3. Prover o monitoramento constante em amostras com granularidade minima de 1 hora
(24X7X365) dos servigos e recursos, visando detectar os problemas mais frequentes, informando a
CONTRATANTE a ocorréncia destes.

4.4.13.4. Devera ser realizada pela Contratada a monitoracdo da qualidade e nivel de utilizacédo
da infraestrutura de acesso a Internet, disponibilizada pela solucéo ofertada pela Contratada, bem
como as resolucbes em caso de problemas.

4.4.13.5. Devera permitir a visualizacao dos indicadores de desempenho, falhas do ambiente e
caracteristicas e requisitos operacionais dos recursos gerenciados por meio do painel de
apresentacédo (dashboard) Online (tempo real).

4.4.13.6. A solucéo ofertada devera prover alarmes para a Console de Gestdo de eventos,
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mostrando quais recursos estiveram acima do threshold, permitindo gerar relatdrio a partir dos
eventos observados.

4.4.13.7. Para cada servidor virtual, devera ser possivel 0 acompanhamento e monitoramento dos
seguintes recursos: vCPU, RAM, Trafego de Rede (In/Out) e Disco.

4.4.14. SERVIDORES VIRTUALIZADOS E RECURSOS COMPUTACIONAIS

4.4.14.1. Todos os servidores virtuais deverdo ser disponibilizados em ambiente de Cloud
Computing, em ambiente seguro e separados logicamente de outros clientes, com as seguintes
funcionalidades:

4.4.14.2. Implementar caracteristicas de escalabilidade vertical (aumento/diminuicdo de recursos
do mesmo servidor), incluindo flexibilidade de configuracdo de memoria, processador e disco;
4.4.14.3. Permitir a criacdo, pela CONTRATANTE, de pelo menos 1 (uma) imagem (shapshot)
dos servidores virtuais sem custo adicional;

4.4.14.4. Assegurar a comunicacdo segura e encriptada entre os proprios servidores e 0s clientes
gue fardo acesso aos mesmos, através de protocolo seguro HTTPS, ou seja, todos os servidores
deveréo ser disponibilizados com certificados digitais SSL instalados.

4.4.14.5. Os recursos computacionais adicionais, poderdo ser utilizados para agregagao ou
distribuicdo entre os servidores virtualizados existentes ou para a criagdo de novos servidores
virtuais;

4.4.14.6. Devera ser considerado um pool de recursos computacionais para suprir a demanda de
todas as maquinas virtuais do ambiente atualmente em producédo e no minimo com as seguintes
caracteristicas Processador e Memoria.

4.4.14.6.1. 32 VvCPU 2.1GHz

4.414.6.2. 128 GB RAM

4.4.15. ARMAZENAMENTO

4.4.15.1. O armazenamento disponivel para as maquinas virtuais devera considerar o
armazenamento dos dados de forma persistente.

4.4.15.2.  Permitir o gerenciamento de discos virtuais pela CONTRANTANTE através do portal
WEB, desde sua criacgdo, exclusdo, expanséo e anexo as maquinas virtuais no ambiente (VPC).
4.4.15.3. O(s) volume(s) criado(s) anexado(s) as maquinas virtuais deverdo ser reconhecidos(s)
pelo sistema operacional como um dispositivo fisico local.

4.4.15.4. A solucdo de armazenamento devera permitir que a CONTRATANTE defina a politica de
uso dos discos virtuais das maquinas virtuais em seu ambiente (VPC).

4.4.15.5. O armazenamento disponivel e ndo alocado devera permitir as seguintes caracteristicas.
4.4.15.5.1. Expanséo dos discos existentes das maquinas virtuais no ambiente (VPC)

4.4.15.5.2. Inclusdo de novos discos nas maquinas virtuais existentes no ambiente (VPC)
4.4.15.5.3. Criacdo de novas maquinas virtuais no ambiente (VPC)

4.4.15.6. O armazenamento disponivel devera permitir que a CONTRATANTE defina através de
politicas pré existentes a seguinte carga de uso:

4.415.6.1. ALTA PERFORMANCE (SSD) 10 TB

4.4.15.6.2. BAIXA PERFORMANCE (HDD) 20 TB

4.4.15.7. OBJECT STORAGE 5TB

4.4.15.7.1. Gerenciamento de quotas e permissfes de acesso via interface WEB;

4.4.15.7.2. Compativel com AP| S3;

4.415.7.3. Os dados deverao estar localizados em territério nacional;

4.4.15.7.4. O trafego de dados (Download e Upload) deve ser ilimitado;

4.4.15.7.5. Os dados deverao estar acessiveis imediatamente sem restricbes de acesso;

4.4.16. CONECTIVIDADE

4.4.16.1. Link Ponto a Ponto
44.16.1.1. A CONTRATADA devera prover um link de dados ponto a ponto em fibra éptica
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garantindo a banda dedicada para upload e download entre o site da CONTRATANTE e o
datacenter da CONTRATADA onde se encontram 0s equipamentos que compdem a solucio de
datacenter virtual. Este link serd utilizado exclusivamente para os servigcos de comunicacao entre
datacenters;

4.4,16.1.2. O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de
download como upload, permitindo a transferéncia, via funcionalidades de backup e restauragéo, de
volume ilimitado de dados.

4.4.16.2. IP's pablicos

4.4.16.2.1. A CONTRATADA devera disponibilizar enderecos IP fixos e publicos (validos) para
uso da CONTRATANTE de tal forma que lhe convir para uso em seu ambiente de producéo.
4.4.16.3. Link de Internet VPC

4.4.16.3.1. A CONTRATADA deveréa prover na VPC (Virtual Private Cloud) um link de internet
dedicado de 100 Mbps para uso e comunicagéo das instancias virtuais para a internet.

4.4,16.3.2. O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de
download como upload, permitindo a transferéncia, via funcionalidades de backup e restauragéo, de
volume ilimitado de dados.

4.417. SOLUGAO DE PROTECAO DOS DADOS

4.4.17.1. Devera ser fornecido solugédo de seguranca com as seguintes caracteristicas minimas
para protecdo do ambiente de contingencia e quarentena:

4.4.17.2. A solugéo devera suportar throughput (Taxa de Transferéncia) de, no minimo, 15 Ghps
com a funcionalidade de firewall habilitada;

4.4.17.3. A solugéo deve suportar Throughput (Taxa de Transferéncia) de, no minimo, 0.9 Ghps
com as seguintes funcionalidades habilitadas simultaneamente: Firewall, Controle de Aplicagéo e
Prevencdo de Ameacas (Anti-Malware, IPS, Application Control URL Filtering). Esta taxa deve
referenciar-se a trafego multiprotocolo em ambiente de producao, trafego considerado de mundo
real ou trafego misto, ou seja, aquele que néo faz referéncia apenas a um protocolo e/ou um
tamanho de pacote para teste em condigéo ideal;

4.4.17.4. Suportar throughput (Taxa de Transferéncia) de, no minimo, 1 Gbps de VPN IPsec;
4.4.17.5. Devera suportar e incluir licenciamento para, no minimo, 2.000 Tuneis VPN Lan-to-Lan
(ou Gateway-to-Gateway) com VPN IPSec;

4.4.17.6. Devera suportar e incluir licenciamento para, ho minimo, 32.000 usuarios remotos (ou
client-to-site) com VPN IPSec;

4.4.17.7. Devera suportar e incluir licenciamento para, no minimo, 500 usuérios remotos (ou client-
to-site) com VPN SSL;

4.4.17.8. Suporte a, no minimo, 3.300.000 (trés milhdes e trezentos mil) conexdes TCP
simultaneas;

4.4.17.9. Suporte a, no minimo, 140.000 (cento e quarenta mil) novas conexdes TCP por
segundo;

4.4.17.10. A solucdo deve possuir o licenciamento para, no minimo, 10 sistemas virtuais légicos
(Contextos), independentes entre si e estar licenciado e/ou ter incluido sem custo adicional pelo
menos 5 sistemas;

4.4.17.11. A solucado deve possuir, no minimo, 2 (duas) interfaces no padrao 10 GbE;

4.4.17.12. A solugao deve possuir, no minimo, 8 (oito) interfaces no padrédo 1GbE;

4.4.17.13. CARACTERISTICAS

4.4.17.14. A solucdo deve possuir console para configuracdo e gerenciamento por interface de
linha de comando (CLI);

4.4.17.15. Todas as portas de comunicacéo e interfaces devem ser capazes de funcionar
simultaneamente oferecendo, cada uma, a plenitude de suas capacidades;

4.4.17.16. A solucdo deve apresentar armazenamento do tipo SSD (Solid-State Drive), com no
minimo 480GB:;

4.4.17.17. A solucéo deve consistir em plataforma para centralizagdo do gerenciamento, dos logs
e geracao de relatérios dos equipamentos que compdem a solucéo de seguranca rede (NGFW);
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4.4.17.18. A solugédo de gerenciamento, logs e relatoria deve ser do mesmo fabricante da solugéo
de seguranca de rede (NGFW);

4.4.17.19. As funcionalidades de centralizacdo do gerenciamento, dos logs e geracdo de
relatérios que compde a plataforma, podem funcionar em miltiplos equipamentos desde que
obedecam a todos os requisitos desta especificagéo;

4.4.17.20. Funcionalidades gerais para cluster de equipamentos

4.4.17.21. Funcionalidades gerais para Solucéo de Seguranca de Perimetro (NGFW)

4.4.17.22. Funcionalidades Gerais e Recursos minimos:

4.4.17.23. Os dispositivos de protecio de rede devem possuir suporte a 4094 VLAN Tags 802.1q;
4.4.17.24. Deve suportar o protocolo padréo da industria VXLAN;

4.4.17.25. Os dispositivos de protecdo de rede devem possuir suporte a agregacao de links 802.3
ad e LACP;

4.4.17.26. Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing
(PBR) ou policy based forwarding (PBF);

4.4.17.27. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

4.4.17.28. Os dispositivos de protecéo de rede devem possuir suporte a DHCP Relay;

4.4.17.29. Os dispositivos de protecéo de rede devem possuir suporte a DHCP Server;

4.4.17.30. Os dispositivos de protecéo de rede devem possuir suporte a Jumbo Frames;

4.4.17.31. Os dispositivos de protecéo de rede devem suportar sub-interfaces ethernet logicas;
4.4,17.32. Deve suportar NAT dindmico (Many-to-1);

4.4.17.33. Deve suportar NAT dindmico (Many-to-Many);

4.4.17.34. Deve suportar NAT estético (1-to-1);

4.4.17.35. Deve suportar NAT estético (Many-to-Many);

4.4.17.36. Deve suportar NAT estético bidirecional 1-to-1;

4.4.17.37. Deve suportar Traducgéo de porta (PAT);

4.4.17.38. Deve suportar NAT de Origem;

4.4.17.39. Deve suportar NAT de Destino;

4.4.17.40. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

4.4.17.41. Deve poder combinar NAT de origem e NAT de destino na mesma politica

4.4.17.42. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

4.4.17.43. Deve suportar NAT64 e NAT46;

4.4.17.44. Deve implementar Equal-cost Multipath ECMP.

4.4.17.45. Deve suportar nativamente ou integragdo com solugbes de SD-WAN,;

4.4.17.46. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexfes por segundo, nimero de tlneis estabelecidos na VPN, CPU,
memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

4.4.17.47. Deve suportar o padréo do protocolo 'syslog' para geracdo e armazenamento dos logs
usando o formato Common Event Format (CEF);

4.4,17.48. Deve suportar o armazenamento de logs em tempo real tanto para o ambiente de
nuvem quanto o ambiente local (on-premise);

4.4.17.49. Enviar log para sistemas de monitoracdo externos, simultaneamente;

4.4.17.50. Deve haver a opgdo de enviar logs para os sistemas de monitoracdo externos via
protocolo TCP e SSL;

4.4.17.51. Implementar Protecdo anti-spoofing;

4.4.17.52. Deve identificar e bloquear comunicacédo com redes botnets;

4.4.17.53. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios
e grupos de usuarios, permitindo que os mesmos sejam utilizados, a0 menos, ho acesso
administrativo dos equipamentos, autenticacdo VPN e politicas de firewall, dando assim maior
granularidade e controle.

4.4.17.54. Deve possuir integracdo com LDAP para identificacdo de usuérios e grupos de
usuarios, permitindo que os mesmos sejam utilizados, a0 menos, no acesso administrativo dos
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equipamentos, autenticacdo VPN e politicas de firewall, dando assim maior granularidade e
controle.

4.4,17.55. Deve possuir integracdo com Radius para identificacdo de usuéarios e grupos de
usuarios, permitindo que os mesmos sejam utilizados, ao menos, no acesso administrativo dos
equipamentos, autenticacdo VPN e politicas de firewall, dando assim maior granularidade e
controle.

4.4.17.56. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD:;

4.4.17.57. Deve possuir funcionalidade de Single Sign-On. Essa funcionalidade ndo deve possuir
limites licenciados de usuarios ou qualquer tipo de restricdo de uso como, mas nao limitado a
utilizacéo de sistemas virtuais, segmentos de rede, etc;

4.4.17.58. Deve possuir funcionalidade de Captive Portal local para autenticacdo de usuarios que
solicitem navegagéo através de politicas de firewall que fagam o controle por usuarios/grupos de
usuarios. Deve permitir também a customizacéo deste Portal.

4.4.17.59. Deve possuir suporte a identificacdo de maltiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicacées que estao nestes servicos;

4.4.17.60. Deve permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas
néo limitado a acesso a internet e gerenciamento da solucao;

4.4.17.61. Deve prover nativamente, no minimo, licenciamento de uso de um (1) token,
possibilitando autenticacéo de duplo fator para usuario administrador, acesso VPN e etc;

4.4.17.62. Para IPv4, deve suportar roteamento estatico e dindmico (RIP, BGP e OSPF);
4.4.17.63. Para|Pv6, deve suportar roteamento estéatico e dinamico (OSPF e BGP);

4.4.17.64. Suportar OSPF graceful restart;

4.4.17.65. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea em
uma unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos:
Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);
4.4.17.66. Deve suportar Modo Sniffer, para inspecgéo via porta espelhada do trafego de dados da
rede;

4.4.17.67. Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade
do trafego;

4.4.17.68. Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e visibilidade
do trafego;

4.4.17.69. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
4.4.17.70.  Suporte a configuragédo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

4.4.17.71. Suporte a configuracédo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;
4.4.17.72. Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e
com no minimo 3 equipamentos no cluster;

4.4.17.73. A configuracdo em alta disponibilidade deve sincronizar. Sessdes;

4.4.17.74. A configuracdo em alta disponibilidade deve sincronizar. Configuracdes, incluindo, mas
nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

4.4.17.75. A configuragdo em alta disponibilidade deve sincronizar. Associacfes de Seguranca
das VPNs;

4.4.17.76. A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;

4.4.17.77. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;
4.4.17.78. Deve possuir suporte a criacdo de sistemas virtuais I6gicos (contexto) no mesmo
appliance;

4.4.17.79. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

4.4.17.80. Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem ser
administrados por equipes distintas;
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4.4.17.81. Controle, inspecdo e decriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operacdes de adi¢cdo, remocéo e utilizacdo dos certificados
diretamente nos sistemas virtuais (contextos);

4.4.17.82. Devera suportar controles por zona de seguranca,

4.4.17.83. Controles de politicas por porta e protocolo;

4.4.17.84. Controle de politicas por aplicacdes, grupos estaticos de aplicacdes, grupos dinamicos
de aplicacbes (baseados em caracteristicas e comportamento das aplicacdes) e categorias de
aplicacdes;

4.4.17.85. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

4.4.17.86. Firewall deve ser capaz de aplicar a inspe¢do de camada 7 (Application Control e
Webfiltering no minimo) diretamente as politicas de segurancga versus via perfis;

4.4.17.87. Além dos enderecos e servicos de destino, objetos de servicos de Internet devem
poder ser adicionados diretamente as politicas de firewall;

4.4.17.88. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacées (HTTP, FTP, SMTP, etc);

4.4.17.89. Suportar identificagdo de arquivos compactados ou a aplicacdo de politicas sobre o
contelido desses tipos de arquivos;

4.4.17.90. Suportar a identificacdo de arquivos criptografados e a aplicacéo de politicas sobre o
conteudo desses tipos de arquivos;

4.4.17.91. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas né&o limitado a numero de cartdo de crédito, possibilitando a criagdo de novos tipos
de dados via expressao regular;

4.4.17.92. Suportar a criacéo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

4.4.17.93. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;
4.4.17.94. Deve possibilitar a criagao de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas;

4.4,17.95. O gerenciamento da solucdo deve suportar acesso via interface WEB (HTTPS) e
interface de linha de comando (SSH), incluindo, mas néo limitado a, exportar configuracdo dos
sistemas virtuais l6gicos por ambas interfaces;

4.4.17.96. Controle de Aplicagbes

4.4.17.97. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagbes, independente de porta e protocolo;

4.4.17.98. Deve ser possivel a liberacdo e bloqueio somente de aplicacfes sem a necessidade de
liberag&o de portas e protocolos;

4.4.17.99. Reconhecer pelo menos 1500 aplica¢des diferentes, incluindo, mas néo limitado a:
trdfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
4.4.17.100. Reconhecer pelo menos as seguintes aplicacdes: hittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

4.4.17.101. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicag6es conhecidas pelo fabricante independente de porta e protocolo;

4.4.17.102. Deve detectar aplicagbes através de analise comportamental do trafego observado,
incluindo, mas néo limitado a Bittorrent e aplicacdes VOIP que utilizam criptografia proprietéaria;
4.4,17.103. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagoes e os ataques que utilizam taticas evasivas via comunicacoes criptografadas,
tais como Skype e utilizag&o da rede Tor;

4.4.17.104. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
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leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;
4.4.17.105. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo, incluindo, mas néo limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo
de protocolo também deve identificar funcionalidades especificas dentro de uma aplicacao,
incluindo, mas néo limitado a compartilhamento de arquivo dentro do Webex;

4.4.17.106. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

4.4.17.107. Atualizar a base de assinaturas de aplicagfes automaticamente;

4.4.17.108. Limitar a banda (download/upload) usada por aplicac¢des (traffic shaping), baseado no
IP de origem, usuarios e grupos;

4.4.17.109. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de
agente no Domain Controller, nem nas estagdes dos usuarios;

4.4.17.110. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicactes
em algumas regras;

4.4.17.111. Deve suportar multiplos métodos de identificacéo e classificacéo das aplicac6es, por
pelo menos checagem de assinaturas e decodificagéo de protocolos;

4.4.17.112. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagcdes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

4.4.17.113. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias na prépria interface gréafica da solucdo, sem a necessidade de acdo do
fabricante;

4.4.17.114. A criacdo de assinaturas personalizadas deve permitir o uso de expressées regulares,
contexto (sessdes ou transagdes), usando posicdo no payload dos pacotes TCP e UDP e usando
decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet,
SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

4.4,17.115. O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de
assinaturas de aplicacdes;

4.4.17.116. Deve alertar 0 usuario quando uma aplicacéo for bloqueada;

4.4.17.117. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

4.4.17.118. Deve possibilitar a diferenciacido de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

4.4,17.119. Deve possibilitar a diferenciacdo e controle de partes das aplicagbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

4.4,17.120. Deve possibilitar a diferenciacdo de aplicagcdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

4.4.17.121. Deve ser possivel a criacdo de grupos dinamicos de aplicagcdes baseados em
caracteristicas das aplicacbes como: Tecnologia utilizada nas aplicacbes (Client-Server, Browse
Based, Network Protocol, etc);

4.4.17.122. Deve ser possivel a criacdo de grupos dinamicos de aplicagcdes baseados em
caracteristicas das aplicagdes como: Nivel de risco da aplicacéo;
4.4.17.123. Deve ser possivel a criacdo de grupos estaticos de aplicacfes baseados em

caracteristicas das aplicagcdes como: Categoria da aplicagao;

4.4.17.124. Prevencdo de Ameacas

4.4,17.125. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;
4.4,17.126. Deve incluir assinaturas de prevencédo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

4.4,17.127. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de
receber atualizagbes ou que n&o haja contrato de garantia de software com o fabricante;
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Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando

implementado em alta disponibilidade;

4.4.17.129.

Deve implementar os seguintes tipos de agbes para ameacgas detectadas pelo IPS:

permitir, permitir e gerar log, bloquear, bloguear IP do atacante por um intervalo de tempo e enviar

tcp-reset;

4.4.17.130.

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas

em modo de monitoragao;

4.4.17.131.

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes

ou zonas de seguranca;

4.4.17.132.

Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou

assinatura a assinatura;

4.4.17.133.

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,

possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servigo e a combinacéo de todos esses itens;

4.4.17.134.
4.4.17.135.
4.4.17.136.
4.4.17.137.
4.4.17.138.
4.4.17.139.
4.4.17.140.
4.4.17.141.
4.4.17.142.
4.4.17.143.
4.4.17.144.
4.4.17.145.

flood:;

4.4.17.146.
4.4.17.147.
4.4.17.148.
4.4.17.149.
4.4.17.150.
4.4.17.151.

Deve permitir o bloqueio de vulnerabilidades;
Deve permitir o bloqueio de exploits conhecidos;
Deve incluir protegdo contra-ataques de negacao de servigos;
Devera possuir 0s seguintes mecanismos de inspec¢ao de IPS:
Andlise de padrdes de estado de conexdes;
Andlise de decodificacdo de protocolo;
Anélise para deteccéao de anomalias de protocolo;
Andlise heuristica;
IP Defragmentation;
Remontagem de pacotes de TCP;
Blogueio de pacotes malformados;
Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP

Detectar e bloquear a origem de portscans;
Bloquear ataques efetuados por worms conhecidos;
Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;,
Devera possibilitar a criacdo de assinaturas customizadas pela interface gréfica;
Deve permitir usar operadores de negagédo na criagdo de assinaturas customizadas

de IPS ou anti-spyware, permitindo a criacio de exce¢des com granularidade nas configuracoes;

4.4.17.152.

Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes protocolos:

HTTP, FTP, SMB, SMTP e POP3;

4.4.17.153.
4.4.17.154.

Identificar e bloquear comunicagédo com botnets;
Registrar na console de monitoracdo as seguintes informagfes sobre ameagas

identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicacao, além da acao tomada pelo dispositivo;

4.4.17.155.

aplicacgéo;

4.4.17.156.

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de

Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o

ndimero de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta
assim como seu contexto, facilitando a anélise forense e identificacédo de falsos positivos;

4.4.17.157.

Deve possuir a funcdo de protecdo a resolucéo de enderecos via DNS, identificando

requisicoes de resolucido de nome para dominios maliciosos de botnets conhecidas;

4.4.17.158.
4.4.17.159.

Os eventos devem identificar o pais de onde partiu a ameaca;
Deve incluir protecédo contra virus em contelido HTML e javascript, software espido

(spyware) e worms;

4.4.17.160.

Possuir protecdo contra downloads involuntarios usando HTTP de arquivos

executaveis e maliciosos;

4.4.17.161.

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
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ataques baseada em politicas do firewall considerando Usuarios, Grupos de usuarios, origem,
destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracéo
diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas
de seguranca;

4.4.17.162. Fornecer protecdo contra-ataques de dia zero por meio de estreita integragdo com o0s
componentes Sandbox (on-premise ou nuvem);

4.4.17.163. Filtro de URL

4.4,17.164. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horério ou periodo (dia, més, ano, dia da semana e hora);

4.4.17.165. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes
ou zonas de seguranga,

4.4.17.166. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs atraves da integracdo com servicos de diretdrio, Active
Directory e base de dados local;

4.4.17.167. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

4.4.17.168. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicag&o/validacéo das URLs;

4.4.17.169. Possuir pelo menos 50 categorias de URLSs;

4.4.17.170. Deve possuir a fungédo de exclusdo de URLs do bloqueio, por categoria;

4.4.17.171. Permitir a customizacdo de pagina de bloqueio;

4.4.17.172. Permitir o blogueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacéo de
um botdo Continuar para permitir o usuario continuar acessando o site);

4.4.17.173. Além do Explicit Web Proxy, suportar proxy Web transparente;

4.4.17.174. QoS e Traffic Shaping

4.4.17.175. Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser excessivo,
(como Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucéo,
além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por
politicas de maxima largura de banda quando forem solicitadas por diferentes usuarios ou
aplicagbes, tanto de audio como de video streaming;

4.4.17.176. Suportar a criagédo de politicas de QoS e Traffic Shaping por endereco de origem;
4.4.17.177. Suportar a criagédo de politicas de QoS e Traffic Shaping por endereco de destino;
4.4.17.178. Suportar a criagédo de politicas de QoS e Traffic Shaping por usuério e grupo;
4.4.17.179. Suportar a criacéo de politicas de QoS e Traffic Shaping por aplicagées, incluindo,
mas héo limitado a Skype, Bittorrent, YouTube;

4.4.17.180. Suportar a criagéo de politicas de QoS e Traffic Shaping por porta;

4.4.17.181. Possibilitar a definicdo de trafego com banda garantida;

4.4.17.182. Possibilitar a definico de trafego com banda maxima;

4.4.17.183. Possibilitar a definicdo de fila de prioridade;

4.4.17.184. Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagées como Skype;

4.4.17.185. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;

4.4.17.186. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
4.4.17.187. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
4.4.17.188. VPN

4.4.17.189. Suportar VPN Site-to-Site e Cliente-To-Site;

4.4.17.190. Suportar IPSec VPN e VPN SSL de forma simultéanea;

4.4.17.191. A VPN IPSEC deve suportar 3DES;

4.4.17.192. A VPN IPSEC deve suportar Autenticagdo MD5 e SHA-1;

4.4.17.193. A VPN IPSEC deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
4.4.17.194. A VPN IPSEC deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
4.4.17.195. A VPN IPSEC deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
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4.4.17.196. A VPN IPSEC deve suportar Autenticagéo via certificado IKE PKI;

4.4.17.197. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréafica
da solucéo, facilitando o processo de throubleshooting;

4.4.17.198. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB;

4.4.17.199. A funcionalidades de VPN SSL devem ser atendidas com ou sem o0 uso de agente;
4.4.17.200. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tinel de VPN, impedindo comunicagéo direta com dispositivos locais como proxies;
4.4.17.201. Atribuicdo de DNS nos clientes remotos de VPN,;

4.4.17.202. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

4.4.17.203. Suportar autenticacéo via AD/LDAP, Secure id, certificado e base de usuarios local,
4.4.17.204. Suportar leitura e verificacdo de CRL (certificate revocation list);

4.4.17.205. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tUneis SSL;

4.4.17.206. Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas:
4.4.17.207. Antes do usuario autenticar na estacao;

4.4.17.208. Apos autenticacdo do usuario na estacéo;

4.417.209. Sob demanda do usuario;

4.4.17.210. Deverd manter uma conexao segura com o portal durante a sessao;

4.4.17.211. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10
ou supetrior).

4.4.18. SOLUGAO DE BACKUP

4.4.18.1. A Contratada devera disponibilizar servicos que permitam realizar backup e restore
rapidos dos servidores virtuais com retencéo em storage.

4.4.18.2. A solucéo devera ser licenciada por maquina virtual hospedada no ambiente Cloud
Computing de contigencia;

4.4.18.3. As politicas de backup deverdo ser configuradas conforme necessidades de tempo de
retencéo e periodicidade que o cliente desejar.

4.4.18.4. A fim de manter a integridade das informacdes e dos dados armazenados, a solucéo de
Cloud Computing devera garantir o backup das instancias baseado nas caracteristicas técnicas
minimas de uma solucdo de Backup conforme listadas abaixo:

4.4.18.5. Os Backup's poderédo ser completos do tipo imagem dos volumes, sendo executados de
forma automatica (agendada) ou atraves de comandos manuais. Os backups das bases de dados
de aplicacbes de execucdo continua deverdo ser realizados sem interrupcao dos servigos (backup
on line), e devera ser utilizada uma rede de alta velocidade evitando que o trafego de backup afete
a operacao normal dos sistemas.

4.4.18.6. Para realizacéo da funcionalidade Backup e Restore, a Contratada devera disponibilizar
solugédo completa, com todos 0s recursos necessarios para executar as rotinas da CONTRATANTE,
sendo que a solucdo de Backup devera estar preparada para geragdo automatica de imagens das
maquinas virtuais /Snapshots, gravados em ambiente de armazenamento em huvem da
Contratada, que devem ser acessiveis aos recursos de Computagdo em Nuvem disponibilizados
para a CONTRATANTE.

4.4.18.7. As politicas de backup poderdo ser ajustadas para uma maior quantidade de backups
diarios e/ou retencdo no repositorio de armazenamento a ser disponibilizado para as copias de
seguranca das instancias contratadas respeitando a capacidade maxima contratada sem considerar
eventuais ganhos com compresséo e de duplicagao.

4.4.18.8. Nao seréao permitidas solu¢des de backup de dados baseados em copias realizadas de
forma manual, nem baseadas em scripts automatizados, devendo ser utilizado um software de uso
especifico e dedicado para backup.

4.4.18.9. Nao ser&o permitidas solugdes de backup de dados baseados em sistemas operacionais

Modelo de TR para Contratagdo de Servigos de TIC
Versdo: jul/2023 18 de 42

ASSINADO DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025



UASG 990202 Termo de Referencia 60/2025

gratuitos ou de codigo aberto.

4.4.18.10. A solucdo proposta devera dispor de software profissional para geréncia e execucéo de
backup e restauracdo de dados em nuvem, com garantia de atualizagdes e expansdes durante o
periodo do contrato sem 6énus financeiro para a CONTRATANTE.

4.4.18.11. Devera ter a capacidade de testar a consisténcia do backup e replicacdo (Sistema
Operacional, aplicagdo, maquina virtual), emitindo relatério de auditoria para garantir a capacidade
de recuperagéo, sempre que solicitado.

4.4.18.12. Devera incluir ferramentas de recuperagédo, mediante as quais os administradores dos
servidores de servicos de diretério Microsoft Active Directory, possam recuperar objetos individuais
Como USUarios, grupos, contas, Objetos de Politica de Grupo (GPOs), registros do Microsoft DNS
integrados ao Active Directory, sem a necessidade de recuperar os arquivos das maquinas virtuais
como um todo ou reiniciar a mesma.

4.4.18.13. Devera incluir ferramentas de recuperagdo, mediante as quais os administradores dos
servidores de banco de dados Microsoft SQL Server, possam recuperar objetos individuais, tais
como bases, tabelas, registros, entre outros, sem a necessidade de recuperar 0s arquivos das
maquinas virtuais como um todo ou reiniciar a mesma.

4.4,18.14. Devera ter a capacidade de realizar protecdo (backup) incremental e replicacdo
diferencial, aproveitando a tecnologia de “rastreio de blocos modificados” (CBT — changed block
tracking), reduzindo ao minimo necessario, o tempo de backup e possibilitando protecdo (backup e
replicacao).

4.4.18.15. Deveréa oferecer a possibilidade de armazenar backups de forma criptografada, bem
como garantir o transito de informacOes sob esse esquema a partir do arquivo de backup, sem
exigir criptografia do sistema de armazenamento.

4.4.18.16. Devera prover acesso ao conteldo das maquinas virtuais, para recuperacdo de
arquivos, pastas ou anexos, diretamente do ambiente protegido (repositério de backup) ou
replicados, sem a necessidade de recuperar completamente o backup e inicializar.

4.4.18.17. Devera assegurar a consisténcia de aplicacdes transacionais de forma automatica por
meio da integracdo com Microsoft VSS, dentro de sistemas operacionais Windows.

4.4.18.18. Devera permitir criar uma cépia da maquina virtual de produgcédo para criacdo de
ambiente de homologacédo, testes ou desenvolvimento, em qualquer estado anterior, para a
resolucéo de problemas, provas de procedimentos ou capacitagéo.

4.4.18.19. Devera permitir a recuperacdo de mais de uma maquina virtual e pontos de
restauracao simultaneo, permitindo assim, ter miltiplos pontos de tempo de uma ou mais maquinas
virtuais.

4.4.18.20. O software devera possuir painel de gerenciamento de ambiente de backup
(dashboard) com suporte a visualizacdo de todas as rotinas de backup.

4.4.18.21. O software devera permitir a execucéo de backup de arquivos abertos em Windows,
mesmo que estejam sendo alterados durante a operacao e backup, sem necessidade de suspender
a utilizacéo de aplicacdes pelos usuarios nem a conexao da rede. A cépia do arquivo salvo devera
ser idéntica ao arquivo residente em disco, quando do inicio da operacao de backup.

4.4.18.22. O sistema deve prover quantidade ilimitada de restauracdes, conforme as solicitagcdes
da CONTRATANTE, durante a vigéncia deste Contrato.

4.4.18.23. O console central de administragédo dos backups das maquinas virtuais deve ser via
WEB e acessivel via navegador utilizando protocolos HTTPS integrado a solugdo de Console de
gestédo do ambiente Cloud Computing.

4.4.18.24. Solucéo de backup para caixas de correio do Office365, conforme caracteristicas
abaixo:

4.4,18.25. O painel de administracdo do backup e restore das caixas de correio podera ser
separado da administracdo dos backups das maquinas virtuais, porém devera ser da mesma
fabricante.

4.4.19. RECUPERAGAO DE DESASTRES
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4.4.19.1. Devera fornecer solucdo de recuperacdo de desastres, baseado em replicagéo
automatizada entre os datacenters da CONTRATADA.

4.4.19.2. A solucéo devera ser integrada a mesma solucéo de gerenciamento do ambiente de
maquinas virtuais, ndo sendo permitido utilizagdo de software externos.

4.4.19.3. Garantir a protecéo e replicacdo automatizada de maquinas virtuais.

4.4.19.4. Permitir a criagdo de planos de recuperacdo personalizaveis.

4.4.19.5. Deveréa possuir funcionalidade de testes de plano de recuperacédo sem impacto.

4.4,19.6. Permitir a recuperacgdo orquestrada quando necessario.

4.4.19.7. Permitir a replicacéo e recuperacao para outro ambiente de Cloud Computing.

4.4.19.8. Permitir a utilizacdo do ambiente em nuvem como datacenter secundario ou como um
ambiente de recuperacao.

4.4.19.9. Fornecer 0 monitoramento e envio de alertas do estado de suas instancias protegidas.
4.4.19.10. A solucao devera permitir a reconfiguracdo das interfaces de rede destino.

4.4.19.11. A solucdo devera disponibilizar a réplica de armazenamento em um segundo
datacenter isolado do armazenamento de origem.

4.419.12. O armazenamento disponivel para as maquinas virtuais replicadas deveréo considerar
0 armazenamento dos dados de forma persistente.

4.4.19.13. O armazenamento da réplica disponivel devera permitir que a CONTRATANTE defina
através de politicas pré existentes a seguinte carga de uso:

4.4.19.13.1. ALTA PERFORMANCE (SSD)

4.4.19.13.2. BAIXA PERFORMANCE (HDD)

4.4.19.14. Solugéo de Desastre Padréao

4.4.19.14.1. A solucéo de desastres padréo devera ser licenciada por maquina virtual.

4.4.19.14.2. A solucéo de desastre padrao devera ser entregue com uma politica de replicacéo a
cada 24 horas.

4.4.19.15. Solugéo de Desastres Avangado

4.4.19.15.1. A solucéo de desastre avancada devera ser licenciada por maquina virtual.
4.4.19.15.2. A solugéo de desastre avancgada devera ser entregue com uma politica de replicacédo
para no minimo 15 minutos de RPO (Recovery Point Object).

4.4,19.15.3. A solucédo de desastre avancada devera ser entregue com a funcionalidade de
retencdo para 0s pontos no tempo, provendo no minimo 7 dias de retencéo.

4.4.20. SOLUCAO DE DETECCAO E REPOSTA DE ENDPOINT

4.4.20.1. Requisitos gerais da solucéo:

4.4.20.1.1. Solugéo de protecdo contra ameacas avancadas, com funcionalidades de deteccéo,
bloqueio, investigagcéo e resposta a incidentes, incluindo console Web ou console grafica do proprio
fabricante para administracéo da solucéo e centralizacio de eventos.

4.4.20.1.2. Fornecimento da console de geréncia, incluindo implantagdo dos agentes,
documentagé&o da arquitetura da solucéo e repasse de conhecimento

4.4.20.1.3. A Solucdo de geréncia deve ser fornecida pela licitante vencedora e contemplar todos
0s softwares e respectivas licencas necessarias ou adicionais para a instalacdo, configuracéo e
funcionamento da solucéo de protecéo.

4.4.20.1.4. A solucéo de protecdo deve ser oferecida na Ultima versdo disponibilizada pelo
fabricante.

4.4.20.1.5. Na data da proposta, nenhum dos softwares componentes da solu¢do de protecéo
ofertados poderdo estar listados pelo fabricante com data definida para fim de suporte (“end of
support”) ou fim de vendas (“end of sale”).

4.4.20.1.6. Devera ser considerado o licenciamento para 25 dispositivos pelo periodo do contrato.
4.4.20.2. Requisitos e funcionalidades técnicos da solucgéo:

4.4.20.2.1. A solucéo de protecdo deve ser capaz de detectar e bloquear em tempo real ameagas
conhecidas e desconhecidas (zeroday), ataques file-less, ameacgas persistentes avancgadas (APTS),
ransomwares, exploits e outros comportamentos maliciosos, sem depender exclusivamente de base
de assinaturas ou heuristicas.
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A solugédo de protecdo deverd possuir funcionalidades especificas para prevencgéo

contra a acdo de ransomwares com capacidade de restauracdo dos arquivos comprometidos.

4.4.20.2.3.

A solucdo de protecéo deve ter a funcionalidade especifica de impedir as técnicas de

manipulacdo e randomizacdo de memédria impossibilitando a exploracdo de vulnerabilidades em

aplicacgoes.
4.4.20.2.4.

A solucdo de protecdo deve ter a capacidade de impedir os ataques direcionados

mesmo que utilizando as vulnerabilidades de dia zero, mitigando no minimo os conhecidos
comportamentos de exploracdo de vulnerabilidades.

4.4.20.2.5.

Efetuar a analise baseada em técnicas de machine learning, inteligéncia artificial e

threat intelligence, permitindo a protecdo contra ataques que explorem vulnerabilidades, mesmo
que ainda ndo existam patches de correcao.

4.4.20.2.6.

Realizar analise de comportamento com base nas taticas, técnicas e procedimentos

(TTPs) listados no framework MITRE ATT&CK.

4.4.20.2.7.

A analise dos artefatos deve ocorrer em pré-execucdo, ou seja, antes de serem

executados no sistema operacional, evitando que a maquina seja infectada.

4.4.20.2.8.
4.4.20.2.9.

Detectar e bloquear ameacas que utilizem técnicas de ofuscacgéo e sequestro de DLL.

Detectar e bloguear técnicas de evasao, incluindo process injection e uso de

executaveis legitimos do Windows para rodar scripts e a¢gdes maliciosas.

4.4.20.2.10.

Reconhecer padrées e bloquear comportamentos potencialmente maliciosos ou o

possuir mecanismos automaticos preventivos ou corretivos que sejam capazes de inibir as acdes
maliciosas resultantes de pelo menos 5(cinco) das acoes listadas abaixo:

4.4.20.2.11.
4.4.20.2.12.
4.4.20.2.13.
4.4.20.2.14.
4.4.20.2.15.
4.4.20.2.16.
4.4.20.2.17.
4.4.20.2.18.
4.4.20.2.19.

Rodar a partir diretorios incomuns (ex: diretério de dados, temp e lixeira);
Executar elevacOes de privilegio inesperadas;
Tentar se passar por processos do Windows;
Estabelecer conexdes de rede suspeitas (call back ou command & control);
Uso suspeito do PSEXEC;
Invocacao maliciosa através do Rundll;
Explorag&o ou modificag&o do arquivo hosts;
Tentativa de invocacédo de Remote Shell.
Identificar e bloquear alteragbes suspeitas em chaves de registro e tarefas

agendadas na maquina.

4.4.20.2.20.

maliciosos.

4.4.20.2.21.
4.4.20.2.22.

Proteger contra macros maliciosas, bem como scripts e comandos Powershell

Bloquear exploits e payloads suspeitos do Metasploit.
As andlises poderdo ser complementadas utilizando recursos em nuvem da solucéo,

sem custos adicionais, onde sera permitido apenas o envio de metadados dos artefatos sob
andlise, sem submisséo do artefato em si ou seu conteido a nuvem.

4.4.20.2.23.

O agente da solucéo deve realizar suas analises e bloqueios nas estagbes mesmo

guando estiver sem conectividade com os servidores da solucéo e sem acesso a Internet.

4.4.20.2.24.

O agente da solucdo deve possuir protecédo contra desinstalacdo e/ou desativagéo

dos seus componentes, servicos e processos de forma ndo autorizada.

4.4.20.2.25.

Deve ser possivel realizar a configuracdo de proxy no agente ou obter as

configuragdes de proxy definidas no proprio sistema operacional.

4.4.20.2.26.

Deve ser possivel exibir ou inibir alertas ao usuario em caso de detecgéo de alguma

ameaca, conforme definicdo do administrador.

4.4.20.2.27.

Deve ser possivel definir as seguintes acbes de resposta quando uma ameacga ou

comportamento malicioso for detectado:

4.4.20.2.28.
4.4.20.2.29.
4.4.20.2.30.
4.4.20.2.31.
4.4.20.2.32.
4.4.20.2.33.

Ignorar;
Registrar em log;
Alertar;
Bloquear;
Remover ou quarentenatr;
Isolar a maquina, de maneira que ela perca a comunicagdo com a rede ou se
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comunique apenas com os servidores da solugéo ou com servidores e servigos definidos na politica
de isolamento.

4.4.20.2.34. |- O agente deve ter a capacidade de fazer o isolamento da maquina por si s6, sem
precisar de nenhuma integracéo com outros softwares ou dispositivos de rede para isso.

4.4.20.2.35. 1l - Deve ser possivel ao administrador efetuar a liberacdo da maquina do isolamento
via console de geréncia ou fornecer uma chave para realizar a liberagéo.

4.4.20.2.36. A solucéo deve possuir funcionalidade de EDR e andlise forense, provendo uma
visdo completa do fluxo do ataque e informagdes detalhadas sobre os comportamentos detectados,
de forma a auxiliar e agilizar as acbes de remediacao.

4.4.20.2.37. A console deve oferecer uma linha do tempo gréfica, contendo toda a sequéncia de
eventos que ocorreram durante a execugédo do malware, sendo possivel ainda expandir os detalhes
de cada informacéo.

4.4.20.2.38. Devem ser coletadas as atividades de todos artefatos analisados, contendo
informacdes sobre interacdo com outros processos, arquivos e chaves de registro acessadas
/modificadas, conexfes de rede realizadas, dentre outras. Deve ser possivel gerar relatorio dessas
informacdes.

4.4.20.2.39. A solucédo deve correlacionar os eventos de deteccédo e bloqueio de malwares,
permitindo a visualizacdo de relatério com todas as fases do ataque.

4.4.20.2.40. Deve ser possivel configurar regras de exclusdo (whitelists) determinando quais
arquivos, diretorios, processos ou aplicativos ndo devem ser analisados pela solugéo.

4.4.20.2.41. A solucdo deve ser capaz de remover de forma agil e eficaz outras solugdes de
antivirus instaladas nos equipamentos do CONTRATANTE ou possuir mecanismos que possibilitem
essa remogao.

4.4.20.2.42. A Solucéo deve ter a capacidade de implementar, no minimo, cinco das seguintes
funcionalidades:

4.4.20.2.43. Reputagédo de Arquivos (Com ou sem acesso a internet no endpoint);
4.4.20.2.44. |IPS de Proxima Geragao;

4.4.20.2.45. Protecdo de Navegadores;

4.4.20.2.46. Aprendizado de Maquinas;

4.4.20.2.47. Analise Comportamental;

4.4.20.2.48. Mitigacéo da Exploracdo de Memoria,;

4.4.20.2.49. Controle e isolamento de Aplicagdes;

4.4.20.2.50. Controle de Dispositivos;

4.4.20.2.51. Emulagéo para Malware;

4.4.20.2.52. Protecdo ao ambiente de Active Directory;

4.4.20.2.53. Mitigacdo de Exploracéo de Vulnerabilidades em aplicagbes conhecidas.
4.4.20.2.54, Deve ter a capacidade de implementar a funcionalidade de “Machine Learning”

Versio: jul/2023

utilizando como fonte de aprendizado a rede de inteligéncia do fabricante, correlacionando no
minimo as seguintes técnicas de prote¢cdo com os vetores de ataques, identificando ndo somente
0s aspectos maliciosos.

4.4.20.2.55. De forma opcional ou ndo obrigatoria a solucdo podera a solucéo podera ser capaz
de distribuir iscas no ambiente com o objetivo de detectar e interromper tentativas de infiltragéo,
através da implementacéo de pelo menos:

4.4.20.2.56. Criag&do de entradas falsas de cache, como Cache de DNS afim de enganar um
invasor e identificar agbes maliciosas no ambiente;

4.4.20.2.57. Deve possibilitar a criacdo de arquivos falsos nas maquinas dos usuarios;

4.4.20.2.58. Deve possibilitar a criagdo e distribuicdo de senhas falsas nos sistemas afim de
identificar invasores no ambiente;

4.4.20.2.59. Criacao de compartilhamentos de rede falsos em desktops;

4.4.20.2.60. Deve ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou
modificadas;

4.4.20.2.61. Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna;
4.4.20.2.62. De forma opcional ou ndo obrigatoria, a solucédo podera ter a capacidade de impedir
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0s ataques direcionados mesmo que utilizando as vulnerabilidades de dia zero, mitigando no
minimo um dos conhecidos comportamentos de exploracdo de vulnerabilidades:

4.4.20.2.63. SEHOP - Structured Exception Handler Overwrite Protection;

4.4.20.2.64. Heap Spray (Exploits que iniciam através do HEAP);

4.4.20.2.65. Java Exploit Protection;

4.4.20.2.66. De forma opcional ou n&o obrigatoria, a solu¢éo podera se capaz de:

4.4.20.2.67. A solucéo podera ter a capacidade de bloquear exploits que trabalham em nivel de
“shell code”.

4.4.20.2.68. A solucdo podera ter protecdo contra técnicas de reconhecimento do dominio, sendo
capaz de detectar um invasor que utilize técnicas de movimentacao lateral ou roubo de credenciais
validas;

4.4.20.2.69. A solucéo podera proteger contra intrusdes por processo, usuario e terminal;
4.4.20.2.70. A solucdo podera ser capaz de identificar vulnerabilidades, erros de configuracdes e
possiveis Backdoors presentes no Active Directory;

4.4,20.2.71. A solucdo podera ser capaz de proteger alteracdes no Active Directory sem a
necessidade de instalagido de agentes ou componentes adicionais nas estagbes de trabalho;
4.4.20.2.72. A solugéo poder ser capaz de detectar e proteger roubos de credenciais no ambiente
que utilizem a técnica Pass-the-Hash e Pass-the-Ticket;

4.4.20.2.73. Instalagdo dos agentes:

4.4.20.2.74. A solucéo deve ser compativel com as versdes de Sistema Operacionais:

4.4.20.2.75. Para computadores de usuarios finais (esta¢fes: desktop, workstation e notebooks):
4.4.20.2.76. | - Microsoft Windows 7 (32-64bit) e superior em todas as suas distribuicbes (home,
starter, professional, ultimate e enterprise).

4.4.20.2.77. Para servidores de rede fisicos ou virtuais:

4.4.20.2.78. | - Microsoft Windows Server 2012 (64bit) e superior.

4.4.20.2.79. Il - Ser suportado em sistemas operacionais linux, tais como Ubuntu, CentOS,
Debian, Oracle Linux, Red Hat Enterprise, SUSE Linux Enterprise (32-64bit).

4.4.20.2.80. 1V - O agente deve suportar sua instalagdo em Sistemas Operacionais virtualizados
em ambiente Vmware.

4.4.20.2.81. O agente nado deve impactar a performance das estacOes e servidores, gerando
baixo consumo de CPU, memoria, disco e rede.

4.4.20.2.82. Deve ser possivel a instalagdo e atualizacdo dos agentes de forma manual ou
remota, com suporte a distribuicAo do agente por ferramentas de terceiros, incluindo o System
Center Configuration Manager (SCCM) da Microsoft.

4.4.20.2.83. A instalacdo deve ser feita de forma silenciosa, sem interagdo com o usuario e sem
necessidade de acesso a Internet.

4.4.20.2.84. Deve ser possivel permitir a desinstalacdo ou alteracdo da configuragdo do agente
mediante requisicdo de senha ou token gerados pela console de geréncia.

4.4.20.2.85. Deve ser possivel impedir alteragdes na configuracdo do agente por usuarios ou
processos nao autorizados.

4.4.20.2.86. Toda a solugcédo devera funcionar com agente Unico na estacdo de trabalho e
servidores fisicos e/ou virtuais a fim de diminuir o impacto ao usuério final;
4.4.20.2.87. Para equipamentos que n&o podem se conectar a internet, devido a regras de

negacio efou restricdes impostas pelo proprio equipamento, a solu¢éo deve possibilitar a instalacéo
de um componente on-premises, para que tais equipamentos possam ser gerenciados, atualizados
e protegidos.

4.4.20.2.88. Toda a solugédo devera funcionar com agente nas estagfes de trabalho e servidores
fisicos efou virtuais a fim de diminuir o impacto ao usuario final. Sera permitido agentes multiplos
para o atendimento deste requisito.

4.4.20.2.89. Console de Geréncia:

4.4.20.2.90. A solucéo deve oferecer console de geréncia via protocolo web seguro ou console do
proprio fabricante.

4.4.20.2.91. Caso a console seja Web, deve ser compativel com pelo menos dois dos seguintes
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navegadores: Microsoft Edge 41 ou superior; Google Chrome 70 ou superior; Mozilla Firefox 60 ou
superior.

4.4.20.2.92. A console deve funcionar plenamente sem requerer a instalacéo de plug-ins, drivers,
java e flash player.

4.4.20.2.93. Permitir no minimo 5(cinco) acessos simultaneos.

4.4.20.2.94. A console e 0s agentes da solu¢do devem possuir interface em portugués ou inglés.
4.4.20.2.95. Toda comunicagéao da solugédo deve ocorrer de forma criptografada usando protocolo
seguro conforme padrdo aceito pela industria.

4.4.20.2.96. Permitir a configuracdo de perfis com permissdes agrupadas que possam ser
vinculados as contas de acesso a solucéo, para possibilitar a segregacéo de funcdes.

4.4.20.2.97. Suporte a criacdo de usuarios, permitindo senhas de no minimo 8 caracteres de 3 ou
mais tipos, como: letras mailsculas, letras mindsculas, digitos numéricos e caracteres especiais.
4.4.20.2.98. A solucdo de console de geréncia, deve ser possivel configurar autenticacdo em
multiplos fatores.

4.4.20.2.99. Permitir ao administrador criar diferentes politicas de seguranca e aplica-las a
diferentes grupos de maquinas de acordo com seus atributos.
4.4.20.2.100. Registro em log de todas as ag¢Oes de deteccdo e bloqueio de malware e

comportamento malicioso.

4.4.20.2.101. Deve ser possivel efetuar busca no log pelo IP de Origem, IP de destino, nhome da
maquina, nome do processo, arquivo e chave de registro.

4.4.20.2.102. Deve ser possivel efetuar o “drill down” das consultas realizadas afim de avaliacéo
mais detalhada das ocorréncias.

4.4.20.2.103. A partir dos eventos exibidos na console, deve ser possivel tomar acées como
guarentenar a maquina, adicionar o artefato a blacklist ou lista de exclusdo (whitelist), dentre outras.
4.4.20.2.104. Permitir a geracdo de relatorios, consulta em log ou dashboard para visualizar no
minimo as informag6es abaixo:

4.4.20.2.105. Eventos de ameagcas;

4.4.20.2.106. Eventos de comportamentos suspeitos;

4.4.20.2.107. Malwares detectados e bloqueados;

4.4.20.2.108. Computadores infectados.

4.4.20.2.109. Deve ser possivel exportar os relatorios para o formato CSV ou PDF.

4.4.20.2.110. Permitir a configuragédo de alertas em tempo real de ameagas com envio de e-mail a
usuarios pré-definidos.

4.4.20.2.111. A solucéo deve manter log de auditoria com registro das configuracdes realizadas
por qualquer usuario ou administrador do sistema.

4.4.20.2.112. Permitir a visualizacdo do inventario das maquinas que possuem o agente instalado,
contendo no minimo as seguintes informacoes:

4.4.20.2.113. Nome da maquina;

4.4.20.2.114. Endereco IP;

4.4.20.2.115. Versao do sistema operacional (incluindo a versao do Service Pack);

4.4.20.2.116. Versao do agente;

4.4.20.2.117. Politica aplicada.

4.4.20.2.118. A partir do console de gerenciamento da solugéo, deve ser possivel identificar o
equipamento que esta sofrendo ataques e comandar o agente de endpoint para que aquele
determinado equipamento seja movido para uma area de quarentena.

4.4.20.2.119. Monitoramento Assistido:

4.4,20.2.120. Este servico tem por objetivo operacionalizar as atividades de monitoragéo,
deteccdo e resposta a incidentes de segurancga, tratando os incidentes de forma coordenada,
organizada e eficaz conforme necessidade do CONTRATANTE.

4.4.20.2.121. Devera ser realizado de forma remota, externamente a CONTRATANTE, em
dependéncias sob responsabilidade da CONTRATADA,;

4.4.20.2.122. Devera atuar na resposta a incidentes e ser realizado em lingua portuguesa com
monitoracdo em regime 12x5 (doze horas e cinco dias por semana);
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4.4.20.2.123.  Este servigo devera ser prestado por equipe propria da CONTRATADA ou pela
fabricante da solucéo;

4.4,20.2.124. Este servico devera interagir com o CONTRATANTE via sistema de gestédo e
orquestracdo de incidentes de seguranca da informacdo, sistemas disponibilizados pelo
CONTRATANTE, ligacéo telefénica e correio eletronico;

4.4.20.2.125. As solicitagOes e respostas de informagdes adicionais sobre os incidentes, como
logs e evidéncias, devem ser anexadas ao tiquete registrado na ferramenta;

4.4,20.2.126. A CONTRATADA devera garantir a prestacdo de servico com disponibilidade
mensal de 97% no regime de monitoracdo 12x5(doze horas e cinco dias por semana). Em casos de
indisponibilidade, esta ndo devera atingir periodos superiores a 4 horas consecutivas;

4.4.20.2.127. A CONTRATADA devera apresentar plano de continuidade para a prestacao deste
servigo; sera considerado incidente de seguranca qualquer acdo que vise comprometer a
integridade, a confidencialidade das informacgdes ou a disponibilidade dos servi¢os de tecnologia da
informacdo do CONTRATANTE;

4.4.20.2.128. O servico devera atender os seguintes requisitos:

4.4.20.2.129. Monitorar ferramentas de seguranca;

4.4.20.2.130. Monitorar o armazenamento dos logs de eventos e e incidentes de segurancga,;
4.4.20.2.131. Monitorar sistema de gestdo, orquestracdo e automag&do de incidentes de
seguranca da informacao, controlando eventos, alertas, painéis e incidentes;

4.4.20.2.132. Iniciar tratamento de incidentes em até 10 min;

4.4,20.2.133. Realizar triagem, classificagdo e categorizacdo de eventos de seguranca da
informacao;

4.4.20.2.134. Realizar triagem, classificacdo e categorizagdo de incidentes de segurancga da
informacao, também identificando casos de falso positivo;

4.4.20.2.135. Identificar incidentes de seguranca da informacdo; Registrar, escalar e notificar
incidentes de seguranca da informacao;

4.4.20.2.136. Registrar, escalar e notificar incidentes de seguranca da informacao;

4.4.20.2.137. Realizar coleta de dados, informacdes e evidéncias para inclusdo no registro do
evento ou incidente;

4.4.20.2.138. Executar acfes de mitigacdo, contencdo, diagnostico, resolucdo e outros
procedimentos necessarios para tratamento de incidentes de seguranca da informagéo, solicitados
pelo CONTRATANTE;

4.4.20.2.139. Interagir com a ETIR e demais equipes da CONTRATANTE, podendo realizar agbes
em conjunto;

4.4.20.2.140. Registrar e documentar a¢des e procedimentos realizados;

4.4.20.2.141. Emitir relatério semanal estatistico das operacfes realizadas;

4.4.20.2.142. Emitir relatérios conforme necessidade, periodicidade e padrdes estabelecidos pela
CONTRATANTE;

4.4.20.2.143. Apoiar na definicdo, documentacédo e manutencdo de Politica de Gerenciamento de
Eventos, contendo diretrizes para geragdo, coleta, retencdo e classificacdo de eventos e
monitoramento de logs;

4.4.20.2.144. Apoiar na definicdo, documentacido e manutencéo de estratégia de visibilidade de
ameagas, devendo abordar: rotinas, periodicidade, métodos para identificagdo de novos casos de
uso, utilizacéo de fontes de visibilidade e inteligéncia de ameacas;

4.4.20.2.145. Apoiar na definicdo, documentacdo e manutencao da normas, diretrizes e Politica
de Seguranca da Informacdo e Comunicacdo da CONTRATANTE , visando refletir as definicdes
instituidas por esses servi¢cos de monitoramento;

4.4.20.2.146. Apoiar na Anélise de Requisitos Regulatorios, Contratuais e Legais que se referem
a seguranca da informacgéo e aplicaveis a CONTRATANTE;

4.4.20.2.147. Apoiar na avaliagdo de Helth Check das solu¢gbes de seguranca do
CONTRATANTE, validando o mesmo e apresentando recomendacoes;
4.4,20.2.148. Apoiar na definicdo de ajustes e configuracdo de ferramentas de Seguranca,

apresentando recomendacgfes a serem realizadas pela equipe técnica da CONTRATANTE.
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4.4.20.2.149.  Apoiar na realizagdo de Avaliacdo da Utilizacdo de ferramentas de Seguranca,
observando: regras, alertas, painéis, fontes de dados, automatizacdes, integracfes, relatorios e
dimensionamento; apresentar recomendacées e indicacbes de melhores praticas no que se refere a
monitoracdo, analises, casos de uso de forma eficiente; e participar da implementacdo das
recomendacdes quando necessario;

4.4.20.2.150. Realizar Avaliagédo de Performance, com base nas métricas e indicadores definidos;
4.4.20.2.151. Gerar subsidios e recomendacfes para elaboracéo de contelido para divulgagéo de
definicbes e orientacdes de seguranca da informacao e cibernética, a serem utilizados em acoes de
cultura e conscientizagao;

4.4,20.2.152. Apoiar na definicdo, documentacdo e manutencdo de linha base (baseline) de
comportamento para monitoragdo do ambiente de Tl da CONTRATANTE, ajustando métricas e
limiares de detecgéo, com o objetivo de reduzir o nimero de falsos positivos e aumentar a precisao
da detecgéo;

4.4.20.2.153. Interagir com o sistema do CONTRATANTE para o processo de Gestdo de
Mudancas, Gestéo de Incidentes de Tl Gestdo de requisi¢des.

4.4.20.2.154. Instalacédo da solucéo e repasse de conhecimento

4.4.20.2.155. A disponibilizacdo da solucdo de geréncia e a instalacdo e configuracdo dos
agentes da solucdo devera ser realizada pela Contratada ou pelo fabricante da solugéo
presencialmente na Sede do CONTRATANTE, em dias Uteis, no periodo de 8h00 as 12h00 e de
14h00 as 18h00.

4.4,20.2.156. A disponibilizagdo da solugdo de geréncia e a instalagcdo e configuracdo dos
agentes da solucdo deve ser executada por pessoal especializado, qualificado e com certificagédo
na solucgao.

4.4.20.2.157. A disponibilizacdo da solucdo de geréncia e a instalacdo e configuracdo dos
agentes da solucdo deverda ser concluida em 30 (trinta) dias corridos para a sede do
CONTRATANTE e em até 60 (sessenta) dias corridos para as unidades nas demais localidades,
contados a partir da assinatura da Ordem de Servico, conforme item 6.1.1.

4.4.20.2.158. A instalacdo compreendera:

4.4.20.2.159. Implantacéo de todos os componentes em sua Ultima verséo estavel.

4.4.20.2.160.  Configuracdo completa da solucéo, incluindo o apoio na definicdo de politicas e
melhores praticas de seguranca.

4.4.20.2.161. Configuracdo de dashboards, relatérios e alertas, de maneira coordenada com o
CONTRATANTE.

4.4.20.2.162. Customizacdo dos pacotes de instalacdo dos agentes e distribuicdo a todas as
estacdes do CONTRATANTE, inclusive nas unidades descentralizadas nos estados da federacéo.
4.4.20.2.163. Instrucédo da equipe técnica do CONTRATANTE para a integracéo da a solugéo
com ferramenta SIEM ou envio para servidor de registro de logs (Syslog).

4.4.20.2.164. Documentacao da topologia da solucéo, relatério das atividades e configuragbes
realizadas.

4.4.20.2.165. Apresentacao da solucéo configurada e implantada.

4.4.20.2.166. Devera ser realizado repasse de conhecimento da solugcdo de geréncia para 1 grupo
de até 4 pessoas, oferecido por técnico certificado na solucao.

4.4.20.2.167. No repasse de conhecimento deve ser utilizado material em portugués.
4.4.20.2.168. Nao é necessario que o repasse seja feito para um grupo fechado do
CONTRATANTE e 0 mesmo pode ser realizado de forma remota.

4.4.20.2.169. O repasse de conhecimento deve conter parte tedrica e pratica, incluindo tépicos
sobre a instalagcdo, uso, configuracdo, resolucdo de problemas da solucdo, analise de relatérios,
respostas a incidentes, introdugéo ao Framework MITRE ATT&CK e outros.

4.4.20.2.170. As datas dos repasses de conhecimento devem ser previamente combinadas com o
CONTRATANTE.

4.4,20.2.171. Todas as despesas do repasse de conhecimento devem correr por conta da
Contratada.

4.4.20.2.172. Caso o repasse de conhecimento seja ministrado presencialmente e fora de Séo
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Paulo, deverdo estar incluidas as despesas com passagens aéreas, hospedagem e traslado entre
aeroporto, hotel e local de treinamento.

4.4,20.2.173. O CONTRATANTE se reserva o direito de solicitar novo repasse caso aquele
oferecido venha a ser questionado com relacdo a qualidade ou a carga horaria. Neste caso,
eventuais despesas de locomogé&o e estadia serdo ressarcidas ao CONTRATANTE pela Contratada.
4.4.20.2.174. Devera ser disponibilizado formulario de avaliacado (online ou impresso) e a média
das notas devera ser superior a 80%. Caso a média das notas seja inferior a 80% a contratada
devera ministrar novo repasse.

4.4.20.2.175. A fornecedora e/ou fabricante da solucdo podera, a qualquer tempo, durante a
vigéncia do contrato, sem 6nus extra para 0 CONTRATANTE, oferecer participacdo em seminarios,
conferéncias, visitas técnicas, eventos educacionais e treinamentos ndo previstos nesta
especificacdo técnica, desde que relacionados ao objeto contratado.

4.4.21. OPERAGAO, SUPORTE E GERENCIAMENTO

4.421.1. A CONTRATADA devera prover todo o suporte e gestio da solucéio ofertada.

4.4.21.2. E responsabilidade da CONTRATADA monitorar a solugdo 24 x 7 x 365 (vinte e quatro
horas, sete dias por semana, 365 dias por ano) para garantia da disponibilidade da mesma.

4.4.21.3. A CONTRATADA sera responsavel por operar e gerenciar as tarefas de backup de
acordo com as solicitagOes realizadas pelo time da CONTRATANTE, devendo adicionar, alterar ou
remover tarefas e rotinas de backup, de acordo com as solicitacées.

4.4.21.4. A CONTRATADA sera responsavel em verificar a execucdo das rotinas e tarefas de
backup.

4.4.21.5. Em casos de falha, a CONTRATADA devera notificar prontamente o time da
CONTRATANTE, verificar a causa raiz da falha, e sendo possivel a correcdo, corrigir e executar
novamente a tarefa.

4.4.21.6. A CONTRATANTE tera direito a um numero ilimitado de alteracdes mensais nas
politicas e rotinas vigentes em seu cenario de backup sem qualquer custo adicional.

4.421.7. A CONTRATADA devera enviar mensalmente relatério estatistico das rotinas de backup.
4.4.21.8. A CONTRATADA devera fornecer suporte técnico na modalidade 8 x 5 (8 horas por dia
e 5 dias por semana) em lingua portuguesa, para sanar dlvidas quanto da solucdo, sua
configuracdo ou quaisquer outros assuntos relacionados a solucdo, através de suporte telefénico,
por e-mail e através de um sistema online de chamados.

4.421.9. Em casos de acionamento de desastre, restauracées de bancos ou que seja necessaria
a restauracado baremetal de um ou mais servidores, a CONTRATADA deve disponibilizar time
técnico devidamente qualificado e de forma presencial nas dependéncias da CONTRATADA para a
realizacdo ou acompanhamento das tarefas.

4.4.21.10. A equipe técnica devera estar alocada em até no maximo 4 horas ha CONTRATANTE,
apos a constatagéo efetiva do desastre.

4.4.21.11. Durante a execugao deste servico a CONTRATADA se obriga a manter profissional
(ais) com todas as qualificagoes.

4.4.22. PROVISIONAMENTO DO AMBIENTE CLOUD COMPUTING

4.422.1. A CONTRATADA sera responsavel por criar os novos servidores no ambiente de Cloud
Computing, com as versfes do sistema operacional e dos softwares basicos especificados pela
CONTRATANTE.

4.4.22.2. Sera de responsabilidade da equipe técnica da CONTRATADA, com o apoio da equipe
técnica da CONTRATANTE, a migragdo das aplicagbes para 0 novo ambiente, sendo que a
CONTRATANTE disponibilizar4 os recursos necessarios, tanto de equipamentos quanto humanos,
para apoiar a migracao das aplicagdes.

4.4.22.3. Sera de responsabilidade da equipe téchica da CONTRATADA o acompanhamento e
auxilio a instalacdo dos softwares basicos e a migracdo das aplicacdes da CONTRATANTE,
durante a migragdo a CONTRATANTE disponibilizar4 o conhecimento da estrutura das aplicacOes
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e dos softwares basicos necessarios (programas, diretorios, arquivos de configuracdo e demais
informacoes) para a CONTRATADA afim de otimizar os recursos.

4.4.22.4. Ap6s a finalizacdo da migracdo das aplicacbes para o ambiente Cloud Computing, a
CONTRATANTE disponibilizard uma equipe técnica para fazer os testes de homologacdo das
aplicagdes migradas afim de atestar a conclusdo da migragéo, sendo que os servi¢gos contratados
somente ser&o considerados como entregues aceitos apés a conclusdo dos testes.

4.5, CONDICOES GERAIS

45.1. Permitir que os técnicos designados pela contratada, tenham pleno acesso ao(s)
equipamento(s) a fim de executar os servicos de manutencao, objeto deste contrato, na presenca
de pessoa autorizada pela contratante.

45.2. Cada uma das partes devera designar um funcionario para intermediar o relacionamento
contratual com vistas a fiscalizar, e controlar a execug&o dos Servigcos e uso de pecas de reposicao.
4.5.3. A parte que substituir o funcionario por ela designado deverd comunicar o fato
imediatamente a outra parte.

Requisitos de Capacitacao

4.6. Nao faz parte do escopo da contratacéo a realizagdo de capacitacdo técnica na utilizacdo dos
recursos relacionados ao objeto da presente contratacao;

Requisitos Legais

4.7. O presente processo de contratacdo deve estar aderente & Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislacdes aplicaveis;

Requisitos de Experiéncia Profissional

4.8. Por se tratar de servico que requer de seu executor conhecimentos técnicos especializados em
face do grau de complexidade envolvida, o licitante vencedor devera comprovar, através de atestado
(s), declaracao(bes) ou certiddo(6es) de capacidade técnica expedido(s) por pessoa juridica, de
direito publico ou privado, que comprove a aptiddo para comercializagdo e implementacdo de
Firewall baseado em appliance, visando assegurar a CONTRATANTE atender efetivamente 0s
servigos pretendidos e descritos neste Termo de Referéncia.

Requisitos de Formacao da Equipe

4.9. Em virtude da grande complexidade técnica do ambiente em producéo na Fundacao Casa, por
se tratar de um ambiente em producédo com aplicagcdes criticas, bem como a fim de garantir a
competéncia técnica para prestar 0s servicos objeto desta contratacéo, a licitante devera comprovar
gue possui em seu quadro de colaboradores no minimo 2 (dois) profissionais técnicos certificados
pelo fabricante Dell nas areas de servidores, storage e redes (network), além de 1 (um) profissional
técnico certificado pelo fabricante Fortinet nas areas de firewall.
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5. Papéis e responsabilidades
5.1. S&o obrigacées da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execuc¢ao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspegdes realizadas;

5.1.4. aplicar a contratada as san¢6es administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por
parte do contratado, com base em pesquisas de mercado, quando aplicavel,

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugéo de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relagcdo
contratual pertencam a Administracdo, incluindo a documentacdo, o codigo-fonte de
aplicacbes, os modelos de dados e as bases de dados, justificando os casos em que isso

nao ocorrer;

5.2. S0 obrigacdes do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execuc¢do do contrato;

5.2.2. atender prontamente quaisquer orientacfes e exigéncias da Equipe de Fiscalizagéo do
Contrato, inerentes a execucdo do objeto contratual,
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5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacéo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucao dos servicos pela contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.2.5.. manter, durante toda a execucdo do contrato, as mesmas condi¢cdes da habilitagéo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucéo de TIC durante a execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugéo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagéo contratual, incluindo a
documentacédo, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transicdo contratual, quando for o caso;

6. Modelo de execucdo do contrato

Condic¢des de execucao

6.1.

A execucéo do objeto seguira a seguinte dinamica:

6.1.1. Inicio da execucéo do objeto: 05 dias da emissé&o da ordem de servigo.

Local da prestacdo dos servicos

6.2. Os servigos serdo prestados no seguinte endereco: Sede Administrativa - Rua Floréncio de
Abreu, 848, 9° andar, Luz, S&o Paulo - SP, CEP: 01030-001, observando o horario de
funcionamento da instituicéo.

Especificacao da garantia do servico

6.3. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo
36 (trinta e seis) meses, contados a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto.

Formas de transferéncia de conhecimento

6.4.

N&o sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
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Procedimentos de transicao e finalizacdo do contrato

6.5. N&o serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as
caracteristicas do objeto.

Manutencao de Sigilo e Normas de Seguranca

6.6. O Contratado deverad manter sigilo absoluto sobre quaisquer dados e informagfes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execucédo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacido de
sigilo conferida pelo Contratante a tais documentos.

7. Modelo de gestao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecugéo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacgdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgéo ou entidade podera convocar representante da empresa para adocdo de providéncias
que devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestag¢ao dos
servigos, indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto
contratado.

Reuniao Inicial

7.8. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigcbes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dlvidas acerca da
execucao dos servicos.

Fiscalizacao

7.9. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica
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7.10. O fiscal técnico do contrato acompanhara a execucéo do contrato, para que sejam cumpridas
todas as condicOes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracédo (Decreto estadual n°® 68.220, de 2023, art. 17).

7.11. O fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados (Lei n° 14.133, de 2021, art. 117, § 1° e
Decreto estadual n°® 68.220, de 2023, art. 17, 1I).

7.12. O fiscal técnico realizardq, em conformidade com cronograma fisico-financeiro, as medicdes
dos servicos executados e aprovara a planilha de medicdo emitida pelo Contratado (Decreto
estadual n°® 68.220, de 2023, art. 17, I11).

7.13. O fiscal técnico adotarid medidas preventivas de controle de contratos, manifestando-se
guanto a necessidade de suspenséo da execucéo do objeto (Decreto estadual n° 68.220, de 2023,
art. 17, V).

7.14. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacéo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso (Lei federal n°® 14.133, de 2021, artigo 117, § 29°).

7.15. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato (Decreto
estadual n°® 68.220, de 2023, art. 17, II).

Fiscalizacio Administrativa

7.16. O fiscal administrativo do contrato verificara a manutencdo das condi¢cdes de habilitacdo do
Contratado, acompanhara o empenho, 0 pagamento, as garantias, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes,
caso necessario (Decreto estadual n°® 68.220, de 2023, art. 18, 1l e IlI).

7.17. Caso ocorra descumprimento das obrigacfes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia (Decreto estadual n® 68.220, de
2023, art. 18, IV).

7.18. Sempre que solicitado pelo Contratante, o Contratado devera comprovar 0 cumprimento da
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas,
com a indicagdo dos empregados que preencherem as referidas vagas, nos termos do paragrafo
Unico do artigo 116 da Lein® 14.133, de 2021.

Gestor do Contrato

7.19. O gestor do contrato exercera a atividade de coordenacdo dos atos de fiscalizacdo técnica,
administrativa e setorial e dos atos preparatorios a instrugcdo processual visando, entre outros, a
prorrogacdo, a alteracdo, ao reequilibrio, a0 pagamento, a eventual aplicagdo de sancgdes e
extingdo do contrato (Decreto estadual n° 68.220, de 2023, inciso | do art. 2°).

7.20. O gestor do contrato acompanhara a manutencdo das condi¢cdes de habilitacdo do
Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidagédo e do pagamento da despesa no relatorio de riscos eventuais (Decreto
estadual n°® 68.220, de 2023, art. 16, 1X).
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7.21. O gestor do contrato emitira documento comprobatério da avaliacéo realizada pelos fiscais
técnico, administrativo e setorial, quando houver, quanto ao cumprimento de obrigagdes assumidas
pelo Contratado, com mencdo ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagdes (Decreto estadual n°® 68.220, de 2023,
art. 18, VII).

7.22. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissao de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso (Decreto estadual n® 68.220, de 2023, art. 16, VIII).

7.23. O gestor do contrato devera elaborar relatorio final com informacdes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo (Decreto estadual n® 68.220, de 2023, art. 16, Vil e
paragrafo unico).

7.24. O gestor do contrato devera enviar a documentacado pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacéo e gestdo nos termos do contrato

Critérios de medicao e pagamento
7.25. A avaliacdo da execucéo do objeto observara o disposto nesta secéo.

7.26. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

7.26.1. ndo produzir os resultados acordados;

7.26.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.26.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo, ou
utiliza-los com qualidade ou quantidade inferior & demandada.

Do recebimento

7.27. Os servigos seréo recebidos provisoriamente, no prazo de 04 (quatro) dias uteis, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, 1, a, da Lei n® 14.133 e Arts. 22, X e 23, X
do Decreto n° 11.246, de 2022).

7.27.1. O prazo da disposi¢cado acima sera contado do recebimento de comunicagédo de cobranga
oriunda do contratado com a comprovacao da prestacao dos servigcos a que se referem a parcela a
ser paga.

7.28. O fiscal técnico do contrato realizar4 o recebimento provisorio do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X,
Decreto n° 11.246, de 2022).

7.29. O fiscal administrativo do contrato realizara o recebimento provisoério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
(Art. 23, X, Decreto n° 11.246, de 2022)

7.30. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de
vista técnico e administrativo.
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7.31. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ir4 apurar o resultado das avaliagdes da execucgéo do objeto e, se for 0 caso, a
analise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

7.31.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

7.32. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucéo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Gltima e/ou
Unica medic&o de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio.

7.33. A fiscalizacéo néo efetuara o ateste da Ultima e/ou Unica medicao de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

7.34. O recebimento provisorio também ficara sujeito, quando cabivel, & concluséo de todos os
testes de campo e & entrega dos Manuais e Instrugdes exigiveis.

7.35. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagéo
das penalidades.

7.36. Quando a fiscalizacdo for exercida por um Gnico servidor, o Termo Detalhado deveréa conter o
registro, a analise e a conclusdo acerca das ocorréncias na execucéo do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

7.37. Os servicos serdo recebidos definitivamente no prazo de 04 (quatro) dias Uteis, contados do
recebimento provisoério, por servidor ou comisséo designada pela autoridade competente, apos a
verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.37.1. Emitir documento comprobatorio da avaliagédo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obriga¢cdes assumidas pelo contratado, com mengé&o
ao seu desempenho na execucéo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigac¢des, conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

7.37.2. Realizar a andlise dos relatorios e de toda a documentac¢éo apresentada pela fiscalizagéo e,
caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas correcdes;

7.37.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatorios e documentagdes apresentadas;

7.37.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

7.37.5. Enviar a documentacédo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagc&o e pagamento, no valor dimensionado pela fiscalizagdo e gestéo.
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7.38. No caso de controvérsia sobre a execucdo do objeto, quanto & dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emisséo de Nota Fiscal no que concerne a parcela incontroversa da execucao do
objeto, para efeito de liquidacdo e pagamento.

7.39. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pelo contratado, de
inconsisténcias verificadas na execucédo do objeto ou no instrumento de cobranca.

7.40. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacao

7.41. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrda o prazo de 10 (dez)
dias Gteis para fins de liquidacdo, a contar de seu recebimento pela Administracdo, na forma desta
secdo, prorrogaveis por igual periodo, justificadamente, quando houver necessidade de diligéncias
para a afericdo do atendimento das exigéncias contratuais (art. 7°, I, e 88 2° e 3°, da Instrugéo
Normativa SEGES/ME n° 77, de 4 de novembro de 2022, c/c o Decreto estadual n° 67.608, de
2023).

7.42. O prazo de que trata o item anterior sera reduzido & metade, mantendo-se a possibilidade de
prorrogacdo, no caso de contratagdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

7.43. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobrancga equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,
tais como:

7.43.1. o prazo de validade;

7.43.2. a data da emissao;

7.43.3. os dados do contrato e do 6rgdo contratante;

7.43.4. o periodo respectivo de execucao do contrato;

7.43.5. o valor a pagar; e

7.43.6. eventual destaque do valor de retencgdes tributarias cabiveis.

7.44. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficarA sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apos a comprovacao da regularizacao
da situacdo, sem 6nus ao contratante;

7.45. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrbénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

7.46. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengao das
condi¢cBes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacao
em licitacdo, no ambito do 6rgao ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

7.47. Constatando-se, junto ao SICAF, a situagcdo de irregularidade do contratado, sera
providenciada sua notificagéo, por escrito, para que, no prazo de 5 (cinco) dias Gteis, regularize sua
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situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por
igual periodo, a critério do contratante.

7.48. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos 0rgédos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.49. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a resciséao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

7.50. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso 0 contratado néo regularize sua situagéo junto ao
SICAF.

Prazo de pagamento

7.51. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentacdo da nota
fiscal ou documento de cobranca equivalente, desde que tenha sido finalizada a liquidacdo da
despesa, conforme sec¢éo anterior, nos termos do art. 2°, inciso I, do Decreto estadual n® 67.608,
de 2023.

7.52. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente na forma da legislacédo aplicavel (art. 29, inciso lll, do Decreto estadual n°® 67.608,
de 2023, c/c o art. 1° do Decreto estadual n° 32.117, de 1990), bem como incidirdo juros moratorios,
a razédo de 0,5% (meio por cento) ao més, calculados pro rata temporis, em relagdo ao atraso
verificado.

Forma de pagamento

7.53. O pagamento sera realizado por meio de ordem bancéria, para deposito em conta corrente
bancaria em nome do Contratado no Banco do Brasil S/A.

7.53.1. Constitui condicdo para a realizagdo dos pagamentos a inexisténcia de registros em nome
do Contratado no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades
Estaduais — CADIN ESTADUAL", o qual devera ser consultado por ocasido da realizagdo de cada
pagamento. O cumprimento desta condi¢cdo podera se dar pela comprovagéo, pelo Contratado, de
gue os registros estéo suspensos, nos termos do art. 8° da Lei estadual n° 12.799, de 2008.

7.54. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéaria
para pagamento.

7.55. O Contratante podera, por ocasido do pagamento, efetuar a retencdo de tributos
determinada por lei, ainda que ndo haja indicacdo de retencdo na nota fiscal apresentada ou que se
refira a reten¢des néo realizadas em meses anteriores.

7.55.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréao
retidos na fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na legislagéo
vigente

7.56. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.
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8. Do reajuste

8.1 Em conformidade com o inciso | do § 8° do art. 25 da Lei n® 14.133, de 2021, nas hipoteses de
contratacdo de servigos continuos sem regime de dedicagdo exclusiva de méo de obra e sem
predominancia de méo de obra, aplica-se a disciplina de reajustamento em sentido estrito, nos
termos do inciso IV do art. 2° do Decreto estadual n® 67.608, de 2023, baseada no IPC-FIPE -
indice de Pregos ao Consumidor elaborado pela Fundagéo Instituto de Pesquisas Econdmicas da
Universidade de S&o Paulo.

9. Critérios de selecao do fornecedor
Forma de selecéo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizagcdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO e modo de disputa ABERTO.

Regime de Execuc¢ao

9.2. O regime de execuc¢ao do contrato sera de empreitada por prego global.
Da Aplicacao da Margem de Preferéncia

9.3. N&o sera aplicada margem de preferéncia na presente contratagao.
Exigéncias de habilitacdo

9.4. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos das secdes
subsequentes deste item 8, que serdo exigidos conforme sua natureza juridica:

Habilitacao juridica

9.5. Empresario individual: inscricAo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade no sitio
https://mwww.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de marcgo de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;
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9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbag&o no Registro onde tem sede a matriz

9.11. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da
consolidacéo respectiva.

Habilitacao fiscal, social e trabalhista
9.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

9.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943,;

9.16. Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.17. Prova de regularidade com a Fazenda Municipal/Distrital quanto ao Imposto sobre Servigos de
Qualquer Natureza — ISSQN, do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.18. Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto contratual,
em relacdo aos quais seja exigida regularidade fiscal neste instrumento, devera comprovar tal
condicdo mediante a apresentagédo de declaracdo da Fazenda respectiva do seu domicilio ou sede,
ou outra equivalente, na forma da lei.

9.19. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.20. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de sociedade simples;

9.21. Certidao negativa de faléncia, expedida pelo distribuidor da sede do fornecedor, caso se trate
de empresério individual ou sociedade empresatria;

9.22. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

a) Indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um).
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9.22.1. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura (Lei n® 14.133, de 2021, art. 65, § 1°).

9.22.2. Os documentos referidos acima limitar-se-do0 ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

9.22.3. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped, quando
for o caso, ou outro limite estabelecido pela legislag&o aplicavel.

9.23. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracéo assinada por profissional habilitado da &rea contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

9.24 Comprovagéo de capacidade para execucao de servigo similar de complexidade tecnologica e
operacional equivalente ou superior aos servi¢cos a serem contratados, mediante a apresentagéo de
de certiddo(6es) ou atestado(s), fornecido(s) por pessoas juridicas de direito pablico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso, que
demonstrem, a0 menos 0s seguintes elementos:

a) aptidao para comercializacéo e implementacéo de Firewall baseado em appliance;

b) devera haver a comprovacdo da experiéncia minima de 1 (um) ano na prestacao de servigos
similares, sendo aceito 0 somatorio de atestados ou certidbes de periodos diferentes, n&o
havendo obrigatoriedade de os anos serem ininterruptos.

9.24.1. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do licitante;

9.24.2. O licitante disponibilizara todas as informag¢des necessérias a comprovacao da legitimidade
do (s) atestado(s), apresentando, quando solicitado pela Administragéo, copia do contrato que deu
suporte a contratagdo, endereco atual do contratante e local em que foi executado o objeto
contratado, dentre outros documentos;

Outras comprovacoes
9.25. Declaragéo subscrita por representante legal do licitante, atestando que:

a) cumpre as normas relativas a salde e segurancga no trabalho, nos termos do art. 117, paragrafo
Unico, da Constituicdo Estadual,

b) atendera, na data da contratagéo, ao disposto no art. 5°-C e se compromete a nao disponibilizar
empregado que incorra na vedacao prevista no art. 5°-D, ambos da Lei n° 6.019, de 1974, com
redacdo dada pela Lei n® 13.467, de 2017, quando o caso;

9.26. Declaragao subscrita por representante legal do licitante, comprometendo-se a apresentar,
por ocasido da celebracdo do contrato, comprovacdo de que possui em seu quadro de
colaboradores, no minimo, 02 (dois) profissionais técnicos certificados pelo fabricante Dell nas
areas de servidores, storage e redes (network), além de 1 (um) profissional técnico certificado pelo
fabricante Fortinet nas areas de firewall.
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9.27. Declaracéo subscrita por representante legal do licitante, comprometendo-se a apresentar,
por ocasido da celebracdo do contrato, comprovacédo de que 0s servicos de garantia e assisténcia
técnica para os equipamentos listados no Anexo I.1 — parte A, deveréo ser prestados diretamente e
exclusivamente pelo fabricante dos equipamentos Dell.

9.28. Declaracéo subscrita por representante legal do licitante, comprometendo-se a apresentar,
por ocasido da celebracdo do contrato, comprovacdo de que 0s servigos de garantia, suporte
técnico e atualizacdo tecnologica para as licencas de software Vmware listados no Anexo 1.1 —
parte C serdo prestados pelo proprio fabricante (Vmware e Fortinet), para todas as licencas
existentes na Fundacéo CASA.

8.29. Tratando-se de consorcio:

8.29.1. Apresentacédo do compromisso publico ou particular de constituicdo do consorcio, subscrito
pelos consorciados, 0 qual devera incluir, pelo menos, 0s seguintes elementos:

a) Designacdo do consdrcio e sua composicao;
b) Finalidade do consorcio;

c) Prazo de duragdo do consércio, que deve coincidir, no minimo, com o prazo de vigéncia
contratual;

d) Enderegco do consoércio e o foro competente para dirimir eventuais demandas entre os
consorciados;

e) Definicdo das obrigacdes e responsabilidades de cada consorciado e das prestacfes especificas;

f) Previsdo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo
consoércio, tanto na fase de licitagdo quanto na de execucédo do contrato, abrangendo também os
encargos fiscais, trabalhistas e administrativos referentes ao objeto da contratacao;

g) Indicacdo da empresa lider do consorcio e seu respectivo representante legal, que devera ter
poderes para receber citagao, interpor e desistir de recursos, firmar a contratagéo e praticar todos
os demais atos necessarios a participacdo na licitagcdo e execucdo do objeto contratado, sendo
responsavel pela representacdo do consorcio perante a Administracao;

h) Compromisso subscrito pelas consorciadas de que o consorcio ndo ter4d a sua composicao
modificada sem a prévia e expressa anuéncia do Contratante até o integral cumprimento do objeto
da contratacdo, observado o prazo de duragdo do consércio, definido na alinea “c” deste subitem;

8.29.2. O licitante vencedor € obrigado a promover, antes da celebracdo da contratacdo, a
constituicao e o registro do consorcio, nos termos de seu compromisso de constituicao.

8.29.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacdo
juridica e habilitacdo fiscal, social e trabalhista, e a certiddo negativa de faléncia/insolvéncia. Para
efeito de habilitagdo econémico-financeira e de habilitagdo técnica, quando exigida, sera observado
o disposto no inciso Il do caput do art. 15 da Lei n°® 14.133, de 2021;

8.29.4. Para efeito de habilitagdo econdmico-financeira e de habilitagdo técnica, quando exigida,
sera observado o disposto no inciso Il do caput do artigo 15 da Lei federal n° 14.133/2021.

8.29.5. A inabilitacdo de gqualquer consorciado acarretara a automatica inabilitacdo do consorcio.

8.30. Tratando-se de cooperativas, sera exigida a seguinte documentacdo complementar, para
evidenciar a observancia do disposto no artigo 16 da Lei federal n® 14.133/2021.:
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8.30.1. A relag&o dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao
e gue executardo o contrato, com as respectivas atas de inscricdo, respeitado o disposto nos arts.
40, inciso Xl, 21, inciso | e 42, §82° a 6° da Lei n. 5.764, de 1971,

8.30.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

8.30.3. Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8.30.4. Edital de convocacdo e ata da ultima assembleia geral, e registro de presenca dos
cooperados presentes nessa assembleia;

8.30.5. Ata da reunido em que o0s cooperados autorizaram a cooperativa a contratar o objeto da
licitacéo;

8.30.6. A Ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei n.
5.764, de 1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo
orgéo fiscalizador;

8.30.7. Documentacéo que seja demonstrativa de atuagdo em regime cooperado, com reparticdo de
receitas e despesas entre 0s cooperados, caso essa circunstancia ndo esteja evidenciada na
documentacao a ser apresentada para atendimento aos subitens anteriores.

10. Estimativas do valor da contratacao

[Contetido Sigiloso | Justificativa: 9.1 O art. 24 da Lei n° 14.133/2021 concede a discricionariedade para a Administragdo Puiblica, desde que justificado, a
opc¢do de adotar o cardter sigiloso do or¢amento estimado da contratagdo, sem prejuizo do detalhamento dos quantitativos e das demais informages
necessdrias para a elaboragdo das propostas. Ndo prevalecendo, para tanto os orgdos de controle interno e externo. 9.2 Com fundamento no referido
artigo, opta-se pela adog¢do do cardter sigiloso do or¢amento destinado para a contratagdo, uma vez que tal modalidade possibilita maior atendimento aos
principios que regem a Administragdo Ptiblica, como o da competividade, eficiéncia e da economicidade, conforme artigo 5° da lei ora mencionada. 9.3 O
orcamento estimado com cardter sigiloso gera vantagem econdémica no objeto da contratagdo a ser realizada, uma vez que o prego mdximo estimado no
procedimento ndo servird como pardmetro para os participantes do procedimento licitatério, o que pode gerar economia para o ente puiblico, bem como
avaliard a participacdo de empresas com expertise e capacidade gerencial, inibindo, no futuro, eventual prejuizo na execugdo contratual. 9.4 O valor
referencial obtido, em pesquisa de precos, para esta aquisi¢do/servigo estd muito superior ao praticado, atualmente, por esta Administracdo. Desta forma,

o custo estimado da contratacdo possuird cardter sigiloso e serd tornado ptiblico em momento posterior a homologagdo. |

11. Adequacao orcamentaria

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento do Estado.

11.2. No presente exercicio, a contratacdo sera atendida pela seguinte dotacao:

) Gestéo/Unidade: Gestdo/Unidade: SEC. DA JUSTICA E CIDADANIA / FUNDAGAO C.A.S.A.
- SEDE ADMINISTRAGAO - 990202;

II) Fonte de Recursos: 1.500.1.0.001;
lII)  Programa de Trabalho: 04.122.1729.6551.0000;
IV) Elemento de Despesa: 3.3.90.40.90.

11.3. Quando a execucgao do contrato ultrapassar o presente exercicio, a dotacéo relativa ao(s)
exercicio(s) financeiro(s) subsequente(s) sera indicada apds aprovacdo da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.
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12. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

VANESSA VALENTE

Autoridade competente

1
t‘f Assinou eletronicamente em 20/05/2025 as 18:56:33.
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Termo de Referencia 60/2025

Informacoes Basicas

Numero do UASG Editado por Atualizado em

artefato

60/2025 990202-ESP-FUNDAGAO C.A.S.A. - SEDE DENISE VITIRITO DE 20/05/2025 18:56 (v
ADMINISTRAGAO OLIVEIRA 9.0)

Status

ASSINADO

Outras informacoes

Categoria Numero da Contratagdao Processo Administrative
I - alienagdo e concessdo de direito real de uso de bens/Alienagao 161.00039823/2025-01

1. Condicoes gerais da contratacao

1.1. Contratag&o de servigos de suporte técnico e garantia onsite com renovagéo de licengas para
solugdes de seguranga e infraestrutura de sustentacdo do Datacenter, com manutencéo corretiva
e evolutiva para os equipamentos, incluindo reposicdo de pecas e componentes, nos termos da
tabela abaixo, conforme condicGes e exigéncias estabelecidas neste instrumento.

UNIDADE DE . coOD.
ITEM | QTD ESPECIFICAGAO CATSER
MEDIDA SIAFISICO

Servicos de suporte técnico e
garantia onsite com renovacdo de
1 1 Unidade licencas para solugdes de seguranca| 27090 39187
e infraestrutura de sustentacdo do
Datacenter.

1.1.1. Em caso de eventual divergéncia entre a descri¢ao do item do catalogo do sistema Compras.
gov.br e as disposi¢des deste Termo de Referéncia, prevalecem as disposi¢cOes deste Termo de
Referéncia.

1.1.2. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n° 68.185,
de 11 de dezembro de 2023.

1.1.3. O objeto desta contratagcdo ndo se enquadra como servicos de luxo, observando o
disposto no Decreto estadual n® 67.985, de 27 de setembro de 2023.

1.1.4. Considerando o valor estimado para a contratacéo, a presente licitagdo sera de participagéo
ampla, sendo aplicaveis as regras de tratamento favorecido constantes dos arts. 42 a 45 da Lei
Complementar n° 123, de 2006, observado o disposto no § 2° do art. 4° da Lei n°® 14.133, de 2021.
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1.2. O(s) servigco(s) objeto desta contratacdo sdo caracterizados como comuns,
conforme justificativa constante do Estudo Técnico Preliminar, elaborado nos termos do Decreto
estadual n® 68.017, de 11 de outubro de 2023.

1.3. O(s) servico(s) objeto desta contratacdo é enquadrado como continuo, sem regime de
dedicacdo exclusiva de mao de obra e sem predominancia de méo de obra, tendo em vista a
natureza da prestagéo em questao.

1.4. O prazo de vigéncia da contratacdo € de 12 (doze) meses, contados da data estabelecida
para inicio dos servigos, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.

Subcontratacao

1.5. O Contratado néo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto
contratual.

Validade da proposta

1.6. Para garantir a estabilidade da proposta e permitir a analise adequada do processo,
especialmente em licitacbes mais complexas, a validade ndo sera inferior a 180 (cento e
oitenta) dias, a contar da data de sua apresentacao.

1.6.1. Ressaltamos que esse prazo nao traz custos extras aos fornecedores, uma vez que define
um periodo razoavel para a validade da proposta, seguindo as praticas do mercado, evitando
retrabalho e assegurando a continuidade do certame sem prejuizos a Administracao.

2. Descricao da solucdo

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3. Fundamentacao e descricao da necessidade

3.1. A fundamentacdo da contratacdo e de seus quantitativos encontra-se pormenotrizada em topico
especifico do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

3.3. O objeto da contratagdo estad previsto no Plano de Contratagdes Anual 2024, que sera
executado em 2025, nos termos do Decreto Estadual n° 67.689, de 3 de maio de 2023, e segue
divulgado no Portal Nacional de Contratacdes Pulblicas (PNPC) e no site institucional da Fundacgéo
Casa. A consulta ao PCA-2025 pode ser realizada através do link de acesso: https://fundacaocasa.
sp.gov.br/index.php/plano-de-contratacao-anual/.
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4. Requisitos da contratacado
Requisitos de Negdcio
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negocio:

4.1.1. Os itens a serem contratados serdo licitados em apenas uma solugéo, prestados por uma
Unica empresa visando a racionalizacdo e gestdo com ampla definicdo de responsabilidade em
caso de acionamento da garantia, tendo em vista que todo o sistema tem grande complexidade,
evitando-se comprometer a efetividade do servi¢o prestado.

4.1.2. Em virtude da complexidade do ambiente e da criticidade das aplicacOes existentes e em
producdo, os servicos de garantia e assisténcia técnica para os equipamentos listados na tabela —
parte A, deverdo ser prestados diretamente e exclusivamente pelo fabricante dos equipamentos
Dell.

4.1.3. Os servigos de garantia e assisténcia técnica para os equipamentos listados na tabela — parte
B, poderéo ser prestados diretamente pelo proprio fabricante correlacionado ao produto (Dell, IBM,
HP, Fortinet, etc.) ou por seus parceiros autorizados.

4.1.4. Os servicos de garantia, suporte técnico e atualizacio tecnologica para as licengas de
software Vmware e Fortigate listados na tabela — parte C, deverdo ser prestados pelo préprio
fabricante (Vmware e Fortinet) para todas as licencas existentes na Fundacéo Casa.

4.1.5. A fim de manter a qualidade dos servigos prestados para a Fundagcédo Casa, caso haja a
necessidade a CONTRATANTE podera solicitar a substituicio de qualquer equipamento listado na
tabela, partes A e C, por um equipamento novo desde que se encontre em linha de producdo e sem
uso anterior devidamente aprovado pela equipe técnica da Fundacdo Casa. Este equipamento
devera ter performance igual ou superior ao ja existente e devera possuir garantia direta pelo
fabricante do produto.

4.2. DA PRESTACAO DO SERVIGO

4.2.1. Visando conhecer o ambiente da CONTRATANTE, no inicio da vigéncia do contrato, em
periodo a ser agendado, seré realizada a etapa de OPERAGAO ASSISTIDA, na qual, durante no
minimo de 30 (trinta) dias, a CONTRATADA analisara e fornecera, 8 CONTRATANTE, informacOes
sobre a conformidade do ambiente (Configuracdo e Desempenho), no que tange a aplicacéo de
atualizagdo de SOFTWARE e HARDWARE.

4.2.2. O fornecimento das informacgdes coletadas e analisadas devera ocorrer em até 5 (cinco)
dias apos término da atividade de OPERACAO ASSISTIDA.

4.2.3. A CONTRATADA se compromete a manter em correto e adequado funcionamento o
“ambiente de processamento e armazenamento atual”, indicado no item 2, através da realizacéo de
SUPORTE TECNICO a CONTRATANTE.

4.2.4. A CONTRATADA atuara no “ambiente de processamento e armazenamento Dell”, tanto no
HARDWARE quanto a SOFTWARE, realizando a aplicagdo de atualizacfes que vierem a ser
disponibilizadas pelas fabricantes e a troca de itens que apresentem falha no decorrer do contrato.
4.2.5. O SUPORTE TECNICO ocorrera em resposta a abertura de CHAMADO TECNICO
realizada pela CONTRATANTE ou quando for detectada a necessidade de atuag&o no ambiente da
CONTRATANTE, como, por exemplo, nos casos em que o fabricante disponibiliza um novo pacote
de correcao de erros.

4.2.6. A abertura de CHAMADO TECNICO pela CONTRATANTE sera realizada por meio de
ligacéo telefénica, envio de mensagem eletrénica ou registro em sistema proprio da CONTRATADA.
4.2.7. Cada CHAMADO TECNICO devera receber identificacdo Unica e inequivoca.

4.2.8. Na&o devera haver limitagdo quanto ao nimero de CHAMADOS TECNICOS que podem ser
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abertos.

4.2.9. A existéncia de um CHAMADO TECNICO, independentemente da sua fase de
atendimento, ndo deveré restringir a abertura de novos CHAMADOS TECNICOS.

4.2.10. A abertura de um novo CHAMADO TECNICO néo implica no consequente encerramento
de qualquer outro CHAMADO TECNICO.

4.2.11. A CONTRATADA devera monitorar o envio de alertas pelos equipamentos do ambiente
para, nos casos de envio de alerta, proceder a abertura de CHAMADO TECNICO.

4.2.12. Abertura de CHAMADO TECNICO e ATENDIMENTO TECNICO deveréo estar disponiveis
em regime 24x7 (24 horas por dia e 7 dias da semana).

4.2.13. As atividades de ATENDIMENTO TECNICO deverdo ser realizadas por técnico da
CONTRATADA e serdo acompanhadas pela CONTRATANTE, devendo ser previamente
agendadas.

4.2.14. Para os casos em que haja necessidade de interrupcdo dos servigos, mesmo que de
forma parcial, o tempo total de indisponibilidade ndo devera exceder 4 (quatro) horas.

4.2.15. Salvo manifestacdo contraria da CONTRATANTE, as atividades de atendimento técnico
deverdo ser realizadas presencialmente e fora do horario comercial.

4.2.16. A CONTRATADA devera proceder ao atendimento dos CHAMADOS TECNICOS abertos
observando os seguintes critérios:

4.2.17. Em até 2 horas da abertura, analista ou técnico da CONTRATADA devera contatar a
equipe da CONTRATANTE visando melhor entendimento do chamado, do estado do ambiente e,
principalmente, para posicionar a equipe da CONTRATANTE sobre o procedimento que sera
executado pela CONTRATADA.

4.2.18. Em até 6 horas da abertura, para situagfes em que o ambiente esteja com o
DESEMPENHO DEGRADADO ou em ESTADO CRITICO a CONTRATADA devera proceder ao
atendimento e conclusdo do CHAMADO TECNICO, restaurando o ambiente ao seu modo normal
de operacéao.

4.2.19. Para situagcdes em que o ambiente ndo esteja em estado critico ou com desempenho
degradado a CONTRATADA dispora de 24 horas para atendimento e finalizagdo do CHAMADO
TECNICO.

4.2.20. A CONTRATADA devera realizar visitas técnicas preventivas ao ambiente onde os
equipamentos estdo instalados. Estas visitas presenciais deverédo ter periodicidade minima mensal
com duracdo minima de 4 horas, podendo ser distribuidas entre as localidades, em dias Gteis, de
forma a verificar logs, mensagens de erros e eventuais atualizagées de software ou corregbes
preventivas.

4.2.21. A CONTRATADA devera disponibilizar atendimento em lingua portuguesa, sendo aceito
para documentos que termos e textos técnicos poderéo estar na lingua inglesa.

4.2.22. Exceto para os casos de atualizacdo e mudanca de versdo, quando detectada a
necessidade de substituicdo de algum SOFTWARE a CONTRATADA devera fornecer outro
SOFTWARE que cumpra minimamente as funcionalidades daquele substituido.

4.2.23. O SOFTWARE, suas licengas e itens que este necessite deverdo ser fornecidos
objetivando o correto funcionamento e licenciamento do ambiente da CONTRATANTE.

4.2.24. A CONTRATADA devera providenciar a renovacéo do suporte técnico oficial de todas as
licencas de software de gerenciamento centralizado de virtualizacdo do fabricante Vmware,
conforme quantitativo do ANEXO |, listagem de softwares — Parte C, durante a vigéncia do contrato.
4.2.25. A CONTRATADA devera providenciar a renovacdo do suporte técnico oficial e de todas as
licencas de software de gerenciamento centralizado de virtualizacdo do fabricante Fortigate,
conforme quantitativo do ANEXO |, listagem de softwares — Parte C, durante a vigéncia do contrato.
4.2.26. Caso a CONTRATANTE identifique a necessidade de treinamento, devido a mudanca do
modo de operacdo do ambiente ou em decorréncia da substituicdo, atualizacdo ou upgrade de
qualquer software utilizado pela CONTRATANTE, a CONTRATADA devera providencia-lo, em 2
turmas distintas, de modo a capacitar a equipe da CONTRATANTE a operar o novo SOFTWARE
disponibilizado.

4.2.27. Detectada a necessidade de substituicdo de alguma PECA, esta devera ser substituida
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por uma peca nova, original e sem uso anterior.

4.2.28. Caso a substituicdo da PECA ocorra e haja necessidade de substituicdo de algum
SOFTWARE, estad substituicdo sera de responsabilidade da CONTRATADA, devendo ser
observadas e obedecidas as condicdes estabelecidas para os casos de substituicdo de
SOFTWARE.

4.2.29. Sempre que for identificada a necessidade de substituicAo de algum item,
independentemente deste representar uma PECA ou SOFTWARE, a CONTRATADA devera obter
a anuéncia formal do CONTRATANTE para a substituicdo pretendida.

4.2.30. A CONTRATANTE se reserva o direito de exigir a substituicdo dos equipamentos em
definitivo por outro, com as mesmas caracteristicas e capacidade, quando o mesmo apresentar
repetidamente, maximo de 3 vezes, em 90 (noventa) dias, os mesmos defeitos durante a vigéncia
do contrato. Caso a CONTRATANTE solicite a substituicdo de um determinado equipamento de
hardware, 0 equipamento a ser entregue pela CONTRATADA devera ser novo, sem uso anterior e
com as especificacdes técnicas iguais ou superiores ao equipamento substituido.

4.2.31. Prestar as informacoes e o0s esclarecimentos que venham a ser solicitados pelos técnicos
do Departamento de Tecnologia da Informacéo - DTI, referentes a qualquer problema detectado ou
ao andamento de atividades de suporte técnico previstas.

4.2.32. Responder por quaisquer prejuizos que seus profissionais causarem ao patrimdénio da
Fundacéo Casa ou a terceiros, por ocasido da prestacédo dos servigos, procedendo imediatamente
aos reparos ou as indenizag6es cabiveis e assumindo o dnus decorrente.

4.2.33. Utilizar melhores préaticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do(s) servico(s) e 0
atendimento as especificagbes contidas no Contrato, Edital e em seus Anexos.

4.2.34. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execucéo dos trabalhos durante todo o Contrato
de Prestacdo de Servigo, dentro dos prazos estipulados, sob pena de ser considerada infracao
passivel de aplicacdo de penalidades previstas, caso 0s prazos e condi¢cdes ndo sejam cumpridas.
4.2.35.  Substituir por outro profissional de qualificacéo igual ou superior qualquer um dos seus
profissionais cuja qualificacdo, atuacdo, permanéncia ou comportamento decorrentes da execucao
do objeto forem julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina da reparticdo ou
ao interesse do servigo publico, sempre que exigido pelo Gestor do Contrato do Departamento de
Tecnologia da Informacéo.

4.2.36. Comunicar, formal e imediatamente ao Gestor do Contrato, todas as ocorréncias anormais
e/ou que possam comprometer a execucao dos servigos contratados.

4.2.37. Entregar mensalmente, para fins de controle, relatério de prestacdo de servi¢co de suporte
técnico realizado no periodo. Deverdo constar, no minimo, as seguintes informacdes:

4.2.38. Relacéo de todos os chamados técnicos ocorridos no periodo, incluindo data e hora do
inicio e término do atendimento.

4.2.39. Identificacdo do problema; severidades; providéncias adotadas para o diagnostico,
solucéo proviséria e solucao definitiva

4.2.40. Data e hora do inicio e término da solucéo definitiva.

4.2.41. Identificacdo dos técnicos do Departamento Techologia Informacéo - DTI, que solicitou e
validou o chamado.

4.2.42. ldentificacdo do técnico do Fornecedor responsavel pela execucdo do chamado, bem
como outras informacgdes petrtinentes.

4.2.43. Prestar suporte técnico a todas as funcionalidades presentes e necessarias para o pleno
estado de funcionamento dos equipamentos.

4.2.44, Manter sigilo sobre todo e qualquer assunto de interesse da Fundagdo CASA, ou de
terceiros, de que tomar conhecimento em razéo da execugéao dos servigos contratados, respeitando
todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negocios,
documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa.
4.2.45, Responder pela reparagdo dos danos causados por defeitos relativos aos servigos
prestados. Por isso devera prezar pela qualidade e eficiéncia, garantindo que os servigos e também

Modelo de TR para Contratagdo de Servigos de TIC
Versdo: jul/2023 5 de 42

ASSINADO DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025



UASG 990202 Termo de Referencia 60/2025

as solugdes definitivas fornecidas, ndo causem problemas adicionais aqueles apresentados pelo
Departamento Tecnologia Informacdo — DTI, quando da abertura dos chamados técnicos.

4.2.46. A CONTRATANTE se reserva o direito de exigir da CONTRATADA, a seu Unico critério e
a qualquer tempo durante a vigéncia do contrato, que alguns dos componentes considerados
importantes, necessarios e estratégicos para a execucdo deste contrato, como HD's, fontes e
ventiladores, sejam armazenados no ambiente da CONTRATANTE durante a vigéncia do contrato,
de forma a ser utilizada de maneira emergencial em caso de necessidade. Caso seja solicitada pela
CONTRATANTE esse armazenamento local, as pecas nao utilizadas serdo devolvidas a
CONTRATADA ao término do contrato.

4.2.47. Deverdo ser fornecidos, nas periodicidades abaixo indicadas, relatorios de
acompanhamento com as seguintes caracteristicas:

4.2.48. Reportar 0 nimero de CHAMADOS TECNICOS em aberto ou em atendimento, e
CHAMADOS TECNICOS concluidos no més anterior.

4.2.49. Descricdo do motivo da abertura do CHAMADO TECNICO e descrigdo da solugéo, se
concluido.

4.2.50. Periodicidade quadrimestral: Indicar as atualizagdes de hardware e software que
necessitam ser aplicadas no ambiente.
4.2.51. A CONTRATADA devera manter o sigilo de documentos e informacgdes da

CONTRATANTE a que eventualmente tenha acesso.
4.3. DO MONITORAMENTO DO AMBIENTE

4.3.1. A CONTRATADA devera fornecer, implementar e suportar um servigo de monitoramento
através de um centro de monitoramento de redes (NOC), capaz de monitorar 0s equipamentos do
ambiente da CONTRATANTE, acompanhar alertas, , com no minimo as seguintes caracteristicas:
4.3.2. Solucdo de monitoramento utilizando dispositivo de hardware dedicado a funcédo de
monitoramento de infraestrutura, ndo sendo aceito solu¢gées montadas sob a plataforma PC/x86
nem dispositivos montados usando solugbes Open Source.

4.3.3. Deve permitir instalagdo em rack padréo de 19 (dezenove) polegadas, incluindo todos os
acessorios necessarios.

4.3.4. Deve possuir, no maximo, 1 RU (Rack Unit) de altura.

4.3.5. Deve possuir 2 fontes de alimentagdo AC bivolt interna, com selecéo automatica de tenséo
(na faixa de 100 a 240V) e frequéncia (de 50/60 Hz).

4.3.6. Processador interno com quatro cores, Intel x86 ou equivalente, para permitir execugéo de
aplicagbes internas tipo Dockers ou Kubernetes

4.3.7. Deve possuir 16 portas seriais com suporte a expansdo até 96 portas seriais com
conectores seriais RJ-45 em uma unidade “RU”, sem a utilizagdo de switches externos

4.3.8. Deve possuir para up-link ou aceso, no minimo, 2 (duas) portas Gigabit Ethernet (10/100
/1000BT) com interface RJ-45 e 2 (duas) portas SFP+ 10GB.

4.3.9. Deve permitir alimentag&o de energia em corrente continua (DC).

4.3.10. Deve possuir portas tipo USB para conectar modem celular, serial, ethernet, Wi-Fi,
armazenamento e modem analdgico e ou ethernet via conversor USB-Ethernet.

4.3.11. Deve permitir o acesso opcional via rede movel LTE 5G/4G, devendo ser fornecido com
chip de dados ativo;

4.3.12. Permitir acesso pelos protocolos HTTPS, SSHv2; opcional HTTP, Telnet and SSHv1.
4.3.13. Permitir a configuracédo via interface Grafica ou linha de comando e Linux.

4.3.14. Deve suportar no minimo 32GB de armazenamento interno.

4.3.15. Deve suportar as funcdes de servidor DHCP e executar roteamento e fungbes de firewall.
4.3.16. Deve suportar plataforma para Automacao para end device via Python Scripts, Puppet,
Chef, Docker e Ansible

4.3.17. Deve suportar automagéo via diferentes meios, incluindo, shell Script, Cloud, RESTFUL,
ANSIBLE, Chef, Docker, KVM Hypervisor, Puppet, Python, RedHat Ansible, Ruby, Node.js
JavaScript

4.3.18. Permitir Agrupamento de equipamentos via software em grupos associando mdltiplas
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unidades e permitir o gerenciamento atraves do login em uma das unidades apenas.

4.3.19. Envio de alertas e eventos deve permitir envio de mensagens via log de sistema, E-mail e
na propria console.

4.3.20. Deve suportar a customizacao do nivel de acesso de usuarios.

4.3.21. Deve suportar a descoberta automatica de novos dispositivos.

4.3.22.  Deve permitir configurar suporte a NTP, zonas de horarios mundiais ou sincronizagao
através de torre de celular.

4.3.23. Deve permitir a restricdo do acesso a interface de linha de comando (CLI) através de
senha e dupla autenticacdo usando protocolos RSA e DUO.

4.3.24. Deve permite NAT e possuir fungbes de Firewall integrado com o sistema
operacional. Deve suportar tunelamento através de SSL VPN, IPSec e Wireguard VPN.

4.3.25. Deve suportar mecanismos de AAA (Authentication, Authorization e Accounting), com
suporte aos protocolos RADIUS e TACACS+, LDAP e Kerberos

4.3.26. Deve suportar 0 protoco IPv6;

4.3.27. Deve permitir a configuracdo de enderegos IPv6 para gerenciamento;

4.3.28. Deve permitir consultas de DNS com resolucdo de nomes em enderecgos IPv6;

4.3.29. Deve suportar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP sobre
IPV6;

4.3.30. Deve suportar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracao de IPv4
para IPv6\ Suportar IPv4 / IPv6.

4.3.31. Solugdo para contingéncia e quarentena de arquivos potencionamente maliciosos;

4.3.32. O ambiente disponibilizado tem como finalidade testar e analisar arquivos potencialmente
maliciosos em um ambiente seguro, controlado e isolado. Devera permitir a execu¢do de arquivos
suspeitos, monitorando seu comportamento e suas interagdes com o sistema para detectar
atividades maliciosas, como tentativas de explorar vulnerabilidades, modificagdes no sistema ou
comunicacdo com servidores externos.

4.3.33. O ambiente devera ser completamente isolado da rede corporativa e de sistemas de
producéo, prevenindo qualquer propagacao de malware ou impactos negativos nos sistemas reais.
4.3.34. O ambiente devera simular sistemas operacionais completos e redes de comunicagéo
para capturar todas as ac¢fes realizadas pelo arquivo em teste.

4.3.35. Todos o0s equipamentos, software, infraestrutura e sustentacdo, necessarios a
implementacdo da solugcéo proposta, sdo de inteira responsabilidade da Contratada, que devera
realizar de forma continuada tarefas e rotinas que garantam o pleno funcionamento de toda a
infraestrutura, de forma integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano) nas dependéncias da Contratada,
mantendo em pleno funcionamento todo objeto da contratacéo.

4.4, CARACTERISTICAS DA SOLUGAO DE CLOUD COMPUTING

4.4.1. Todos 0s equipamentos, software, infraestrutura e sustentacdo, necessarios a
implementacdo da solugcéo proposta, sdo de inteira responsabilidade da Contratada, que devera
realizar de forma continuada tarefas e rotinas que garantam o pleno funcionamento de toda a
infraestrutura, de forma integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano) nas dependéncias da Contratada,
mantendo em pleno funcionamento todo objeto da contratagéo.

4.4.2. Todos os equipamentos de hardware e software utilizados para a prestagdo de servigos
devem ser de propriedade da licitante, que devera ser responsavel pela operacdo e manutencéo
dos equipamentos, ndo sendo permitida a revenda ou intermediag&o de servicos de terceiros.

4.4.3. A Contratada devera gerenciar, monitorar, sustentar e operar de forma proativa todos os
recursos disponibilizados para a CONTRATADA, de forma a garantir o correto funcionamento de
todas as funcionalidades especificadas neste Termo de Referéncia, a partir de seu Centro de
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OperagOes de Rede (NOC), em regime 24x7 (24 horas por dia, 7 dias por semana).

4.4.4. A solugdo de Computacdo em Nuvem ofertada deve permitir a criacdo de uma ou mais
VPC’s (Virtual Private Cloud), de forma que a CONTRATADA possa provisionar uma secéo da
nuvem da solucdo ofertada isolada logicamente, onde é possivel executar recursos da solucéo em
uma rede virtual definida pela CONTRATADA, permitindo o controle total sobre seu ambiente de
redes virtuais, incluindo a sele¢cdo do seu proprio intervalo de enderecgos IP, a criacdo de sub redes
e a configuracdo de tabelas de rotas e gateways de rede, para acessar recursos e aplicagbes com
seguranca e facilidade. Além disso, a CONTRATADA podera criar uma conexdo de Hardware
Virtual Private Network (VPN) entre seu datacenter corporativo e a VPC e aproveitar a nuvem da
solugéo ofertada como uma extensdo do seu datacenter corporativo.

4.45. A solugéo devera ser escalavel, de forma a permitir aumentar os recursos na infraestrutura
de Cloud Computing da CONTRATADA para absorver a demanda complementar oriunda de picos
de acesso ou expanséo natural dos usuarios em ambiente Cloud Computing.

4.4.6. Os servidores virtuais deveréo ser disponibilizados em ambiente de Cloud Computing, em
ambiente seguro e separados logicamente de outros clientes, com as seguintes funcionalidades:
4.4.7. Implementar caracteristicas de escalabilidade horizontal (novos servidores) e vertical
(aumento de recursos do mesmo servidor), flexibilidade de configuracdo de memoria, processador e
disco.

4.4.8. Implementar a movimentacdo automatica de servidores virtuais para redistribuicdo de carga
e recuperacéao de falhas do ambiente fisico.

4.4.9. E de responsabilidade da Contratada o monitoramento do hardware e seus componentes,
bem como a manutencdo dos mesmos, identificando necessidades de reposicOes, adaptagbes e
melhorias, procedendo chamados aos fornecedores, acompanhando, garantindo a devida solugéo
aos problemas que porventura ocorram, observando os tempos definidos no Nivel de Servigo
Exigido e fornecendo Console de Gestdo para monitoramento em tempo real de todos 0s recursos
computacionais.

4.4.10. O monitoramento devera ser feito de forma continuada, ndo sobrecarregando os
equipamentos ou consumindo recursos da solucéo de cloud computing provisionada aos clientes.

4.411. CARACTERISTICAS DA INFRAESTRUTURA FISICA

4.4.11.1. A solucdo proposta devera hospedar os dados em datacenter localizado em territério
nacional;

4.4.11.2. Para fins de seguranca da informacédo os dados deverdo ser replicados entre
datacenters com no minimo 40km de distancia entre eles. Em caso de desastre no datacenter
principal o ambiente devera estar disponivel do datacenter réplica.

4.4.11.3. Os servigos de Cloud Computing a serem prestados deverdo ser baseados em
infraestrutura de Datacenter, que dever4d manter compatibilidade com padrdes internacionais, e
deverdo manter compatibilidade durante toda vigéncia do contrato.

4.4.11.4. As instalacOes fisicas e recursos de infraestrutura que suportardo o ambiente critico de
servico atenderdo, no minimo, as caracteristicas aqui definidas de estrutura fisica, instalacdes
fisicas, energia elétrica, climatizacdo, protecédo contra incéndio, seguranca fisica, infraestrutura de
acesso a internet do Datacenter e seguranca logica do Datacenter.

4.4.11.5. Os datacenters da CONTRATADA deverdo possuir um ambiente com alta
disponibilidade, atendendo aos seguintes requisitos minimos:

4.4.11.5.1. Possuir certificacéo padréo TIER IlI;

4.4.11.5.2. Possuir no minimo as seguintes certificagoes:

4.4.11.5.3. Garantir a disponibilidade imediata de energia elétrica através do fornecimento de
sistemas de nobreaks independentes e redundantes

4.4.11.6. Redundancia no fornecimento de portas de rede de acesso, através da disponibilidade
de no minimo dois switches distintos e independentes com portas Gigabit Ethernet ou superior com
ao menos duas portas disponiveis em cada switch.

4.4.11.7. A fim de se comprovar o atendimento a estes requisitos minimos, a CONTRATANTE se
reserva o direito de realizar uma vistoria técnica presencial no ambiente da CONTRATADA, a
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qualquer momento durante a vigéncia deste contrato, mediante agendamento prévio.
4.4.11.8. Caso ocorram quaisquer despesas de deslocamento ou viagem para a realizacédo desta
vistoria presencial, as despesas seréo de responsabilidade da CONTRATADA.

4.4,12. CONSOLE DE GESTAO DO AMBIENTE CLOUD COMPUTING

4.4.12.1. Permitir o gerenciamento da infraestrutura de Computacdo em Nuvem de forma
independente de softwares de cliente (VNC, Remote Desktop, SSH, etc), por meio de API
(Application Programming Interface), acessada via browser, de forma segura (HTTPS), utilizando-se
de recursos de autenticacao.

4.4.12.2. O acesso via interface web browser ndo podera permitir a visualizacdo ou edicéo de
gualguer componente persistente a infraestrutura fisica que compde a solucgéo.

4.4.12.3. Possibilitar o cadastramento dos colaboradores da CONTRATANTE, inclusive, por perfil
de acesso para administrar, operar ou consultar 0 ambiente de producdo da solucdo na
infraestrutura de Computagéao em Nuvem disponibilizada pela CONTRATADA.

4.4.12.4. Permitir selecionar modelos preexistentes (templates) de maquinas virtuais e sistemas
operacionais.

4.4.12.5. Permitir personalizar modelos (templates) que melhor se adaptem as necessidades da
CONTRATANTE.

4.4.12.6. Permitir modificar os recursos da Infraestrutura de Computacdo em Nuvem e atualiza-los
de uma forma controlada e previsivel, aplicando-se, quando necessério, controles de
versionamento, devendo ser permitido o rastreamento das alteracdes histéricas efetuadas no
ambiente.

4.4.12.7. Disponibilizar console via interface gréafica afim de permitir o0 agendamento, realizacédo
de backups e horarios de funcionamento por recurso (servidor; banco de dados, fileserver), por
ambiente (producg&o) ou por etiqueta (classificacéo das solugdes/sistemas).

4.4.12.8. Devera ser disponibilizado um painel de controle (software de gestdo para alojamento
web) com as opg¢des minimas de: gerenciamento FTP, gerenciamento de arquivos, gerenciamento
de banco de dados, verificacdo de estatisticas, gerenciamento de dominios;

4.4.12.9. Conexao a 2 pontos de troca de trafego distintos;

4.4.12.10. Devera possuir gerenciador de arquivos web;

4.4.12.11. Deverda possuir painel de gerenciamento de DNS.

4.4.13. MONITORAMENTO DE RECURSOS

4.4.13.1. A Contratada devera oferecer Console de Gestéo de facil utilizagdo e que permita criar e
gerenciar 0s recursos e/ou grupo de recursos relacionados ao servico de Computacdo em Nuvem
por meio de web browsers.

4.4.13.2. A solucao ofertada devera permitir o monitoramento das maquinas virtuais, provendo o
monitoramento do ambiente de Computacdo em Nuvem (servigcos e recursos), de forma
automatizada e abrangendo servidores, sistemas operacionais e recursos de comunicagédo, em
tempo real (24x7x365), visando detectar problemas (incidentes), no que tange a sustentacéo
operacional e n&o a aplicagdo do Contratante.

4.4.13.3. Prover o monitoramento constante em amostras com granularidade minima de 1 hora
(24X7X365) dos servigos e recursos, visando detectar os problemas mais frequentes, informando a
CONTRATANTE a ocorréncia destes.

4.4.13.4. Devera ser realizada pela Contratada a monitoracdo da qualidade e nivel de utilizacédo
da infraestrutura de acesso a Internet, disponibilizada pela solucéo ofertada pela Contratada, bem
como as resolucbes em caso de problemas.

4.4.13.5. Devera permitir a visualizacao dos indicadores de desempenho, falhas do ambiente e
caracteristicas e requisitos operacionais dos recursos gerenciados por meio do painel de
apresentacédo (dashboard) Online (tempo real).

4.4.13.6. A solucéo ofertada devera prover alarmes para a Console de Gestdo de eventos,
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mostrando quais recursos estiveram acima do threshold, permitindo gerar relatdrio a partir dos
eventos observados.

4.4.13.7. Para cada servidor virtual, devera ser possivel 0 acompanhamento e monitoramento dos
seguintes recursos: vCPU, RAM, Trafego de Rede (In/Out) e Disco.

4.4.14. SERVIDORES VIRTUALIZADOS E RECURSOS COMPUTACIONAIS

4.4.14.1. Todos os servidores virtuais deverdo ser disponibilizados em ambiente de Cloud
Computing, em ambiente seguro e separados logicamente de outros clientes, com as seguintes
funcionalidades:

4.4.14.2. Implementar caracteristicas de escalabilidade vertical (aumento/diminuicdo de recursos
do mesmo servidor), incluindo flexibilidade de configuracdo de memoria, processador e disco;
4.4.14.3. Permitir a criacdo, pela CONTRATANTE, de pelo menos 1 (uma) imagem (shapshot)
dos servidores virtuais sem custo adicional;

4.4.14.4. Assegurar a comunicacdo segura e encriptada entre os proprios servidores e 0s clientes
gue fardo acesso aos mesmos, através de protocolo seguro HTTPS, ou seja, todos os servidores
deveréo ser disponibilizados com certificados digitais SSL instalados.

4.4.14.5. Os recursos computacionais adicionais, poderdo ser utilizados para agregagao ou
distribuicdo entre os servidores virtualizados existentes ou para a criagdo de novos servidores
virtuais;

4.4.14.6. Devera ser considerado um pool de recursos computacionais para suprir a demanda de
todas as maquinas virtuais do ambiente atualmente em producédo e no minimo com as seguintes
caracteristicas Processador e Memoria.

4.4.14.6.1. 32 VvCPU 2.1GHz

4.414.6.2. 128 GB RAM

4.4.15. ARMAZENAMENTO

4.4.15.1. O armazenamento disponivel para as maquinas virtuais devera considerar o
armazenamento dos dados de forma persistente.

4.4.15.2.  Permitir o gerenciamento de discos virtuais pela CONTRANTANTE através do portal
WEB, desde sua criacgdo, exclusdo, expanséo e anexo as maquinas virtuais no ambiente (VPC).
4.4.15.3. O(s) volume(s) criado(s) anexado(s) as maquinas virtuais deverdo ser reconhecidos(s)
pelo sistema operacional como um dispositivo fisico local.

4.4.15.4. A solucdo de armazenamento devera permitir que a CONTRATANTE defina a politica de
uso dos discos virtuais das maquinas virtuais em seu ambiente (VPC).

4.4.15.5. O armazenamento disponivel e ndo alocado devera permitir as seguintes caracteristicas.
4.4.15.5.1. Expanséo dos discos existentes das maquinas virtuais no ambiente (VPC)

4.4.15.5.2. Inclusdo de novos discos nas maquinas virtuais existentes no ambiente (VPC)
4.4.15.5.3. Criacdo de novas maquinas virtuais no ambiente (VPC)

4.4.15.6. O armazenamento disponivel devera permitir que a CONTRATANTE defina através de
politicas pré existentes a seguinte carga de uso:

4.415.6.1. ALTA PERFORMANCE (SSD) 10 TB

4.4.15.6.2. BAIXA PERFORMANCE (HDD) 20 TB

4.4.15.7. OBJECT STORAGE 5TB

4.4.15.7.1. Gerenciamento de quotas e permissfes de acesso via interface WEB;

4.4.15.7.2. Compativel com AP| S3;

4.415.7.3. Os dados deverao estar localizados em territério nacional;

4.4.15.7.4. O trafego de dados (Download e Upload) deve ser ilimitado;

4.4.15.7.5. Os dados deverao estar acessiveis imediatamente sem restricbes de acesso;

4.4.16. CONECTIVIDADE

4.4.16.1. Link Ponto a Ponto
44.16.1.1. A CONTRATADA devera prover um link de dados ponto a ponto em fibra éptica
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garantindo a banda dedicada para upload e download entre o site da CONTRATANTE e o
datacenter da CONTRATADA onde se encontram 0s equipamentos que compdem a solucio de
datacenter virtual. Este link serd utilizado exclusivamente para os servigcos de comunicacao entre
datacenters;

4.4,16.1.2. O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de
download como upload, permitindo a transferéncia, via funcionalidades de backup e restauragéo, de
volume ilimitado de dados.

4.4.16.2. IP's pablicos

4.4.16.2.1. A CONTRATADA devera disponibilizar enderecos IP fixos e publicos (validos) para
uso da CONTRATANTE de tal forma que lhe convir para uso em seu ambiente de producéo.
4.4.16.3. Link de Internet VPC

4.4.16.3.1. A CONTRATADA deveréa prover na VPC (Virtual Private Cloud) um link de internet
dedicado de 100 Mbps para uso e comunicagéo das instancias virtuais para a internet.

4.4,16.3.2. O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de
download como upload, permitindo a transferéncia, via funcionalidades de backup e restauragéo, de
volume ilimitado de dados.

4.417. SOLUGAO DE PROTECAO DOS DADOS

4.4.17.1. Devera ser fornecido solugédo de seguranca com as seguintes caracteristicas minimas
para protecdo do ambiente de contingencia e quarentena:

4.4.17.2. A solugéo devera suportar throughput (Taxa de Transferéncia) de, no minimo, 15 Ghps
com a funcionalidade de firewall habilitada;

4.4.17.3. A solugéo deve suportar Throughput (Taxa de Transferéncia) de, no minimo, 0.9 Ghps
com as seguintes funcionalidades habilitadas simultaneamente: Firewall, Controle de Aplicagéo e
Prevencdo de Ameacas (Anti-Malware, IPS, Application Control URL Filtering). Esta taxa deve
referenciar-se a trafego multiprotocolo em ambiente de producao, trafego considerado de mundo
real ou trafego misto, ou seja, aquele que néo faz referéncia apenas a um protocolo e/ou um
tamanho de pacote para teste em condigéo ideal;

4.4.17.4. Suportar throughput (Taxa de Transferéncia) de, no minimo, 1 Gbps de VPN IPsec;
4.4.17.5. Devera suportar e incluir licenciamento para, no minimo, 2.000 Tuneis VPN Lan-to-Lan
(ou Gateway-to-Gateway) com VPN IPSec;

4.4.17.6. Devera suportar e incluir licenciamento para, ho minimo, 32.000 usuarios remotos (ou
client-to-site) com VPN IPSec;

4.4.17.7. Devera suportar e incluir licenciamento para, no minimo, 500 usuérios remotos (ou client-
to-site) com VPN SSL;

4.4.17.8. Suporte a, no minimo, 3.300.000 (trés milhdes e trezentos mil) conexdes TCP
simultaneas;

4.4.17.9. Suporte a, no minimo, 140.000 (cento e quarenta mil) novas conexdes TCP por
segundo;

4.4.17.10. A solucdo deve possuir o licenciamento para, no minimo, 10 sistemas virtuais légicos
(Contextos), independentes entre si e estar licenciado e/ou ter incluido sem custo adicional pelo
menos 5 sistemas;

4.4.17.11. A solucado deve possuir, no minimo, 2 (duas) interfaces no padrao 10 GbE;

4.4.17.12. A solugao deve possuir, no minimo, 8 (oito) interfaces no padrédo 1GbE;

4.4.17.13. CARACTERISTICAS

4.4.17.14. A solucdo deve possuir console para configuracdo e gerenciamento por interface de
linha de comando (CLI);

4.4.17.15. Todas as portas de comunicacéo e interfaces devem ser capazes de funcionar
simultaneamente oferecendo, cada uma, a plenitude de suas capacidades;

4.4.17.16. A solucdo deve apresentar armazenamento do tipo SSD (Solid-State Drive), com no
minimo 480GB:;

4.4.17.17. A solucéo deve consistir em plataforma para centralizagdo do gerenciamento, dos logs
e geracao de relatérios dos equipamentos que compdem a solucéo de seguranca rede (NGFW);
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4.4.17.18. A solugédo de gerenciamento, logs e relatoria deve ser do mesmo fabricante da solugéo
de seguranca de rede (NGFW);

4.4.17.19. As funcionalidades de centralizacdo do gerenciamento, dos logs e geracdo de
relatérios que compde a plataforma, podem funcionar em miltiplos equipamentos desde que
obedecam a todos os requisitos desta especificagéo;

4.4.17.20. Funcionalidades gerais para cluster de equipamentos

4.4.17.21. Funcionalidades gerais para Solucéo de Seguranca de Perimetro (NGFW)

4.4.17.22. Funcionalidades Gerais e Recursos minimos:

4.4.17.23. Os dispositivos de protecio de rede devem possuir suporte a 4094 VLAN Tags 802.1q;
4.4.17.24. Deve suportar o protocolo padréo da industria VXLAN;

4.4.17.25. Os dispositivos de protecdo de rede devem possuir suporte a agregacao de links 802.3
ad e LACP;

4.4.17.26. Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing
(PBR) ou policy based forwarding (PBF);

4.4.17.27. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

4.4.17.28. Os dispositivos de protecéo de rede devem possuir suporte a DHCP Relay;

4.4.17.29. Os dispositivos de protecéo de rede devem possuir suporte a DHCP Server;

4.4.17.30. Os dispositivos de protecéo de rede devem possuir suporte a Jumbo Frames;

4.4.17.31. Os dispositivos de protecéo de rede devem suportar sub-interfaces ethernet logicas;
4.4,17.32. Deve suportar NAT dindmico (Many-to-1);

4.4.17.33. Deve suportar NAT dindmico (Many-to-Many);

4.4.17.34. Deve suportar NAT estético (1-to-1);

4.4.17.35. Deve suportar NAT estético (Many-to-Many);

4.4.17.36. Deve suportar NAT estético bidirecional 1-to-1;

4.4.17.37. Deve suportar Traducgéo de porta (PAT);

4.4.17.38. Deve suportar NAT de Origem;

4.4.17.39. Deve suportar NAT de Destino;

4.4.17.40. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

4.4.17.41. Deve poder combinar NAT de origem e NAT de destino na mesma politica

4.4.17.42. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

4.4.17.43. Deve suportar NAT64 e NAT46;

4.4.17.44. Deve implementar Equal-cost Multipath ECMP.

4.4.17.45. Deve suportar nativamente ou integragdo com solugbes de SD-WAN,;

4.4.17.46. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexfes por segundo, nimero de tlneis estabelecidos na VPN, CPU,
memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

4.4.17.47. Deve suportar o padréo do protocolo 'syslog' para geracdo e armazenamento dos logs
usando o formato Common Event Format (CEF);

4.4,17.48. Deve suportar o armazenamento de logs em tempo real tanto para o ambiente de
nuvem quanto o ambiente local (on-premise);

4.4.17.49. Enviar log para sistemas de monitoracdo externos, simultaneamente;

4.4.17.50. Deve haver a opgdo de enviar logs para os sistemas de monitoracdo externos via
protocolo TCP e SSL;

4.4.17.51. Implementar Protecdo anti-spoofing;

4.4.17.52. Deve identificar e bloquear comunicacédo com redes botnets;

4.4.17.53. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios
e grupos de usuarios, permitindo que os mesmos sejam utilizados, a0 menos, ho acesso
administrativo dos equipamentos, autenticacdo VPN e politicas de firewall, dando assim maior
granularidade e controle.

4.4.17.54. Deve possuir integracdo com LDAP para identificacdo de usuérios e grupos de
usuarios, permitindo que os mesmos sejam utilizados, a0 menos, no acesso administrativo dos
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equipamentos, autenticacdo VPN e politicas de firewall, dando assim maior granularidade e
controle.

4.4,17.55. Deve possuir integracdo com Radius para identificacdo de usuéarios e grupos de
usuarios, permitindo que os mesmos sejam utilizados, ao menos, no acesso administrativo dos
equipamentos, autenticacdo VPN e politicas de firewall, dando assim maior granularidade e
controle.

4.4.17.56. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD:;

4.4.17.57. Deve possuir funcionalidade de Single Sign-On. Essa funcionalidade ndo deve possuir
limites licenciados de usuarios ou qualquer tipo de restricdo de uso como, mas nao limitado a
utilizacéo de sistemas virtuais, segmentos de rede, etc;

4.4.17.58. Deve possuir funcionalidade de Captive Portal local para autenticacdo de usuarios que
solicitem navegagéo através de politicas de firewall que fagam o controle por usuarios/grupos de
usuarios. Deve permitir também a customizacéo deste Portal.

4.4.17.59. Deve possuir suporte a identificacdo de maltiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicacées que estao nestes servicos;

4.4.17.60. Deve permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas
néo limitado a acesso a internet e gerenciamento da solucao;

4.4.17.61. Deve prover nativamente, no minimo, licenciamento de uso de um (1) token,
possibilitando autenticacéo de duplo fator para usuario administrador, acesso VPN e etc;

4.4.17.62. Para IPv4, deve suportar roteamento estatico e dindmico (RIP, BGP e OSPF);
4.4.17.63. Para|Pv6, deve suportar roteamento estéatico e dinamico (OSPF e BGP);

4.4.17.64. Suportar OSPF graceful restart;

4.4.17.65. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea em
uma unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos:
Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);
4.4.17.66. Deve suportar Modo Sniffer, para inspecgéo via porta espelhada do trafego de dados da
rede;

4.4.17.67. Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade
do trafego;

4.4.17.68. Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e visibilidade
do trafego;

4.4.17.69. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
4.4.17.70.  Suporte a configuragédo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

4.4.17.71. Suporte a configuracédo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;
4.4.17.72. Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e
com no minimo 3 equipamentos no cluster;

4.4.17.73. A configuracdo em alta disponibilidade deve sincronizar. Sessdes;

4.4.17.74. A configuracdo em alta disponibilidade deve sincronizar. Configuracdes, incluindo, mas
nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

4.4.17.75. A configuragdo em alta disponibilidade deve sincronizar. Associacfes de Seguranca
das VPNs;

4.4.17.76. A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;

4.4.17.77. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;
4.4.17.78. Deve possuir suporte a criacdo de sistemas virtuais I6gicos (contexto) no mesmo
appliance;

4.4.17.79. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

4.4.17.80. Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem ser
administrados por equipes distintas;
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4.4.17.81. Controle, inspecdo e decriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operacdes de adi¢cdo, remocéo e utilizacdo dos certificados
diretamente nos sistemas virtuais (contextos);

4.4.17.82. Devera suportar controles por zona de seguranca,

4.4.17.83. Controles de politicas por porta e protocolo;

4.4.17.84. Controle de politicas por aplicacdes, grupos estaticos de aplicacdes, grupos dinamicos
de aplicacbes (baseados em caracteristicas e comportamento das aplicacdes) e categorias de
aplicacdes;

4.4.17.85. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

4.4.17.86. Firewall deve ser capaz de aplicar a inspe¢do de camada 7 (Application Control e
Webfiltering no minimo) diretamente as politicas de segurancga versus via perfis;

4.4.17.87. Além dos enderecos e servicos de destino, objetos de servicos de Internet devem
poder ser adicionados diretamente as politicas de firewall;

4.4.17.88. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacées (HTTP, FTP, SMTP, etc);

4.4.17.89. Suportar identificagdo de arquivos compactados ou a aplicacdo de politicas sobre o
contelido desses tipos de arquivos;

4.4.17.90. Suportar a identificacdo de arquivos criptografados e a aplicacéo de politicas sobre o
conteudo desses tipos de arquivos;

4.4.17.91. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas né&o limitado a numero de cartdo de crédito, possibilitando a criagdo de novos tipos
de dados via expressao regular;

4.4.17.92. Suportar a criacéo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

4.4.17.93. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;
4.4.17.94. Deve possibilitar a criagao de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas;

4.4,17.95. O gerenciamento da solucdo deve suportar acesso via interface WEB (HTTPS) e
interface de linha de comando (SSH), incluindo, mas néo limitado a, exportar configuracdo dos
sistemas virtuais l6gicos por ambas interfaces;

4.4.17.96. Controle de Aplicagbes

4.4.17.97. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagbes, independente de porta e protocolo;

4.4.17.98. Deve ser possivel a liberacdo e bloqueio somente de aplicacfes sem a necessidade de
liberag&o de portas e protocolos;

4.4.17.99. Reconhecer pelo menos 1500 aplica¢des diferentes, incluindo, mas néo limitado a:
trdfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
4.4.17.100. Reconhecer pelo menos as seguintes aplicacdes: hittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

4.4.17.101. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicag6es conhecidas pelo fabricante independente de porta e protocolo;

4.4.17.102. Deve detectar aplicagbes através de analise comportamental do trafego observado,
incluindo, mas néo limitado a Bittorrent e aplicacdes VOIP que utilizam criptografia proprietéaria;
4.4,17.103. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagoes e os ataques que utilizam taticas evasivas via comunicacoes criptografadas,
tais como Skype e utilizag&o da rede Tor;

4.4.17.104. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
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leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;
4.4.17.105. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo, incluindo, mas néo limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo
de protocolo também deve identificar funcionalidades especificas dentro de uma aplicacao,
incluindo, mas néo limitado a compartilhamento de arquivo dentro do Webex;

4.4.17.106. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

4.4.17.107. Atualizar a base de assinaturas de aplicagfes automaticamente;

4.4.17.108. Limitar a banda (download/upload) usada por aplicac¢des (traffic shaping), baseado no
IP de origem, usuarios e grupos;

4.4.17.109. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de
agente no Domain Controller, nem nas estagdes dos usuarios;

4.4.17.110. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicactes
em algumas regras;

4.4.17.111. Deve suportar multiplos métodos de identificacéo e classificacéo das aplicac6es, por
pelo menos checagem de assinaturas e decodificagéo de protocolos;

4.4.17.112. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagcdes
desconhecidas e ndo somente sobre aplicagdes conhecidas;

4.4.17.113. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias na prépria interface gréafica da solucdo, sem a necessidade de acdo do
fabricante;

4.4.17.114. A criacdo de assinaturas personalizadas deve permitir o uso de expressées regulares,
contexto (sessdes ou transagdes), usando posicdo no payload dos pacotes TCP e UDP e usando
decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet,
SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;

4.4,17.115. O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de
assinaturas de aplicacdes;

4.4.17.116. Deve alertar 0 usuario quando uma aplicacéo for bloqueada;

4.4.17.117. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

4.4.17.118. Deve possibilitar a diferenciacido de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

4.4,17.119. Deve possibilitar a diferenciacdo e controle de partes das aplicagbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

4.4,17.120. Deve possibilitar a diferenciacdo de aplicagcdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

4.4.17.121. Deve ser possivel a criacdo de grupos dinamicos de aplicagcdes baseados em
caracteristicas das aplicacbes como: Tecnologia utilizada nas aplicacbes (Client-Server, Browse
Based, Network Protocol, etc);

4.4.17.122. Deve ser possivel a criacdo de grupos dinamicos de aplicagcdes baseados em
caracteristicas das aplicagdes como: Nivel de risco da aplicacéo;
4.4.17.123. Deve ser possivel a criacdo de grupos estaticos de aplicacfes baseados em

caracteristicas das aplicagcdes como: Categoria da aplicagao;

4.4.17.124. Prevencdo de Ameacas

4.4,17.125. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall;
4.4,17.126. Deve incluir assinaturas de prevencédo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

4.4,17.127. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que n&o subsista o direito de
receber atualizagbes ou que n&o haja contrato de garantia de software com o fabricante;
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Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando

implementado em alta disponibilidade;

4.4.17.129.

Deve implementar os seguintes tipos de agbes para ameacgas detectadas pelo IPS:

permitir, permitir e gerar log, bloquear, bloguear IP do atacante por um intervalo de tempo e enviar

tcp-reset;

4.4.17.130.

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas

em modo de monitoragao;

4.4.17.131.

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes

ou zonas de seguranca;

4.4.17.132.

Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou

assinatura a assinatura;

4.4.17.133.

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,

possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servigo e a combinacéo de todos esses itens;

4.4.17.134.
4.4.17.135.
4.4.17.136.
4.4.17.137.
4.4.17.138.
4.4.17.139.
4.4.17.140.
4.4.17.141.
4.4.17.142.
4.4.17.143.
4.4.17.144.
4.4.17.145.

flood:;

4.4.17.146.
4.4.17.147.
4.4.17.148.
4.4.17.149.
4.4.17.150.
4.4.17.151.

Deve permitir o bloqueio de vulnerabilidades;
Deve permitir o bloqueio de exploits conhecidos;
Deve incluir protegdo contra-ataques de negacao de servigos;
Devera possuir 0s seguintes mecanismos de inspec¢ao de IPS:
Andlise de padrdes de estado de conexdes;
Andlise de decodificacdo de protocolo;
Anélise para deteccéao de anomalias de protocolo;
Andlise heuristica;
IP Defragmentation;
Remontagem de pacotes de TCP;
Blogueio de pacotes malformados;
Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP

Detectar e bloquear a origem de portscans;
Bloquear ataques efetuados por worms conhecidos;
Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;,
Devera possibilitar a criacdo de assinaturas customizadas pela interface gréfica;
Deve permitir usar operadores de negagédo na criagdo de assinaturas customizadas

de IPS ou anti-spyware, permitindo a criacio de exce¢des com granularidade nas configuracoes;

4.4.17.152.

Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes protocolos:

HTTP, FTP, SMB, SMTP e POP3;

4.4.17.153.
4.4.17.154.

Identificar e bloquear comunicagédo com botnets;
Registrar na console de monitoracdo as seguintes informagfes sobre ameagas

identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicacao, além da acao tomada pelo dispositivo;

4.4.17.155.

aplicacgéo;

4.4.17.156.

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de

Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o

ndimero de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta
assim como seu contexto, facilitando a anélise forense e identificacédo de falsos positivos;

4.4.17.157.

Deve possuir a funcdo de protecdo a resolucéo de enderecos via DNS, identificando

requisicoes de resolucido de nome para dominios maliciosos de botnets conhecidas;

4.4.17.158.
4.4.17.159.

Os eventos devem identificar o pais de onde partiu a ameaca;
Deve incluir protecédo contra virus em contelido HTML e javascript, software espido

(spyware) e worms;

4.4.17.160.

Possuir protecdo contra downloads involuntarios usando HTTP de arquivos

executaveis e maliciosos;

4.4.17.161.

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
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ataques baseada em politicas do firewall considerando Usuarios, Grupos de usuarios, origem,
destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracéo
diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas
de seguranca;

4.4.17.162. Fornecer protecdo contra-ataques de dia zero por meio de estreita integragdo com o0s
componentes Sandbox (on-premise ou nuvem);

4.4.17.163. Filtro de URL

4.4,17.164. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horério ou periodo (dia, més, ano, dia da semana e hora);

4.4.17.165. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes
ou zonas de seguranga,

4.4.17.166. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs atraves da integracdo com servicos de diretdrio, Active
Directory e base de dados local;

4.4.17.167. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

4.4.17.168. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicag&o/validacéo das URLs;

4.4.17.169. Possuir pelo menos 50 categorias de URLSs;

4.4.17.170. Deve possuir a fungédo de exclusdo de URLs do bloqueio, por categoria;

4.4.17.171. Permitir a customizacdo de pagina de bloqueio;

4.4.17.172. Permitir o blogueio e continuacdo (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacéo de
um botdo Continuar para permitir o usuario continuar acessando o site);

4.4.17.173. Além do Explicit Web Proxy, suportar proxy Web transparente;

4.4.17.174. QoS e Traffic Shaping

4.4.17.175. Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser excessivo,
(como Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucéo,
além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por
politicas de maxima largura de banda quando forem solicitadas por diferentes usuarios ou
aplicagbes, tanto de audio como de video streaming;

4.4.17.176. Suportar a criagédo de politicas de QoS e Traffic Shaping por endereco de origem;
4.4.17.177. Suportar a criagédo de politicas de QoS e Traffic Shaping por endereco de destino;
4.4.17.178. Suportar a criagédo de politicas de QoS e Traffic Shaping por usuério e grupo;
4.4.17.179. Suportar a criacéo de politicas de QoS e Traffic Shaping por aplicagées, incluindo,
mas héo limitado a Skype, Bittorrent, YouTube;

4.4.17.180. Suportar a criagéo de politicas de QoS e Traffic Shaping por porta;

4.4.17.181. Possibilitar a definicdo de trafego com banda garantida;

4.4.17.182. Possibilitar a definico de trafego com banda maxima;

4.4.17.183. Possibilitar a definicdo de fila de prioridade;

4.4.17.184. Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagées como Skype;

4.4.17.185. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;

4.4.17.186. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;
4.4.17.187. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
4.4.17.188. VPN

4.4.17.189. Suportar VPN Site-to-Site e Cliente-To-Site;

4.4.17.190. Suportar IPSec VPN e VPN SSL de forma simultéanea;

4.4.17.191. A VPN IPSEC deve suportar 3DES;

4.4.17.192. A VPN IPSEC deve suportar Autenticagdo MD5 e SHA-1;

4.4.17.193. A VPN IPSEC deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
4.4.17.194. A VPN IPSEC deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
4.4.17.195. A VPN IPSEC deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
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4.4.17.196. A VPN IPSEC deve suportar Autenticagéo via certificado IKE PKI;

4.4.17.197. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréafica
da solucéo, facilitando o processo de throubleshooting;

4.4.17.198. A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado
no sistema operacional do equipamento ou por meio de interface WEB;

4.4.17.199. A funcionalidades de VPN SSL devem ser atendidas com ou sem o0 uso de agente;
4.4.17.200. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do tinel de VPN, impedindo comunicagéo direta com dispositivos locais como proxies;
4.4.17.201. Atribuicdo de DNS nos clientes remotos de VPN,;

4.4.17.202. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

4.4.17.203. Suportar autenticacéo via AD/LDAP, Secure id, certificado e base de usuarios local,
4.4.17.204. Suportar leitura e verificacdo de CRL (certificate revocation list);

4.4.17.205. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tUneis SSL;

4.4.17.206. Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas:
4.4.17.207. Antes do usuario autenticar na estacao;

4.4.17.208. Apos autenticacdo do usuario na estacéo;

4.417.209. Sob demanda do usuario;

4.4.17.210. Deverd manter uma conexao segura com o portal durante a sessao;

4.4.17.211. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10
ou supetrior).

4.4.18. SOLUGAO DE BACKUP

4.4.18.1. A Contratada devera disponibilizar servicos que permitam realizar backup e restore
rapidos dos servidores virtuais com retencéo em storage.

4.4.18.2. A solucéo devera ser licenciada por maquina virtual hospedada no ambiente Cloud
Computing de contigencia;

4.4.18.3. As politicas de backup deverdo ser configuradas conforme necessidades de tempo de
retencéo e periodicidade que o cliente desejar.

4.4.18.4. A fim de manter a integridade das informacdes e dos dados armazenados, a solucéo de
Cloud Computing devera garantir o backup das instancias baseado nas caracteristicas técnicas
minimas de uma solucdo de Backup conforme listadas abaixo:

4.4.18.5. Os Backup's poderédo ser completos do tipo imagem dos volumes, sendo executados de
forma automatica (agendada) ou atraves de comandos manuais. Os backups das bases de dados
de aplicacbes de execucdo continua deverdo ser realizados sem interrupcao dos servigos (backup
on line), e devera ser utilizada uma rede de alta velocidade evitando que o trafego de backup afete
a operacao normal dos sistemas.

4.4.18.6. Para realizacéo da funcionalidade Backup e Restore, a Contratada devera disponibilizar
solugédo completa, com todos 0s recursos necessarios para executar as rotinas da CONTRATANTE,
sendo que a solucdo de Backup devera estar preparada para geragdo automatica de imagens das
maquinas virtuais /Snapshots, gravados em ambiente de armazenamento em huvem da
Contratada, que devem ser acessiveis aos recursos de Computagdo em Nuvem disponibilizados
para a CONTRATANTE.

4.4.18.7. As politicas de backup poderdo ser ajustadas para uma maior quantidade de backups
diarios e/ou retencdo no repositorio de armazenamento a ser disponibilizado para as copias de
seguranca das instancias contratadas respeitando a capacidade maxima contratada sem considerar
eventuais ganhos com compresséo e de duplicagao.

4.4.18.8. Nao seréao permitidas solu¢des de backup de dados baseados em copias realizadas de
forma manual, nem baseadas em scripts automatizados, devendo ser utilizado um software de uso
especifico e dedicado para backup.

4.4.18.9. Nao ser&o permitidas solugdes de backup de dados baseados em sistemas operacionais
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gratuitos ou de codigo aberto.

4.4.18.10. A solucdo proposta devera dispor de software profissional para geréncia e execucéo de
backup e restauracdo de dados em nuvem, com garantia de atualizagdes e expansdes durante o
periodo do contrato sem 6énus financeiro para a CONTRATANTE.

4.4.18.11. Devera ter a capacidade de testar a consisténcia do backup e replicacdo (Sistema
Operacional, aplicagdo, maquina virtual), emitindo relatério de auditoria para garantir a capacidade
de recuperagéo, sempre que solicitado.

4.4.18.12. Devera incluir ferramentas de recuperagédo, mediante as quais os administradores dos
servidores de servicos de diretério Microsoft Active Directory, possam recuperar objetos individuais
Como USUarios, grupos, contas, Objetos de Politica de Grupo (GPOs), registros do Microsoft DNS
integrados ao Active Directory, sem a necessidade de recuperar os arquivos das maquinas virtuais
como um todo ou reiniciar a mesma.

4.4.18.13. Devera incluir ferramentas de recuperagdo, mediante as quais os administradores dos
servidores de banco de dados Microsoft SQL Server, possam recuperar objetos individuais, tais
como bases, tabelas, registros, entre outros, sem a necessidade de recuperar 0s arquivos das
maquinas virtuais como um todo ou reiniciar a mesma.

4.4,18.14. Devera ter a capacidade de realizar protecdo (backup) incremental e replicacdo
diferencial, aproveitando a tecnologia de “rastreio de blocos modificados” (CBT — changed block
tracking), reduzindo ao minimo necessario, o tempo de backup e possibilitando protecdo (backup e
replicacao).

4.4.18.15. Deveréa oferecer a possibilidade de armazenar backups de forma criptografada, bem
como garantir o transito de informacOes sob esse esquema a partir do arquivo de backup, sem
exigir criptografia do sistema de armazenamento.

4.4.18.16. Devera prover acesso ao conteldo das maquinas virtuais, para recuperacdo de
arquivos, pastas ou anexos, diretamente do ambiente protegido (repositério de backup) ou
replicados, sem a necessidade de recuperar completamente o backup e inicializar.

4.4.18.17. Devera assegurar a consisténcia de aplicacdes transacionais de forma automatica por
meio da integracdo com Microsoft VSS, dentro de sistemas operacionais Windows.

4.4.18.18. Devera permitir criar uma cépia da maquina virtual de produgcédo para criacdo de
ambiente de homologacédo, testes ou desenvolvimento, em qualquer estado anterior, para a
resolucéo de problemas, provas de procedimentos ou capacitagéo.

4.4.18.19. Devera permitir a recuperacdo de mais de uma maquina virtual e pontos de
restauracao simultaneo, permitindo assim, ter miltiplos pontos de tempo de uma ou mais maquinas
virtuais.

4.4.18.20. O software devera possuir painel de gerenciamento de ambiente de backup
(dashboard) com suporte a visualizacdo de todas as rotinas de backup.

4.4.18.21. O software devera permitir a execucéo de backup de arquivos abertos em Windows,
mesmo que estejam sendo alterados durante a operacao e backup, sem necessidade de suspender
a utilizacéo de aplicacdes pelos usuarios nem a conexao da rede. A cépia do arquivo salvo devera
ser idéntica ao arquivo residente em disco, quando do inicio da operacao de backup.

4.4.18.22. O sistema deve prover quantidade ilimitada de restauracdes, conforme as solicitagcdes
da CONTRATANTE, durante a vigéncia deste Contrato.

4.4.18.23. O console central de administragédo dos backups das maquinas virtuais deve ser via
WEB e acessivel via navegador utilizando protocolos HTTPS integrado a solugdo de Console de
gestédo do ambiente Cloud Computing.

4.4.18.24. Solucéo de backup para caixas de correio do Office365, conforme caracteristicas
abaixo:

4.4,18.25. O painel de administracdo do backup e restore das caixas de correio podera ser
separado da administracdo dos backups das maquinas virtuais, porém devera ser da mesma
fabricante.

4.4.19. RECUPERAGAO DE DESASTRES
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4.4.19.1. Devera fornecer solucdo de recuperacdo de desastres, baseado em replicagéo
automatizada entre os datacenters da CONTRATADA.

4.4.19.2. A solucéo devera ser integrada a mesma solucéo de gerenciamento do ambiente de
maquinas virtuais, ndo sendo permitido utilizagdo de software externos.

4.4.19.3. Garantir a protecéo e replicacdo automatizada de maquinas virtuais.

4.4.19.4. Permitir a criagdo de planos de recuperacdo personalizaveis.

4.4.19.5. Deveréa possuir funcionalidade de testes de plano de recuperacédo sem impacto.

4.4,19.6. Permitir a recuperacgdo orquestrada quando necessario.

4.4.19.7. Permitir a replicacéo e recuperacao para outro ambiente de Cloud Computing.

4.4.19.8. Permitir a utilizacdo do ambiente em nuvem como datacenter secundario ou como um
ambiente de recuperacao.

4.4.19.9. Fornecer 0 monitoramento e envio de alertas do estado de suas instancias protegidas.
4.4.19.10. A solucao devera permitir a reconfiguracdo das interfaces de rede destino.

4.4.19.11. A solucdo devera disponibilizar a réplica de armazenamento em um segundo
datacenter isolado do armazenamento de origem.

4.419.12. O armazenamento disponivel para as maquinas virtuais replicadas deveréo considerar
0 armazenamento dos dados de forma persistente.

4.4.19.13. O armazenamento da réplica disponivel devera permitir que a CONTRATANTE defina
através de politicas pré existentes a seguinte carga de uso:

4.4.19.13.1. ALTA PERFORMANCE (SSD)

4.4.19.13.2. BAIXA PERFORMANCE (HDD)

4.4.19.14. Solugéo de Desastre Padréao

4.4.19.14.1. A solucéo de desastres padréo devera ser licenciada por maquina virtual.

4.4.19.14.2. A solucéo de desastre padrao devera ser entregue com uma politica de replicacéo a
cada 24 horas.

4.4.19.15. Solugéo de Desastres Avangado

4.4.19.15.1. A solucéo de desastre avancada devera ser licenciada por maquina virtual.
4.4.19.15.2. A solugéo de desastre avancgada devera ser entregue com uma politica de replicacédo
para no minimo 15 minutos de RPO (Recovery Point Object).

4.4,19.15.3. A solucédo de desastre avancada devera ser entregue com a funcionalidade de
retencdo para 0s pontos no tempo, provendo no minimo 7 dias de retencéo.

4.4.20. SOLUCAO DE DETECCAO E REPOSTA DE ENDPOINT

4.4.20.1. Requisitos gerais da solucéo:

4.4.20.1.1. Solugéo de protecdo contra ameacas avancadas, com funcionalidades de deteccéo,
bloqueio, investigagcéo e resposta a incidentes, incluindo console Web ou console grafica do proprio
fabricante para administracéo da solucéo e centralizacio de eventos.

4.4.20.1.2. Fornecimento da console de geréncia, incluindo implantagdo dos agentes,
documentagé&o da arquitetura da solucéo e repasse de conhecimento

4.4.20.1.3. A Solucdo de geréncia deve ser fornecida pela licitante vencedora e contemplar todos
0s softwares e respectivas licencas necessarias ou adicionais para a instalacdo, configuracéo e
funcionamento da solucéo de protecéo.

4.4.20.1.4. A solucéo de protecdo deve ser oferecida na Ultima versdo disponibilizada pelo
fabricante.

4.4.20.1.5. Na data da proposta, nenhum dos softwares componentes da solu¢do de protecéo
ofertados poderdo estar listados pelo fabricante com data definida para fim de suporte (“end of
support”) ou fim de vendas (“end of sale”).

4.4.20.1.6. Devera ser considerado o licenciamento para 25 dispositivos pelo periodo do contrato.
4.4.20.2. Requisitos e funcionalidades técnicos da solucgéo:

4.4.20.2.1. A solucéo de protecdo deve ser capaz de detectar e bloquear em tempo real ameagas
conhecidas e desconhecidas (zeroday), ataques file-less, ameacgas persistentes avancgadas (APTS),
ransomwares, exploits e outros comportamentos maliciosos, sem depender exclusivamente de base
de assinaturas ou heuristicas.
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A solugédo de protecdo deverd possuir funcionalidades especificas para prevencgéo

contra a acdo de ransomwares com capacidade de restauracdo dos arquivos comprometidos.

4.4.20.2.3.

A solucdo de protecéo deve ter a funcionalidade especifica de impedir as técnicas de

manipulacdo e randomizacdo de memédria impossibilitando a exploracdo de vulnerabilidades em

aplicacgoes.
4.4.20.2.4.

A solucdo de protecdo deve ter a capacidade de impedir os ataques direcionados

mesmo que utilizando as vulnerabilidades de dia zero, mitigando no minimo os conhecidos
comportamentos de exploracdo de vulnerabilidades.

4.4.20.2.5.

Efetuar a analise baseada em técnicas de machine learning, inteligéncia artificial e

threat intelligence, permitindo a protecdo contra ataques que explorem vulnerabilidades, mesmo
que ainda ndo existam patches de correcao.

4.4.20.2.6.

Realizar analise de comportamento com base nas taticas, técnicas e procedimentos

(TTPs) listados no framework MITRE ATT&CK.

4.4.20.2.7.

A analise dos artefatos deve ocorrer em pré-execucdo, ou seja, antes de serem

executados no sistema operacional, evitando que a maquina seja infectada.

4.4.20.2.8.
4.4.20.2.9.

Detectar e bloquear ameacas que utilizem técnicas de ofuscacgéo e sequestro de DLL.

Detectar e bloguear técnicas de evasao, incluindo process injection e uso de

executaveis legitimos do Windows para rodar scripts e a¢gdes maliciosas.

4.4.20.2.10.

Reconhecer padrées e bloquear comportamentos potencialmente maliciosos ou o

possuir mecanismos automaticos preventivos ou corretivos que sejam capazes de inibir as acdes
maliciosas resultantes de pelo menos 5(cinco) das acoes listadas abaixo:

4.4.20.2.11.
4.4.20.2.12.
4.4.20.2.13.
4.4.20.2.14.
4.4.20.2.15.
4.4.20.2.16.
4.4.20.2.17.
4.4.20.2.18.
4.4.20.2.19.

Rodar a partir diretorios incomuns (ex: diretério de dados, temp e lixeira);
Executar elevacOes de privilegio inesperadas;
Tentar se passar por processos do Windows;
Estabelecer conexdes de rede suspeitas (call back ou command & control);
Uso suspeito do PSEXEC;
Invocacao maliciosa através do Rundll;
Explorag&o ou modificag&o do arquivo hosts;
Tentativa de invocacédo de Remote Shell.
Identificar e bloquear alteragbes suspeitas em chaves de registro e tarefas

agendadas na maquina.

4.4.20.2.20.

maliciosos.

4.4.20.2.21.
4.4.20.2.22.

Proteger contra macros maliciosas, bem como scripts e comandos Powershell

Bloquear exploits e payloads suspeitos do Metasploit.
As andlises poderdo ser complementadas utilizando recursos em nuvem da solucéo,

sem custos adicionais, onde sera permitido apenas o envio de metadados dos artefatos sob
andlise, sem submisséo do artefato em si ou seu conteido a nuvem.

4.4.20.2.23.

O agente da solucéo deve realizar suas analises e bloqueios nas estagbes mesmo

guando estiver sem conectividade com os servidores da solucéo e sem acesso a Internet.

4.4.20.2.24.

O agente da solucdo deve possuir protecédo contra desinstalacdo e/ou desativagéo

dos seus componentes, servicos e processos de forma ndo autorizada.

4.4.20.2.25.

Deve ser possivel realizar a configuracdo de proxy no agente ou obter as

configuragdes de proxy definidas no proprio sistema operacional.

4.4.20.2.26.

Deve ser possivel exibir ou inibir alertas ao usuario em caso de detecgéo de alguma

ameaca, conforme definicdo do administrador.

4.4.20.2.27.

Deve ser possivel definir as seguintes acbes de resposta quando uma ameacga ou

comportamento malicioso for detectado:

4.4.20.2.28.
4.4.20.2.29.
4.4.20.2.30.
4.4.20.2.31.
4.4.20.2.32.
4.4.20.2.33.

Ignorar;
Registrar em log;
Alertar;
Bloquear;
Remover ou quarentenatr;
Isolar a maquina, de maneira que ela perca a comunicagdo com a rede ou se

Modelo de TR para Contratagdo de Servigos de TIC

Versio: jul/2023

21 de 42

ASSINADO DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025



UASG 990202 Termo de Referencia 60/2025

comunique apenas com os servidores da solugéo ou com servidores e servigos definidos na politica
de isolamento.

4.4.20.2.34. |- O agente deve ter a capacidade de fazer o isolamento da maquina por si s6, sem
precisar de nenhuma integracéo com outros softwares ou dispositivos de rede para isso.

4.4.20.2.35. 1l - Deve ser possivel ao administrador efetuar a liberacdo da maquina do isolamento
via console de geréncia ou fornecer uma chave para realizar a liberagéo.

4.4.20.2.36. A solucéo deve possuir funcionalidade de EDR e andlise forense, provendo uma
visdo completa do fluxo do ataque e informagdes detalhadas sobre os comportamentos detectados,
de forma a auxiliar e agilizar as acbes de remediacao.

4.4.20.2.37. A console deve oferecer uma linha do tempo gréfica, contendo toda a sequéncia de
eventos que ocorreram durante a execugédo do malware, sendo possivel ainda expandir os detalhes
de cada informacéo.

4.4.20.2.38. Devem ser coletadas as atividades de todos artefatos analisados, contendo
informacdes sobre interacdo com outros processos, arquivos e chaves de registro acessadas
/modificadas, conexfes de rede realizadas, dentre outras. Deve ser possivel gerar relatorio dessas
informacdes.

4.4.20.2.39. A solucédo deve correlacionar os eventos de deteccédo e bloqueio de malwares,
permitindo a visualizacdo de relatério com todas as fases do ataque.

4.4.20.2.40. Deve ser possivel configurar regras de exclusdo (whitelists) determinando quais
arquivos, diretorios, processos ou aplicativos ndo devem ser analisados pela solugéo.

4.4.20.2.41. A solucdo deve ser capaz de remover de forma agil e eficaz outras solugdes de
antivirus instaladas nos equipamentos do CONTRATANTE ou possuir mecanismos que possibilitem
essa remogao.

4.4.20.2.42. A Solucéo deve ter a capacidade de implementar, no minimo, cinco das seguintes
funcionalidades:

4.4.20.2.43. Reputagédo de Arquivos (Com ou sem acesso a internet no endpoint);
4.4.20.2.44. |IPS de Proxima Geragao;

4.4.20.2.45. Protecdo de Navegadores;

4.4.20.2.46. Aprendizado de Maquinas;

4.4.20.2.47. Analise Comportamental;

4.4.20.2.48. Mitigacéo da Exploracdo de Memoria,;

4.4.20.2.49. Controle e isolamento de Aplicagdes;

4.4.20.2.50. Controle de Dispositivos;

4.4.20.2.51. Emulagéo para Malware;

4.4.20.2.52. Protecdo ao ambiente de Active Directory;

4.4.20.2.53. Mitigacdo de Exploracéo de Vulnerabilidades em aplicagbes conhecidas.
4.4.20.2.54, Deve ter a capacidade de implementar a funcionalidade de “Machine Learning”

Versio: jul/2023

utilizando como fonte de aprendizado a rede de inteligéncia do fabricante, correlacionando no
minimo as seguintes técnicas de prote¢cdo com os vetores de ataques, identificando ndo somente
0s aspectos maliciosos.

4.4.20.2.55. De forma opcional ou ndo obrigatoria a solucdo podera a solucéo podera ser capaz
de distribuir iscas no ambiente com o objetivo de detectar e interromper tentativas de infiltragéo,
através da implementacéo de pelo menos:

4.4.20.2.56. Criag&do de entradas falsas de cache, como Cache de DNS afim de enganar um
invasor e identificar agbes maliciosas no ambiente;

4.4.20.2.57. Deve possibilitar a criacdo de arquivos falsos nas maquinas dos usuarios;

4.4.20.2.58. Deve possibilitar a criagdo e distribuicdo de senhas falsas nos sistemas afim de
identificar invasores no ambiente;

4.4.20.2.59. Criacao de compartilhamentos de rede falsos em desktops;

4.4.20.2.60. Deve ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou
modificadas;

4.4.20.2.61. Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna;
4.4.20.2.62. De forma opcional ou ndo obrigatoria, a solucédo podera ter a capacidade de impedir
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0s ataques direcionados mesmo que utilizando as vulnerabilidades de dia zero, mitigando no
minimo um dos conhecidos comportamentos de exploracdo de vulnerabilidades:

4.4.20.2.63. SEHOP - Structured Exception Handler Overwrite Protection;

4.4.20.2.64. Heap Spray (Exploits que iniciam através do HEAP);

4.4.20.2.65. Java Exploit Protection;

4.4.20.2.66. De forma opcional ou n&o obrigatoria, a solu¢éo podera se capaz de:

4.4.20.2.67. A solucéo podera ter a capacidade de bloquear exploits que trabalham em nivel de
“shell code”.

4.4.20.2.68. A solucdo podera ter protecdo contra técnicas de reconhecimento do dominio, sendo
capaz de detectar um invasor que utilize técnicas de movimentacao lateral ou roubo de credenciais
validas;

4.4.20.2.69. A solucéo podera proteger contra intrusdes por processo, usuario e terminal;
4.4.20.2.70. A solucdo podera ser capaz de identificar vulnerabilidades, erros de configuracdes e
possiveis Backdoors presentes no Active Directory;

4.4,20.2.71. A solucdo podera ser capaz de proteger alteracdes no Active Directory sem a
necessidade de instalagido de agentes ou componentes adicionais nas estagbes de trabalho;
4.4.20.2.72. A solugéo poder ser capaz de detectar e proteger roubos de credenciais no ambiente
que utilizem a técnica Pass-the-Hash e Pass-the-Ticket;

4.4.20.2.73. Instalagdo dos agentes:

4.4.20.2.74. A solucéo deve ser compativel com as versdes de Sistema Operacionais:

4.4.20.2.75. Para computadores de usuarios finais (esta¢fes: desktop, workstation e notebooks):
4.4.20.2.76. | - Microsoft Windows 7 (32-64bit) e superior em todas as suas distribuicbes (home,
starter, professional, ultimate e enterprise).

4.4.20.2.77. Para servidores de rede fisicos ou virtuais:

4.4.20.2.78. | - Microsoft Windows Server 2012 (64bit) e superior.

4.4.20.2.79. Il - Ser suportado em sistemas operacionais linux, tais como Ubuntu, CentOS,
Debian, Oracle Linux, Red Hat Enterprise, SUSE Linux Enterprise (32-64bit).

4.4.20.2.80. 1V - O agente deve suportar sua instalagdo em Sistemas Operacionais virtualizados
em ambiente Vmware.

4.4.20.2.81. O agente nado deve impactar a performance das estacOes e servidores, gerando
baixo consumo de CPU, memoria, disco e rede.

4.4.20.2.82. Deve ser possivel a instalagdo e atualizacdo dos agentes de forma manual ou
remota, com suporte a distribuicAo do agente por ferramentas de terceiros, incluindo o System
Center Configuration Manager (SCCM) da Microsoft.

4.4.20.2.83. A instalacdo deve ser feita de forma silenciosa, sem interagdo com o usuario e sem
necessidade de acesso a Internet.

4.4.20.2.84. Deve ser possivel permitir a desinstalacdo ou alteracdo da configuragdo do agente
mediante requisicdo de senha ou token gerados pela console de geréncia.

4.4.20.2.85. Deve ser possivel impedir alteragdes na configuracdo do agente por usuarios ou
processos nao autorizados.

4.4.20.2.86. Toda a solugcédo devera funcionar com agente Unico na estacdo de trabalho e
servidores fisicos e/ou virtuais a fim de diminuir o impacto ao usuério final;
4.4.20.2.87. Para equipamentos que n&o podem se conectar a internet, devido a regras de

negacio efou restricdes impostas pelo proprio equipamento, a solu¢éo deve possibilitar a instalacéo
de um componente on-premises, para que tais equipamentos possam ser gerenciados, atualizados
e protegidos.

4.4.20.2.88. Toda a solugédo devera funcionar com agente nas estagfes de trabalho e servidores
fisicos efou virtuais a fim de diminuir o impacto ao usuario final. Sera permitido agentes multiplos
para o atendimento deste requisito.

4.4.20.2.89. Console de Geréncia:

4.4.20.2.90. A solucéo deve oferecer console de geréncia via protocolo web seguro ou console do
proprio fabricante.

4.4.20.2.91. Caso a console seja Web, deve ser compativel com pelo menos dois dos seguintes
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navegadores: Microsoft Edge 41 ou superior; Google Chrome 70 ou superior; Mozilla Firefox 60 ou
superior.

4.4.20.2.92. A console deve funcionar plenamente sem requerer a instalacéo de plug-ins, drivers,
java e flash player.

4.4.20.2.93. Permitir no minimo 5(cinco) acessos simultaneos.

4.4.20.2.94. A console e 0s agentes da solu¢do devem possuir interface em portugués ou inglés.
4.4.20.2.95. Toda comunicagéao da solugédo deve ocorrer de forma criptografada usando protocolo
seguro conforme padrdo aceito pela industria.

4.4.20.2.96. Permitir a configuracdo de perfis com permissdes agrupadas que possam ser
vinculados as contas de acesso a solucéo, para possibilitar a segregacéo de funcdes.

4.4.20.2.97. Suporte a criacdo de usuarios, permitindo senhas de no minimo 8 caracteres de 3 ou
mais tipos, como: letras mailsculas, letras mindsculas, digitos numéricos e caracteres especiais.
4.4.20.2.98. A solucdo de console de geréncia, deve ser possivel configurar autenticacdo em
multiplos fatores.

4.4.20.2.99. Permitir ao administrador criar diferentes politicas de seguranca e aplica-las a
diferentes grupos de maquinas de acordo com seus atributos.
4.4.20.2.100. Registro em log de todas as ag¢Oes de deteccdo e bloqueio de malware e

comportamento malicioso.

4.4.20.2.101. Deve ser possivel efetuar busca no log pelo IP de Origem, IP de destino, nhome da
maquina, nome do processo, arquivo e chave de registro.

4.4.20.2.102. Deve ser possivel efetuar o “drill down” das consultas realizadas afim de avaliacéo
mais detalhada das ocorréncias.

4.4.20.2.103. A partir dos eventos exibidos na console, deve ser possivel tomar acées como
guarentenar a maquina, adicionar o artefato a blacklist ou lista de exclusdo (whitelist), dentre outras.
4.4.20.2.104. Permitir a geracdo de relatorios, consulta em log ou dashboard para visualizar no
minimo as informag6es abaixo:

4.4.20.2.105. Eventos de ameagcas;

4.4.20.2.106. Eventos de comportamentos suspeitos;

4.4.20.2.107. Malwares detectados e bloqueados;

4.4.20.2.108. Computadores infectados.

4.4.20.2.109. Deve ser possivel exportar os relatorios para o formato CSV ou PDF.

4.4.20.2.110. Permitir a configuragédo de alertas em tempo real de ameagas com envio de e-mail a
usuarios pré-definidos.

4.4.20.2.111. A solucéo deve manter log de auditoria com registro das configuracdes realizadas
por qualquer usuario ou administrador do sistema.

4.4.20.2.112. Permitir a visualizacdo do inventario das maquinas que possuem o agente instalado,
contendo no minimo as seguintes informacoes:

4.4.20.2.113. Nome da maquina;

4.4.20.2.114. Endereco IP;

4.4.20.2.115. Versao do sistema operacional (incluindo a versao do Service Pack);

4.4.20.2.116. Versao do agente;

4.4.20.2.117. Politica aplicada.

4.4.20.2.118. A partir do console de gerenciamento da solugéo, deve ser possivel identificar o
equipamento que esta sofrendo ataques e comandar o agente de endpoint para que aquele
determinado equipamento seja movido para uma area de quarentena.

4.4.20.2.119. Monitoramento Assistido:

4.4,20.2.120. Este servico tem por objetivo operacionalizar as atividades de monitoragéo,
deteccdo e resposta a incidentes de segurancga, tratando os incidentes de forma coordenada,
organizada e eficaz conforme necessidade do CONTRATANTE.

4.4.20.2.121. Devera ser realizado de forma remota, externamente a CONTRATANTE, em
dependéncias sob responsabilidade da CONTRATADA,;

4.4.20.2.122. Devera atuar na resposta a incidentes e ser realizado em lingua portuguesa com
monitoracdo em regime 12x5 (doze horas e cinco dias por semana);
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4.4.20.2.123.  Este servigo devera ser prestado por equipe propria da CONTRATADA ou pela
fabricante da solucéo;

4.4,20.2.124. Este servico devera interagir com o CONTRATANTE via sistema de gestédo e
orquestracdo de incidentes de seguranca da informacdo, sistemas disponibilizados pelo
CONTRATANTE, ligacéo telefénica e correio eletronico;

4.4.20.2.125. As solicitagOes e respostas de informagdes adicionais sobre os incidentes, como
logs e evidéncias, devem ser anexadas ao tiquete registrado na ferramenta;

4.4,20.2.126. A CONTRATADA devera garantir a prestacdo de servico com disponibilidade
mensal de 97% no regime de monitoracdo 12x5(doze horas e cinco dias por semana). Em casos de
indisponibilidade, esta ndo devera atingir periodos superiores a 4 horas consecutivas;

4.4.20.2.127. A CONTRATADA devera apresentar plano de continuidade para a prestacao deste
servigo; sera considerado incidente de seguranca qualquer acdo que vise comprometer a
integridade, a confidencialidade das informacgdes ou a disponibilidade dos servi¢os de tecnologia da
informacdo do CONTRATANTE;

4.4.20.2.128. O servico devera atender os seguintes requisitos:

4.4.20.2.129. Monitorar ferramentas de seguranca;

4.4.20.2.130. Monitorar o armazenamento dos logs de eventos e e incidentes de segurancga,;
4.4.20.2.131. Monitorar sistema de gestdo, orquestracdo e automag&do de incidentes de
seguranca da informacao, controlando eventos, alertas, painéis e incidentes;

4.4.20.2.132. Iniciar tratamento de incidentes em até 10 min;

4.4,20.2.133. Realizar triagem, classificagdo e categorizacdo de eventos de seguranca da
informacao;

4.4.20.2.134. Realizar triagem, classificacdo e categorizagdo de incidentes de segurancga da
informacao, também identificando casos de falso positivo;

4.4.20.2.135. Identificar incidentes de seguranca da informacdo; Registrar, escalar e notificar
incidentes de seguranca da informacao;

4.4.20.2.136. Registrar, escalar e notificar incidentes de seguranca da informacao;

4.4.20.2.137. Realizar coleta de dados, informacdes e evidéncias para inclusdo no registro do
evento ou incidente;

4.4.20.2.138. Executar acfes de mitigacdo, contencdo, diagnostico, resolucdo e outros
procedimentos necessarios para tratamento de incidentes de seguranca da informagéo, solicitados
pelo CONTRATANTE;

4.4.20.2.139. Interagir com a ETIR e demais equipes da CONTRATANTE, podendo realizar agbes
em conjunto;

4.4.20.2.140. Registrar e documentar a¢des e procedimentos realizados;

4.4.20.2.141. Emitir relatério semanal estatistico das operacfes realizadas;

4.4.20.2.142. Emitir relatérios conforme necessidade, periodicidade e padrdes estabelecidos pela
CONTRATANTE;

4.4.20.2.143. Apoiar na definicdo, documentacédo e manutencdo de Politica de Gerenciamento de
Eventos, contendo diretrizes para geragdo, coleta, retencdo e classificacdo de eventos e
monitoramento de logs;

4.4.20.2.144. Apoiar na definicdo, documentacido e manutencéo de estratégia de visibilidade de
ameagas, devendo abordar: rotinas, periodicidade, métodos para identificagdo de novos casos de
uso, utilizacéo de fontes de visibilidade e inteligéncia de ameacas;

4.4.20.2.145. Apoiar na definicdo, documentacdo e manutencao da normas, diretrizes e Politica
de Seguranca da Informacdo e Comunicacdo da CONTRATANTE , visando refletir as definicdes
instituidas por esses servi¢cos de monitoramento;

4.4.20.2.146. Apoiar na Anélise de Requisitos Regulatorios, Contratuais e Legais que se referem
a seguranca da informacgéo e aplicaveis a CONTRATANTE;

4.4.20.2.147. Apoiar na avaliagdo de Helth Check das solu¢gbes de seguranca do
CONTRATANTE, validando o mesmo e apresentando recomendacoes;
4.4,20.2.148. Apoiar na definicdo de ajustes e configuracdo de ferramentas de Seguranca,

apresentando recomendacgfes a serem realizadas pela equipe técnica da CONTRATANTE.
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4.4.20.2.149.  Apoiar na realizagdo de Avaliacdo da Utilizacdo de ferramentas de Seguranca,
observando: regras, alertas, painéis, fontes de dados, automatizacdes, integracfes, relatorios e
dimensionamento; apresentar recomendacées e indicacbes de melhores praticas no que se refere a
monitoracdo, analises, casos de uso de forma eficiente; e participar da implementacdo das
recomendacdes quando necessario;

4.4.20.2.150. Realizar Avaliagédo de Performance, com base nas métricas e indicadores definidos;
4.4.20.2.151. Gerar subsidios e recomendacfes para elaboracéo de contelido para divulgagéo de
definicbes e orientacdes de seguranca da informacao e cibernética, a serem utilizados em acoes de
cultura e conscientizagao;

4.4,20.2.152. Apoiar na definicdo, documentacdo e manutencdo de linha base (baseline) de
comportamento para monitoragdo do ambiente de Tl da CONTRATANTE, ajustando métricas e
limiares de detecgéo, com o objetivo de reduzir o nimero de falsos positivos e aumentar a precisao
da detecgéo;

4.4.20.2.153. Interagir com o sistema do CONTRATANTE para o processo de Gestdo de
Mudancas, Gestéo de Incidentes de Tl Gestdo de requisi¢des.

4.4.20.2.154. Instalacédo da solucéo e repasse de conhecimento

4.4.20.2.155. A disponibilizacdo da solucdo de geréncia e a instalacdo e configuracdo dos
agentes da solucdo devera ser realizada pela Contratada ou pelo fabricante da solugéo
presencialmente na Sede do CONTRATANTE, em dias Uteis, no periodo de 8h00 as 12h00 e de
14h00 as 18h00.

4.4,20.2.156. A disponibilizagdo da solugdo de geréncia e a instalagcdo e configuracdo dos
agentes da solucdo deve ser executada por pessoal especializado, qualificado e com certificagédo
na solucgao.

4.4.20.2.157. A disponibilizacdo da solucdo de geréncia e a instalacdo e configuracdo dos
agentes da solucdo deverda ser concluida em 30 (trinta) dias corridos para a sede do
CONTRATANTE e em até 60 (sessenta) dias corridos para as unidades nas demais localidades,
contados a partir da assinatura da Ordem de Servico, conforme item 6.1.1.

4.4.20.2.158. A instalacdo compreendera:

4.4.20.2.159. Implantacéo de todos os componentes em sua Ultima verséo estavel.

4.4.20.2.160.  Configuracdo completa da solucéo, incluindo o apoio na definicdo de politicas e
melhores praticas de seguranca.

4.4.20.2.161. Configuracdo de dashboards, relatérios e alertas, de maneira coordenada com o
CONTRATANTE.

4.4.20.2.162. Customizacdo dos pacotes de instalacdo dos agentes e distribuicdo a todas as
estacdes do CONTRATANTE, inclusive nas unidades descentralizadas nos estados da federacéo.
4.4.20.2.163. Instrucédo da equipe técnica do CONTRATANTE para a integracéo da a solugéo
com ferramenta SIEM ou envio para servidor de registro de logs (Syslog).

4.4.20.2.164. Documentacao da topologia da solucéo, relatério das atividades e configuragbes
realizadas.

4.4.20.2.165. Apresentacao da solucéo configurada e implantada.

4.4.20.2.166. Devera ser realizado repasse de conhecimento da solugcdo de geréncia para 1 grupo
de até 4 pessoas, oferecido por técnico certificado na solucao.

4.4.20.2.167. No repasse de conhecimento deve ser utilizado material em portugués.
4.4.20.2.168. Nao é necessario que o repasse seja feito para um grupo fechado do
CONTRATANTE e 0 mesmo pode ser realizado de forma remota.

4.4.20.2.169. O repasse de conhecimento deve conter parte tedrica e pratica, incluindo tépicos
sobre a instalagcdo, uso, configuracdo, resolucdo de problemas da solucdo, analise de relatérios,
respostas a incidentes, introdugéo ao Framework MITRE ATT&CK e outros.

4.4.20.2.170. As datas dos repasses de conhecimento devem ser previamente combinadas com o
CONTRATANTE.

4.4,20.2.171. Todas as despesas do repasse de conhecimento devem correr por conta da
Contratada.

4.4.20.2.172. Caso o repasse de conhecimento seja ministrado presencialmente e fora de Séo
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Paulo, deverdo estar incluidas as despesas com passagens aéreas, hospedagem e traslado entre
aeroporto, hotel e local de treinamento.

4.4,20.2.173. O CONTRATANTE se reserva o direito de solicitar novo repasse caso aquele
oferecido venha a ser questionado com relacdo a qualidade ou a carga horaria. Neste caso,
eventuais despesas de locomogé&o e estadia serdo ressarcidas ao CONTRATANTE pela Contratada.
4.4.20.2.174. Devera ser disponibilizado formulario de avaliacado (online ou impresso) e a média
das notas devera ser superior a 80%. Caso a média das notas seja inferior a 80% a contratada
devera ministrar novo repasse.

4.4.20.2.175. A fornecedora e/ou fabricante da solucdo podera, a qualquer tempo, durante a
vigéncia do contrato, sem 6nus extra para 0 CONTRATANTE, oferecer participacdo em seminarios,
conferéncias, visitas técnicas, eventos educacionais e treinamentos ndo previstos nesta
especificacdo técnica, desde que relacionados ao objeto contratado.

4.4.21. OPERAGAO, SUPORTE E GERENCIAMENTO

4.421.1. A CONTRATADA devera prover todo o suporte e gestio da solucéio ofertada.

4.4.21.2. E responsabilidade da CONTRATADA monitorar a solugdo 24 x 7 x 365 (vinte e quatro
horas, sete dias por semana, 365 dias por ano) para garantia da disponibilidade da mesma.

4.4.21.3. A CONTRATADA sera responsavel por operar e gerenciar as tarefas de backup de
acordo com as solicitagOes realizadas pelo time da CONTRATANTE, devendo adicionar, alterar ou
remover tarefas e rotinas de backup, de acordo com as solicitacées.

4.4.21.4. A CONTRATADA sera responsavel em verificar a execucdo das rotinas e tarefas de
backup.

4.4.21.5. Em casos de falha, a CONTRATADA devera notificar prontamente o time da
CONTRATANTE, verificar a causa raiz da falha, e sendo possivel a correcdo, corrigir e executar
novamente a tarefa.

4.4.21.6. A CONTRATANTE tera direito a um numero ilimitado de alteracdes mensais nas
politicas e rotinas vigentes em seu cenario de backup sem qualquer custo adicional.

4.421.7. A CONTRATADA devera enviar mensalmente relatério estatistico das rotinas de backup.
4.4.21.8. A CONTRATADA devera fornecer suporte técnico na modalidade 8 x 5 (8 horas por dia
e 5 dias por semana) em lingua portuguesa, para sanar dlvidas quanto da solucdo, sua
configuracdo ou quaisquer outros assuntos relacionados a solucdo, através de suporte telefénico,
por e-mail e através de um sistema online de chamados.

4.421.9. Em casos de acionamento de desastre, restauracées de bancos ou que seja necessaria
a restauracado baremetal de um ou mais servidores, a CONTRATADA deve disponibilizar time
técnico devidamente qualificado e de forma presencial nas dependéncias da CONTRATADA para a
realizacdo ou acompanhamento das tarefas.

4.4.21.10. A equipe técnica devera estar alocada em até no maximo 4 horas ha CONTRATANTE,
apos a constatagéo efetiva do desastre.

4.4.21.11. Durante a execugao deste servico a CONTRATADA se obriga a manter profissional
(ais) com todas as qualificagoes.

4.4.22. PROVISIONAMENTO DO AMBIENTE CLOUD COMPUTING

4.422.1. A CONTRATADA sera responsavel por criar os novos servidores no ambiente de Cloud
Computing, com as versfes do sistema operacional e dos softwares basicos especificados pela
CONTRATANTE.

4.4.22.2. Sera de responsabilidade da equipe técnica da CONTRATADA, com o apoio da equipe
técnica da CONTRATANTE, a migragdo das aplicagbes para 0 novo ambiente, sendo que a
CONTRATANTE disponibilizar4 os recursos necessarios, tanto de equipamentos quanto humanos,
para apoiar a migracao das aplicagdes.

4.4.22.3. Sera de responsabilidade da equipe téchica da CONTRATADA o acompanhamento e
auxilio a instalacdo dos softwares basicos e a migracdo das aplicacdes da CONTRATANTE,
durante a migragdo a CONTRATANTE disponibilizar4 o conhecimento da estrutura das aplicacOes
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e dos softwares basicos necessarios (programas, diretorios, arquivos de configuracdo e demais
informacoes) para a CONTRATADA afim de otimizar os recursos.

4.4.22.4. Ap6s a finalizacdo da migracdo das aplicacbes para o ambiente Cloud Computing, a
CONTRATANTE disponibilizard uma equipe técnica para fazer os testes de homologacdo das
aplicagdes migradas afim de atestar a conclusdo da migragéo, sendo que os servi¢gos contratados
somente ser&o considerados como entregues aceitos apés a conclusdo dos testes.

4.5, CONDICOES GERAIS

45.1. Permitir que os técnicos designados pela contratada, tenham pleno acesso ao(s)
equipamento(s) a fim de executar os servicos de manutencao, objeto deste contrato, na presenca
de pessoa autorizada pela contratante.

45.2. Cada uma das partes devera designar um funcionario para intermediar o relacionamento
contratual com vistas a fiscalizar, e controlar a execug&o dos Servigcos e uso de pecas de reposicao.
4.5.3. A parte que substituir o funcionario por ela designado deverd comunicar o fato
imediatamente a outra parte.

Requisitos de Capacitacao

4.6. Nao faz parte do escopo da contratacéo a realizagdo de capacitacdo técnica na utilizacdo dos
recursos relacionados ao objeto da presente contratacao;

Requisitos Legais

4.7. O presente processo de contratacdo deve estar aderente & Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislacdes aplicaveis;

Requisitos de Experiéncia Profissional

4.8. Por se tratar de servico que requer de seu executor conhecimentos técnicos especializados em
face do grau de complexidade envolvida, o licitante vencedor devera comprovar, através de atestado
(s), declaracao(bes) ou certiddo(6es) de capacidade técnica expedido(s) por pessoa juridica, de
direito publico ou privado, que comprove a aptiddo para comercializagdo e implementacdo de
Firewall baseado em appliance, visando assegurar a CONTRATANTE atender efetivamente 0s
servigos pretendidos e descritos neste Termo de Referéncia.

Requisitos de Formacao da Equipe

4.9. Em virtude da grande complexidade técnica do ambiente em producéo na Fundacao Casa, por
se tratar de um ambiente em producédo com aplicagcdes criticas, bem como a fim de garantir a
competéncia técnica para prestar 0s servicos objeto desta contratacéo, a licitante devera comprovar
gue possui em seu quadro de colaboradores no minimo 2 (dois) profissionais técnicos certificados
pelo fabricante Dell nas areas de servidores, storage e redes (network), além de 1 (um) profissional
técnico certificado pelo fabricante Fortinet nas areas de firewall.
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5. Papéis e responsabilidades
5.1. S&o obrigacées da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execuc¢ao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a
proposta aceita, conforme inspegdes realizadas;

5.1.4. aplicar a contratada as san¢6es administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por
parte do contratado, com base em pesquisas de mercado, quando aplicavel,

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugéo de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relagcdo
contratual pertencam a Administracdo, incluindo a documentacdo, o codigo-fonte de
aplicacbes, os modelos de dados e as bases de dados, justificando os casos em que isso

nao ocorrer;

5.2. S0 obrigacdes do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera
responder pela fiel execuc¢do do contrato;

5.2.2. atender prontamente quaisquer orientacfes e exigéncias da Equipe de Fiscalizagéo do
Contrato, inerentes a execucdo do objeto contratual,
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5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacéo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucao dos servicos pela contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.2.5.. manter, durante toda a execucdo do contrato, as mesmas condi¢cdes da habilitagéo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucéo de TIC durante a execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugéo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagéo contratual, incluindo a
documentacédo, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transicdo contratual, quando for o caso;

6. Modelo de execucdo do contrato

Condic¢des de execucao

6.1.

A execucéo do objeto seguira a seguinte dinamica:

6.1.1. Inicio da execucéo do objeto: 05 dias da emissé&o da ordem de servigo.

Local da prestacdo dos servicos

6.2. Os servigos serdo prestados no seguinte endereco: Sede Administrativa - Rua Floréncio de
Abreu, 848, 9° andar, Luz, S&o Paulo - SP, CEP: 01030-001, observando o horario de
funcionamento da instituicéo.

Especificacao da garantia do servico

6.3. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no minimo
36 (trinta e seis) meses, contados a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto.

Formas de transferéncia de conhecimento

6.4.

N&o sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
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Procedimentos de transicao e finalizacdo do contrato

6.5. N&o serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as
caracteristicas do objeto.

Manutencao de Sigilo e Normas de Seguranca

6.6. O Contratado deverad manter sigilo absoluto sobre quaisquer dados e informagfes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execucédo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacido de
sigilo conferida pelo Contratante a tais documentos.

7. Modelo de gestao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecugéo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensédo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicacgdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgéo ou entidade podera convocar representante da empresa para adocdo de providéncias
que devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestag¢ao dos
servigos, indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto
contratado.

Reuniao Inicial

7.8. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigcbes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dlvidas acerca da
execucao dos servicos.

Fiscalizacao

7.9. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica
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7.10. O fiscal técnico do contrato acompanhara a execucéo do contrato, para que sejam cumpridas
todas as condicOes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracédo (Decreto estadual n°® 68.220, de 2023, art. 17).

7.11. O fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados (Lei n° 14.133, de 2021, art. 117, § 1° e
Decreto estadual n°® 68.220, de 2023, art. 17, 1I).

7.12. O fiscal técnico realizardq, em conformidade com cronograma fisico-financeiro, as medicdes
dos servicos executados e aprovara a planilha de medicdo emitida pelo Contratado (Decreto
estadual n°® 68.220, de 2023, art. 17, I11).

7.13. O fiscal técnico adotarid medidas preventivas de controle de contratos, manifestando-se
guanto a necessidade de suspenséo da execucéo do objeto (Decreto estadual n° 68.220, de 2023,
art. 17, V).

7.14. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacéo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso (Lei federal n°® 14.133, de 2021, artigo 117, § 29°).

7.15. No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato (Decreto
estadual n°® 68.220, de 2023, art. 17, II).

Fiscalizacio Administrativa

7.16. O fiscal administrativo do contrato verificara a manutencdo das condi¢cdes de habilitacdo do
Contratado, acompanhara o empenho, 0 pagamento, as garantias, as glosas e a formalizagdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes,
caso necessario (Decreto estadual n°® 68.220, de 2023, art. 18, 1l e IlI).

7.17. Caso ocorra descumprimento das obrigacfes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia (Decreto estadual n® 68.220, de
2023, art. 18, IV).

7.18. Sempre que solicitado pelo Contratante, o Contratado devera comprovar 0 cumprimento da
reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas,
com a indicagdo dos empregados que preencherem as referidas vagas, nos termos do paragrafo
Unico do artigo 116 da Lein® 14.133, de 2021.

Gestor do Contrato

7.19. O gestor do contrato exercera a atividade de coordenacdo dos atos de fiscalizacdo técnica,
administrativa e setorial e dos atos preparatorios a instrugcdo processual visando, entre outros, a
prorrogacdo, a alteracdo, ao reequilibrio, a0 pagamento, a eventual aplicagdo de sancgdes e
extingdo do contrato (Decreto estadual n° 68.220, de 2023, inciso | do art. 2°).

7.20. O gestor do contrato acompanhara a manutencdo das condi¢cdes de habilitacdo do
Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidagédo e do pagamento da despesa no relatorio de riscos eventuais (Decreto
estadual n°® 68.220, de 2023, art. 16, 1X).
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7.21. O gestor do contrato emitira documento comprobatério da avaliacéo realizada pelos fiscais
técnico, administrativo e setorial, quando houver, quanto ao cumprimento de obrigagdes assumidas
pelo Contratado, com mencdo ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagdes (Decreto estadual n°® 68.220, de 2023,
art. 18, VII).

7.22. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissao de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso (Decreto estadual n® 68.220, de 2023, art. 16, VIII).

7.23. O gestor do contrato devera elaborar relatorio final com informacdes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo (Decreto estadual n® 68.220, de 2023, art. 16, Vil e
paragrafo unico).

7.24. O gestor do contrato devera enviar a documentacado pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacéo e gestdo nos termos do contrato

Critérios de medicao e pagamento
7.25. A avaliacdo da execucéo do objeto observara o disposto nesta secéo.

7.26. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

7.26.1. ndo produzir os resultados acordados;

7.26.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.26.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo, ou
utiliza-los com qualidade ou quantidade inferior & demandada.

Do recebimento

7.27. Os servigos seréo recebidos provisoriamente, no prazo de 04 (quatro) dias uteis, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, 1, a, da Lei n® 14.133 e Arts. 22, X e 23, X
do Decreto n° 11.246, de 2022).

7.27.1. O prazo da disposi¢cado acima sera contado do recebimento de comunicagédo de cobranga
oriunda do contratado com a comprovacao da prestacao dos servigcos a que se referem a parcela a
ser paga.

7.28. O fiscal técnico do contrato realizar4 o recebimento provisorio do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X,
Decreto n° 11.246, de 2022).

7.29. O fiscal administrativo do contrato realizara o recebimento provisoério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
(Art. 23, X, Decreto n° 11.246, de 2022)

7.30. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de
vista técnico e administrativo.
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7.31. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ir4 apurar o resultado das avaliagdes da execucgéo do objeto e, se for 0 caso, a
analise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

7.31.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

7.32. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucéo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Gltima e/ou
Unica medic&o de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio.

7.33. A fiscalizacéo néo efetuara o ateste da Ultima e/ou Unica medicao de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021)

7.34. O recebimento provisorio também ficara sujeito, quando cabivel, & concluséo de todos os
testes de campo e & entrega dos Manuais e Instrugdes exigiveis.

7.35. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagéo
das penalidades.

7.36. Quando a fiscalizacdo for exercida por um Gnico servidor, o Termo Detalhado deveréa conter o
registro, a analise e a conclusdo acerca das ocorréncias na execucéo do contrato, em relacdo a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

7.37. Os servicos serdo recebidos definitivamente no prazo de 04 (quatro) dias Uteis, contados do
recebimento provisoério, por servidor ou comisséo designada pela autoridade competente, apos a
verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.37.1. Emitir documento comprobatorio da avaliagédo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obriga¢cdes assumidas pelo contratado, com mengé&o
ao seu desempenho na execucéo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigac¢des, conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

7.37.2. Realizar a andlise dos relatorios e de toda a documentac¢éo apresentada pela fiscalizagéo e,
caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas correcdes;

7.37.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatorios e documentagdes apresentadas;

7.37.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

7.37.5. Enviar a documentacédo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidagc&o e pagamento, no valor dimensionado pela fiscalizagdo e gestéo.
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7.38. No caso de controvérsia sobre a execucdo do objeto, quanto & dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emisséo de Nota Fiscal no que concerne a parcela incontroversa da execucao do
objeto, para efeito de liquidacdo e pagamento.

7.39. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pelo contratado, de
inconsisténcias verificadas na execucédo do objeto ou no instrumento de cobranca.

7.40. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacao

7.41. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrda o prazo de 10 (dez)
dias Gteis para fins de liquidacdo, a contar de seu recebimento pela Administracdo, na forma desta
secdo, prorrogaveis por igual periodo, justificadamente, quando houver necessidade de diligéncias
para a afericdo do atendimento das exigéncias contratuais (art. 7°, I, e 88 2° e 3°, da Instrugéo
Normativa SEGES/ME n° 77, de 4 de novembro de 2022, c/c o Decreto estadual n° 67.608, de
2023).

7.42. O prazo de que trata o item anterior sera reduzido & metade, mantendo-se a possibilidade de
prorrogacdo, no caso de contratagdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

7.43. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobrancga equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,
tais como:

7.43.1. o prazo de validade;

7.43.2. a data da emissao;

7.43.3. os dados do contrato e do 6rgdo contratante;

7.43.4. o periodo respectivo de execucao do contrato;

7.43.5. o valor a pagar; e

7.43.6. eventual destaque do valor de retencgdes tributarias cabiveis.

7.44. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficarA sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apos a comprovacao da regularizacao
da situacdo, sem 6nus ao contratante;

7.45. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrbénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

7.46. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengao das
condi¢cBes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacao
em licitacdo, no ambito do 6rgao ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

7.47. Constatando-se, junto ao SICAF, a situagcdo de irregularidade do contratado, sera
providenciada sua notificagéo, por escrito, para que, no prazo de 5 (cinco) dias Gteis, regularize sua
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situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por
igual periodo, a critério do contratante.

7.48. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos 0rgédos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.49. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a resciséao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

7.50. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso 0 contratado néo regularize sua situagéo junto ao
SICAF.

Prazo de pagamento

7.51. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentacdo da nota
fiscal ou documento de cobranca equivalente, desde que tenha sido finalizada a liquidacdo da
despesa, conforme sec¢éo anterior, nos termos do art. 2°, inciso I, do Decreto estadual n® 67.608,
de 2023.

7.52. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente na forma da legislacédo aplicavel (art. 29, inciso lll, do Decreto estadual n°® 67.608,
de 2023, c/c o art. 1° do Decreto estadual n° 32.117, de 1990), bem como incidirdo juros moratorios,
a razédo de 0,5% (meio por cento) ao més, calculados pro rata temporis, em relagdo ao atraso
verificado.

Forma de pagamento

7.53. O pagamento sera realizado por meio de ordem bancéria, para deposito em conta corrente
bancaria em nome do Contratado no Banco do Brasil S/A.

7.53.1. Constitui condicdo para a realizagdo dos pagamentos a inexisténcia de registros em nome
do Contratado no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades
Estaduais — CADIN ESTADUAL", o qual devera ser consultado por ocasido da realizagdo de cada
pagamento. O cumprimento desta condi¢cdo podera se dar pela comprovagéo, pelo Contratado, de
gue os registros estéo suspensos, nos termos do art. 8° da Lei estadual n° 12.799, de 2008.

7.54. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéaria
para pagamento.

7.55. O Contratante podera, por ocasido do pagamento, efetuar a retencdo de tributos
determinada por lei, ainda que ndo haja indicacdo de retencdo na nota fiscal apresentada ou que se
refira a reten¢des néo realizadas em meses anteriores.

7.55.1. Independentemente do percentual de tributo inserido na planilha, quando houver, seréao
retidos na fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na legislagéo
vigente

7.56. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.
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8. Do reajuste

8.1 Em conformidade com o inciso | do § 8° do art. 25 da Lei n® 14.133, de 2021, nas hipoteses de
contratacdo de servigos continuos sem regime de dedicagdo exclusiva de méo de obra e sem
predominancia de méo de obra, aplica-se a disciplina de reajustamento em sentido estrito, nos
termos do inciso IV do art. 2° do Decreto estadual n® 67.608, de 2023, baseada no IPC-FIPE -
indice de Pregos ao Consumidor elaborado pela Fundagéo Instituto de Pesquisas Econdmicas da
Universidade de S&o Paulo.

9. Critérios de selecao do fornecedor
Forma de selecéo e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizagcdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO e modo de disputa ABERTO.

Regime de Execuc¢ao

9.2. O regime de execuc¢ao do contrato sera de empreitada por prego global.
Da Aplicacao da Margem de Preferéncia

9.3. N&o sera aplicada margem de preferéncia na presente contratagao.
Exigéncias de habilitacdo

9.4. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos das secdes
subsequentes deste item 8, que serdo exigidos conforme sua natureza juridica:

Habilitacao juridica

9.5. Empresario individual: inscricAo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da autenticidade no sitio
https://mwww.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de marcgo de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;
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9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbag&o no Registro onde tem sede a matriz

9.11. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da
consolidacéo respectiva.

Habilitacao fiscal, social e trabalhista
9.12. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

9.13. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.14. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.15. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943,;

9.16. Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.17. Prova de regularidade com a Fazenda Municipal/Distrital quanto ao Imposto sobre Servigos de
Qualquer Natureza — ISSQN, do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.18. Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto contratual,
em relacdo aos quais seja exigida regularidade fiscal neste instrumento, devera comprovar tal
condicdo mediante a apresentagédo de declaracdo da Fazenda respectiva do seu domicilio ou sede,
ou outra equivalente, na forma da lei.

9.19. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.20. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de sociedade simples;

9.21. Certidao negativa de faléncia, expedida pelo distribuidor da sede do fornecedor, caso se trate
de empresério individual ou sociedade empresatria;

9.22. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

a) Indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um).
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9.22.1. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura (Lei n® 14.133, de 2021, art. 65, § 1°).

9.22.2. Os documentos referidos acima limitar-se-do0 ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

9.22.3. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped, quando
for o caso, ou outro limite estabelecido pela legislag&o aplicavel.

9.23. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracéo assinada por profissional habilitado da &rea contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

9.24 Comprovagéo de capacidade para execucao de servigo similar de complexidade tecnologica e
operacional equivalente ou superior aos servi¢cos a serem contratados, mediante a apresentagéo de
de certiddo(6es) ou atestado(s), fornecido(s) por pessoas juridicas de direito pablico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso, que
demonstrem, a0 menos 0s seguintes elementos:

a) aptidao para comercializacéo e implementacéo de Firewall baseado em appliance;

b) devera haver a comprovacdo da experiéncia minima de 1 (um) ano na prestacao de servigos
similares, sendo aceito 0 somatorio de atestados ou certidbes de periodos diferentes, n&o
havendo obrigatoriedade de os anos serem ininterruptos.

9.24.1. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do licitante;

9.24.2. O licitante disponibilizara todas as informag¢des necessérias a comprovacao da legitimidade
do (s) atestado(s), apresentando, quando solicitado pela Administragéo, copia do contrato que deu
suporte a contratagdo, endereco atual do contratante e local em que foi executado o objeto
contratado, dentre outros documentos;

Outras comprovacoes
9.25. Declaragéo subscrita por representante legal do licitante, atestando que:

a) cumpre as normas relativas a salde e segurancga no trabalho, nos termos do art. 117, paragrafo
Unico, da Constituicdo Estadual,

b) atendera, na data da contratagéo, ao disposto no art. 5°-C e se compromete a nao disponibilizar
empregado que incorra na vedacao prevista no art. 5°-D, ambos da Lei n° 6.019, de 1974, com
redacdo dada pela Lei n® 13.467, de 2017, quando o caso;

9.26. Declaragao subscrita por representante legal do licitante, comprometendo-se a apresentar,
por ocasido da celebracdo do contrato, comprovacdo de que possui em seu quadro de
colaboradores, no minimo, 02 (dois) profissionais técnicos certificados pelo fabricante Dell nas
areas de servidores, storage e redes (network), além de 1 (um) profissional técnico certificado pelo
fabricante Fortinet nas areas de firewall.
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9.27. Declaracéo subscrita por representante legal do licitante, comprometendo-se a apresentar,
por ocasido da celebracdo do contrato, comprovacédo de que 0s servicos de garantia e assisténcia
técnica para os equipamentos listados no Anexo I.1 — parte A, deveréo ser prestados diretamente e
exclusivamente pelo fabricante dos equipamentos Dell.

9.28. Declaracéo subscrita por representante legal do licitante, comprometendo-se a apresentar,
por ocasido da celebracdo do contrato, comprovacdo de que 0s servigos de garantia, suporte
técnico e atualizacdo tecnologica para as licencas de software Vmware listados no Anexo 1.1 —
parte C serdo prestados pelo proprio fabricante (Vmware e Fortinet), para todas as licencas
existentes na Fundacéo CASA.

8.29. Tratando-se de consorcio:

8.29.1. Apresentacédo do compromisso publico ou particular de constituicdo do consorcio, subscrito
pelos consorciados, 0 qual devera incluir, pelo menos, 0s seguintes elementos:

a) Designacdo do consdrcio e sua composicao;
b) Finalidade do consorcio;

c) Prazo de duragdo do consércio, que deve coincidir, no minimo, com o prazo de vigéncia
contratual;

d) Enderegco do consoércio e o foro competente para dirimir eventuais demandas entre os
consorciados;

e) Definicdo das obrigacdes e responsabilidades de cada consorciado e das prestacfes especificas;

f) Previsdo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo
consoércio, tanto na fase de licitagdo quanto na de execucédo do contrato, abrangendo também os
encargos fiscais, trabalhistas e administrativos referentes ao objeto da contratacao;

g) Indicacdo da empresa lider do consorcio e seu respectivo representante legal, que devera ter
poderes para receber citagao, interpor e desistir de recursos, firmar a contratagéo e praticar todos
os demais atos necessarios a participacdo na licitagcdo e execucdo do objeto contratado, sendo
responsavel pela representacdo do consorcio perante a Administracao;

h) Compromisso subscrito pelas consorciadas de que o consorcio ndo ter4d a sua composicao
modificada sem a prévia e expressa anuéncia do Contratante até o integral cumprimento do objeto
da contratacdo, observado o prazo de duragdo do consércio, definido na alinea “c” deste subitem;

8.29.2. O licitante vencedor € obrigado a promover, antes da celebracdo da contratacdo, a
constituicao e o registro do consorcio, nos termos de seu compromisso de constituicao.

8.29.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacdo
juridica e habilitacdo fiscal, social e trabalhista, e a certiddo negativa de faléncia/insolvéncia. Para
efeito de habilitagdo econémico-financeira e de habilitagdo técnica, quando exigida, sera observado
o disposto no inciso Il do caput do art. 15 da Lei n°® 14.133, de 2021;

8.29.4. Para efeito de habilitagdo econdmico-financeira e de habilitagdo técnica, quando exigida,
sera observado o disposto no inciso Il do caput do artigo 15 da Lei federal n° 14.133/2021.

8.29.5. A inabilitacdo de gqualquer consorciado acarretara a automatica inabilitacdo do consorcio.

8.30. Tratando-se de cooperativas, sera exigida a seguinte documentacdo complementar, para
evidenciar a observancia do disposto no artigo 16 da Lei federal n® 14.133/2021.:
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8.30.1. A relag&o dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao
e gue executardo o contrato, com as respectivas atas de inscricdo, respeitado o disposto nos arts.
40, inciso Xl, 21, inciso | e 42, §82° a 6° da Lei n. 5.764, de 1971,

8.30.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

8.30.3. Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8.30.4. Edital de convocacdo e ata da ultima assembleia geral, e registro de presenca dos
cooperados presentes nessa assembleia;

8.30.5. Ata da reunido em que o0s cooperados autorizaram a cooperativa a contratar o objeto da
licitacéo;

8.30.6. A Ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei n.
5.764, de 1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo
orgéo fiscalizador;

8.30.7. Documentacéo que seja demonstrativa de atuagdo em regime cooperado, com reparticdo de
receitas e despesas entre 0s cooperados, caso essa circunstancia ndo esteja evidenciada na
documentacao a ser apresentada para atendimento aos subitens anteriores.

10. Estimativas do valor da contratacao

[Contetido Sigiloso | Justificativa: 9.1 O art. 24 da Lei n° 14.133/2021 concede a discricionariedade para a Administragdo Puiblica, desde que justificado, a
opc¢do de adotar o cardter sigiloso do or¢amento estimado da contratagdo, sem prejuizo do detalhamento dos quantitativos e das demais informages
necessdrias para a elaboragdo das propostas. Ndo prevalecendo, para tanto os orgdos de controle interno e externo. 9.2 Com fundamento no referido
artigo, opta-se pela adog¢do do cardter sigiloso do or¢amento destinado para a contratagdo, uma vez que tal modalidade possibilita maior atendimento aos
principios que regem a Administragdo Ptiblica, como o da competividade, eficiéncia e da economicidade, conforme artigo 5° da lei ora mencionada. 9.3 O
orcamento estimado com cardter sigiloso gera vantagem econdémica no objeto da contratagdo a ser realizada, uma vez que o prego mdximo estimado no
procedimento ndo servird como pardmetro para os participantes do procedimento licitatério, o que pode gerar economia para o ente puiblico, bem como
avaliard a participacdo de empresas com expertise e capacidade gerencial, inibindo, no futuro, eventual prejuizo na execugdo contratual. 9.4 O valor
referencial obtido, em pesquisa de precos, para esta aquisi¢do/servigo estd muito superior ao praticado, atualmente, por esta Administracdo. Desta forma,

o custo estimado da contratacdo possuird cardter sigiloso e serd tornado ptiblico em momento posterior a homologagdo. |

11. Adequacao orcamentaria

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento do Estado.

11.2. No presente exercicio, a contratacdo sera atendida pela seguinte dotacao:

) Gestéo/Unidade: Gestdo/Unidade: SEC. DA JUSTICA E CIDADANIA / FUNDAGAO C.A.S.A.
- SEDE ADMINISTRAGAO - 990202;

II) Fonte de Recursos: 1.500.1.0.001;
lII)  Programa de Trabalho: 04.122.1729.6551.0000;
IV) Elemento de Despesa: 3.3.90.40.90.

11.3. Quando a execucgao do contrato ultrapassar o presente exercicio, a dotacéo relativa ao(s)
exercicio(s) financeiro(s) subsequente(s) sera indicada apds aprovacdo da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.
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12. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

VANESSA VALENTE

Autoridade competente

1
t‘f Assinou eletronicamente em 20/05/2025 as 18:56:33.
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ANEXOI1

ltem

Qtde

Especificacao

LISTA DE EQUIPAMENTOS - PARTE A

01

03

Servidores Rack com 2 Processadores Octa Core, 256GB RAM e 2 Discos de
300GB SAS Marca: Dell

Modelo: Power Edge R630

Consulta:

Localidade: Fundacdo Casa

02

01

Storage 12 discos SSD 1.92

TB Marca: Dell

Modelo: ME4024

Consulta: https://mww.delltechnologies.com/asset/en-
us/products/storage/technical- support/h17384-powervault-me4-series-
ss.pdf

Localidade: Fundacdo Casa

03

02

Storage 12 discos 8 TB

Marca: Dell

Modelo: ME412

Consulta: https://www.delltechnologies.com/asset/en-
us/products/storage/technical- support/h17384-powervault-me4-series-
ss.pdf

Localidade: Fundacdo Casa

04

01

Storage 12 discos NL-SAS

16 TB Marca: Dell
Modelo: ME5012

Localidade: Fundacdo Casa

05

01

Servidores Rack com 2 Processadores Octa Core, 256GB RAM e 1 Disco de 1.2 TB
SAS Marca: Dell

Modelo: Power Edge R640

Localidade: Fundacdo Casa

06

03

Servidores Rack com 2 Processadores Octa Core, 256GB RAM e 1 Disco de 1.2TB
SAS Marca: Dell

Modelo: Power Edge R650

Localidade: Fundacdo Casa

07

01

Tape Library drivers LTO8
FC Marca: DELL

Modelo: ML3

Localidade: Fundacdo Casa

Fundagao CASA
fundacaocasa.sp.gov.br
@fundacaocasasp

45\,\ Secretaria da ' SAO PAULO 2

SAO PAULO SAO TODOS

FUNDAGAO CASA JUSﬁ;C e Cidadonia
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LISTA DE EQUIPAMENTOS - PARTE B

08

04

Switches 48 portas 10GbE
Marca: Dell
Modelo: S4820T

Localidade: Fundacdo Casa

09

03

Servidores Rack com 2 Processadores Six Core, 128GB RAM e 2 Discos de 300GB
SAS Marca: IBM
Modelo: System x3850 X5

Serial Number: TR014MK, TR014MG, TR01492
Consulta: https://lenovopress.com/tips0817-system-x3850-x5

Localidade: Fundacdo Casa

10

01

Appliance de Monitoramento

Localidade: Funda¢do Casa

11

01

Tape Library IBM 2 drivers LTO6 FC

Marca: DELL

Modelo: TL2000

Consulta: https://i.dell.com/sites/csdocuments/Shared-
Content_data- Sheets_Documents/pt/br/ss676-powervault-
t12000-tape-library_br.pdf

Localidade: Fundacdo Casa

LISTA DE SOFTWARES - PARTE C

12

02

\VMWare vSphere Essentials Plus Kit 6

Marca: VMware

Produto: vSphere Essentials Plus Kit

Consulta: https://mwww.vmware.com/files/br/pdf/ivsphere/\VVMware-vSphere-
Essentials- Editions-Datasheet.pdf

Localidade: Fundacdo Casa

13

02

Solugéo de Seguranca

Marca: Fortinet

Modelo: Fortigate 1101E

Licenciamento: UTP

Consulta: https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortigate-1100e-series.pdf

Localidade: Fundacéo Casa

Fundagao CASA
fundacaocasa.sp.gov.br
@fundacaocasasp
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Estudo Teécnico Preliminar 46/2025

1. Informacoes Basicas

Numero do processo: 161.00039823/2025-01

2. Descricao da necessidade

2.1 Contratacdo de servicos de suporte técnico e garantia onsite com renovacédo de licengas para
solugdes de seguranca e infraestrutura de sustentagdo do Datacenter, com manutencdo corretiva e
evolutiva para os equipamentos, incluindo reposicdo de pecas e componentes.

2.2 A contratacdo busca garantir a seguranca, a integridade e a alta disponibilidade dos dados e
servicos hospedados no Datacenter da Instituicdo ja disponibilizados e em pleno funcionamento,
garantindo uma rapida recuperacao operacional dos servicos em caso de falhas fisicas e l6gicas
através de manutencdes corretivas e preventivas. Além de garantir a continuidade de atualizagdo
dos softwares, firmwares e patches de seguranca para as mais recentes versdes, além de licencas
para garantir o funcionamento de servigos criticos nas plataformas de seguranca.

3. Area requisitante

Area Requisitante Responsavel

ATT - Assessoria de Tecnologia da Informacdo Leandro Timossi de Almeida

4. Necessidades de Negocio

Conforme justificado no item 2 (Descricdo da Necessidade), faz-se necesséaria a contratacdo de
uma solugdo que oferega servigos de suporte técnico e garantia onsite com renovacao de licengas
para solucdes de seguranca e infraestrutura de sustentacdo do Datacenter, com manutencao
corretiva e evolutiva para os equipamentos, incluindo reposicao de pecas e componentes, para que
a Fundacdo CASA-SP néo tenha seus servicos e operacgéo tecnolégica comprometida.

Outra necessidade critica € a manutencédo do licenciamento dos servi¢os de seguranca do Firewall
de préoxima geracdao em funcionamento. Recurso indispensavel para manter o ambiente
computacional seguro, pois essa ferramenta é responsavel por monitorar todo o trafego que entra e
sai da rede, inspecionando os pacotes e protegendo contra ameagcas cibernéticas modernas. Sem
tal recurso nossa estrutura estara severamente vulneravel.

A presente demanda trata em parte da renovagédo das licencas dos servi¢os do Firewall de Proxima
Geracdo (NGFW) da Fundacdo CASA-SP (pois manter o licenciamento desse equipamento ativo,
garante que a ferramenta mantenha-se atualizada e capaz de impedir que novas ameacas possam
comprometer a integridade e disponibilidade da rede) e também da manutencdo dos equipamentos
do Data Center da Fundacdo CASA-SP.

Quanto ao Datacenter, varios equipamentos de alta criticidade, como servidores, storages e outros
equipamentos que integram o core do ambiente e que possuiam garantia da fabricante, estdo com
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as garantias proximas do vencimento, exigindo a inclusdo dessas solu¢cdes em um contrato de
manutencao.

Em virtude da criticidade desses equipamentos, possiveis falhas podem resultar em paradas de
servigos criticos, resultando em indisponibilidade de sistemas, falhas no acesso a estrutura de
dados corporativos usados diariamente em toda a organizacao, entre outros.

Diante do cenario exposto, com as necessidades do negécio estabelecidas, em virtude da
complexidade do ambiente e da criticidade das aplicagcfes existentes e em producéo, para garantir
a integridade e disponibilidade da estrutura computacional da Fundacdo CASA-SP e também
garantir melhor gestdo decidiu-se por centralizar a contratagdo dos servicos acima descritos e
também permitir maior perenidade a estrutura computacional, jA que dessa forma sera possivel
manter o ambiente atualizado e com a estrutura protegida contra possiveis descontinuidades
decorrentes de expiracdo de prazos de vigéncias para servigcos tais, como fim de garantias e
renovacdo de licencas, indispenséaveis para o correto funcionamento de toda a estrutura.

Considerando a imprescindibilidade dos servigos e os requisitos da contratacdo, deve ser exigida,
dos licitantes, a comprovacdo de que possuem qualificacdo econdmico-financeira e qualificacédo
técnica, com elementos que garantam o efetivo cumprimento das obrigacdes contratuais e a
mitigacao de riscos quanto a interrup¢ao dos servicos.

Qualificagdo econémico-financeira:
Comprovacao de que a empresa licitante ndo se encontra em processo falimentar.

Comprovacédo de que o licitante possui aptiddo econ6mica licitante para cumprir as obrigacdes
decorrentes do futuro contrato, através da exigéncia de documentacao que evidencie o atendimento
aos coeficientes e indices econdmicos usualmente empregados no mercado.

Qualificacao técnica:

Comprovacédo de que o licitante possui capacidade operacional na execucdo de servigos similares
de complexidade tecnoldgica e operacional equivalente ou superior aos servicos a serem
contratados, mediante a apresentacao de atestados de capacidade técnica, que demonstrem, ao
menos 0s seguintes elementos:

a) Deverd haver a comprovacao da experiéncia minima de 01 (um) ano na prestacdo de
servicos similares, sendo aceito o somatério de atestados ou certiddes de periodos
diferentes, ndo havendo obrigatoriedade de os anos serem ininterruptos.

5. Necessidades Tecnolégicas

5.1 Os itens a serem contratados serao licitados em apenas uma solucao, prestados por uma Unica
empresa visando a racionalizacdo e gestdo com ampla definicdo de responsabilidade em caso de
acionamento da garantia, tendo em vista que todo o sistema tem grande complexidade, evitando-se
comprometer a efetividade do servigo prestado.
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5.2 Em virtude da complexidade do ambiente e da criticidade das aplicacdes existentes e em
producao, os servicos de garantia e assisténcia técnica para os equipamentos listados na tabela —
parte A deverdo ser prestados diretamente e exclusivamente pelo fabricante dos equipamentos Dell.

5.3 Os servigos de garantia e assisténcia técnica para os equipamentos listados na tabela — parte B
poderdo ser prestados diretamente pelo préprio fabricante correlacionado ao produto (Dell, I1BM,
HP, Fortinet, etc.) ou por seus parceiros autorizados.

5.4 Os servicos de garantia, suporte técnico e atualizacéo tecnoldgica para as licencas de software
Vmware e Fortigate listados na tabela — parte C deverao ser prestados pelo proprio fabricante
(Vmware e Fortinet) para todas as licengas existentes na Fundacgédo Casa.

5.5 A fim de manter a qualidade dos servicos prestados para a Fundacdo Casa, caso haja a
necessidade a CONTRATANTE poderd solicitar a substituicdo de qualquer equipamento listado na
tabela - parte A, por um equipamento novo desde que se encontre em linha de produgéo e sem uso
anterior devidamente aprovado pela equipe técnica da Fundacgdo Casa. Este equipamento devera
ter performance igual ou superior ao ja existente e devera possuir garantia direta pelo fabricante do
produto.

5.6 Em virtude da grande complexidade técnica do ambiente em produg¢éo na Fundacdo Casa, por
se tratar de um ambiente em producdo com aplica¢cBes criticas, bem como a fim de garantir a
competéncia técnica da licitante que prestara os servi¢os objeto deste contrato, a licitante devera
apresentar as seguintes declaracdes para fins de habilitac&o:

5.6.1 Declaracao, firmada por representante legal da licitante, sob as penas da lei,
comprometendo-se a apresentar, por ocasido da celebragdo do contrato, comprovagdo de
gue possui em seu quadro de colaboradores, no minimo, 02 (dois) profissionais técnicos
certificados pelo fabricante Dell nas areas de servidores, storage e redes (network), além de
1 (um) profissional técnico certificado pelo fabricante Fortinet nas areas de firewall.

5.6.2 Declaracdo, firmada por representante legal da licitante, sob as penas da lei,
comprometendo-se a apresentar, por ocasido da celebracdo do contrato, comprovacado de
gue o0s servigos de garantia e assisténcia técnica para os equipamentos listados na tabela —
parte A, deverdo ser prestados diretamente e exclusivamente pelo fabricante dos
equipamentos Dell.

5.6.3 Declaracado, firmada por representante legal da licitante, sob as penas da lei,
comprometendo-se a apresentar, por ocasido da celebragdo do contrato, comprovagdo de
gue os servicos de garantia, suporte técnico e atualizacdo tecnologica para as licencas de
software Vmware listados na tabela — parte C serdo prestados pelo préprio fabricante
(Vmware e Fortinet), para todas as licengas existentes na Fundacdo CASA-SP.

5.7 A CONTRATADA devera ofertar recursos em nuvem com capacidade para oferecer a estrutura
minima para que a Fundacdo CASA-SP seja capaz de executar uma recuperacao de desastre em
ambiente virtualizado, oferecendo recursos para backup e protecédo, a fim de garantir a continuidade
dos servicos criticos essenciais, conforme descri¢cdo e recursos a serem apresentados no termo de
referéncia.

5.8 A instalacao e configuracdo dos servicos sempre devera ser realizada de acordo com
as melhores préaticas recomendadas pelos fabricantes, de forma a alcancar a
funcionalidade esperada e o nivel de seguranca ideal. Desta forma também é importante que as
equipes envolvidas com os servigos contratados possuam a qualificacdo necesséria e capacidade
técnica e fim de resolver qualquer demanda futura.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Em decorréncia da criticidade do ambiente computacional da Fundacdo CASA-SP, A
CONTRATADA deveré oferecer suporte técnico pelo periodo 24x7, por 365 dias, para manutencdo
preventiva e/ou corretiva, além de suporte para a equipe da CONTRATANTE, oferecendo recursos
para abertura de chamado seja por telefone ou via plataforma online.

6.2 A CONTRATADA também devera ser capaz de manter o monitoramento do ambiente
computacional da Fundagdo CASA-SP, por meio de recursos fisicos ou online, de forma a permitir
intervencdes necessarias em decorréncia de falhas ou maus funcionamentos dos equipamentos
que compdem a estrutura coberta pelo contrato.

6.2 A CONTRATADA devera garantir que todas as operacdes de manutencdo do datacenter
estejam em conformidade com normas e regulamentacdes locais, como a LGPD (Lei Geral de
Protecédo de Dados), ISO 27001, entre outras.

6.3 A CONTRATADA deveréa garantir que os servicos prestados atendam os seguintes requisitos:

* Alta Disponibilidade: O servico de manutencdo deve garantir um nivel maximo de
uptime, minimizando as interrup¢des no servico do datacenter, atendendo a SLA a ser
detalhada no termo de referéncia.

® Seguranga: Garantir que todas as manutencdes e atividades no datacenter sejam realizadas
seguindo praticas de seguranca da informacdo e protocolos de confidencialidade,
comprometendo-se a atender as legislagbes vigentes.

* Eficiéncia Operacional: Buscar maximizar a eficiéncia dos recursos do datacenter, garantindo
0 uso otimizado da infraestrutura e reduzindo custos operacionais sem comprometer a
qualidade dos servigcos entregues pelo Datacenter.

6.4 Justificativa para o Parcelamento ou ndo da Solucdo

6.4.1. A proposta abrange a contratagdo de apenas 01 solucdo capaz de entregar de forma integral
todo o licenciamento e a manutencdo do nucleo principal da infraestrutura computacional da
Fundacao CASA-SP. O parcelamento do objeto compromete a gestdo, o monitoramento e todo
0 processo de suporte, pois dois ou mais contratos do mesmo objeto aumentaria a complexidade
de gerenciamento do ambiente, o que poderia resultar em possiveis falhas e a ndo cobertura
completa para os equipamentos envolvidos.

6.4.2. Sobre o principio do parcelamento, destaca-se, que a alinea “b” do inciso V do art. 40
da Lei 14.133 estabelece que este principio deve ser atendido quando a contratacdo
for tecnicamente e economicamente viavel. Além disso, é importante esclarecer que o § 3° do
mesmo artigo orienta que o parcelamento ndo sera adotado quando:

“l - a economia de escala, a reducdo de custos de gestdo de contratos ou a maior vantagem
na contratacdo recomendar a compra do item do mesmo fornecedor;

Il - 0 objeto a ser contratado configurar sistema Unico e integrado e houver a possibilidade de risco
ao conjunto do objeto pretendido;

Il - o processo de padronizacéo ou de escolha de marca levar a fornecedor exclusivo.”

6.4.3. O fracionamento da contratacdo com o objetivo de aplicar cotas de participacéo
exclusiva para microempresas e empresas de pequeno porte comprometeria a gestao eficiente da
solucéo de TI, além de reduzir os beneficios da economia de escala esperados. Essa fragmentagéo
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ndo se mostra vantajosa para a Administracdo Publica e poderia resultar em prejuizos a execucao
adequada do objeto contratado. Dessa forma, esta comissao de contratacdo considera inviavel o
parcelamento deste objeto, sendo essencial que sua execucao ocorra de forma integral por uma
Unica empresa contratada.

6.5 Habilitagdes juridicas
6.5.1 Quanto a participagédo de consorcios e cooperativas:

Consdrcios: Ndo ha elementos que indiqguem qualquer prejuizo ao cumprimento das obrigacdes
contratuais em caso de formacao de consoércios para a participacdo na licitagcdo, dentro dos limites
da lei.

De igual modo, ndo ha nenhuma demanda para que se exija percentuais especificos a serem
considerados para as condicfes de qualificagcdo econdmico-financeira. Dessa forma, deve ser
observado o percentual minimo de 10% (dez por cento), na forma do art. 15, 81° da Lei Federal n°
14.133/2021.

Participacao de Cooperativas: Podem participar da licitacdo publica, desde que cumpram as
condicdes estabelecidas na Lei n°® 14.133/2021.

6.6. Nao havera exigéncia de garantia da contratacdo disposta no art. 96 e seguintes da Lei n°®
14.133/2021.

7. Estimativa da demanda - quantidade de bens e servicos

Os quantitativos dos produtos discriminados na tabela a seguir foram estimados a partir das
necessidades de manutencdo do Datacenter, considerando a atual estrutura, com a intencéo de
manter 0 ambiente protegido e disponivel em virtude da criticidade dos servigos.

ltem Qtde Especificacéo

LISTA DE EQUIPAMENTOS - PARTE A

Servidores Rack com 2 Processadores Octa Core, 256GB RAM e 2 Discos de
300GB SAS

Marca: Dell

01 03  |Modelo: Power Edge R630

Consulta:

Localidade: Fundacéo Casa

Storage 12 discos SSD 1.92 TB

Marca: Dell

Modelo: ME4024

02 01 |Consulta: https://www.delltechnologies.com/asset/en-us/products/storage
/technical-support/h17384-powervault-me4-series-ss.pdf
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Localidade: Fundagdo Casa

03

02

Storage 12 discos 8 TB

Marca: Dell

Modelo: ME412

Consulta: https://www.delltechnologies.com/asset/en-us/products/storage
/technical-support/h17384-powervault-me4-series-ss.pdf

Localidade: Fundagéo Casa

04

01

Storage 12 discos NL-SAS 16 TB
Marca: Dell

Modelo: ME5012
Localidade: Fundagéo Casa

05

01

Servidores Rack com 2 Processadores Octa Core, 256GB RAM e 1 Disco de
1.2 TB SAS
Marca: Dell

Modelo: Power Edge R640
Localidade: Fundagéo Casa

06

01

Servidores Rack com 2 Processadores Octa Core, 256GB RAM e 1 Disco de
1.2TB SAS
Marca: Dell

Modelo: Power Edge R650
Localidade: Fundagdo Casa

07

01

Tape Library drivers LTO8 FC
Marca: DELL

Modelo: ML3

Localidade: Fundacgéo Casa

LISTA DE EQUIPAMENTOS - PARTE B

08

04

Switches 48 portas 10GbE
Marca: Dell
Modelo: S4820T

Localidade: Fundagéo Casa
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Servidores Rack com 2 Processadores Six Core, 128GB RAM e 2 Discos de
300GB SAS

Marca: IBM

Modelo: System x3850 X5

Serial Number: TR014MK, TR014MG, TR01492
Consulta: https://lenovopress.com/tips0817-system-x3850-x5

Localidade: Fundacéo Casa

10

01

Appliance de Monitoramento

Localidade: Fundagéo Casa

11

01

Tape Library IBM 2 drivers LTO6 FC

Marca: DELL

Modelo: TL2000

Consulta: https://i.dell.com/sites/csdocuments/Shared-Content_data-
Sheets_Documents/pt/br/ss676-powervault-tl2000-tape-library_br.pdf

Localidade: Fundacéo Casa

LISTA DE SOFTWARES - PARTE C

12

02

VMWare vSphere Essentials Plus Kit 6

Marca: VMware

Produto: vSphere Essentials Plus Kit

Consulta: https://www.vmware.com/files/br/pdf/vsphere/VMware-vSphere-
Essentials-Editions-Datasheet.pdf

Localidade: Fundagéo Casa

13

02

Solugéo de Seguranca

Marca: Fortinet

Modelo: Fortigate 1101E

Licenciamento: UTP

Consulta: https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/fortigate-1100e-series.pdf

Localidade: Fundacéo Casa
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8. Levantamento de solucoes

Foram consideradas as possiveis solu¢gfes para atendimento da atual demanda, com capacidade
para pleno atendimento das necessidades da institui¢ao:

Id |Descricao da solugcao (ou cenario)

1 Renovacdo de Garantia de Hardware e Softwares através de fornecedores, com
manutencao preventiva e corretiva

2 Aquisicao de nova solucdo de hardware e software

3 Aquisicdo de nova solu¢cdo em nuvem

9. Analise comparativa de solucoes

ANALISE COMPARATIVA DE SOLUGOES

[} Descricao da solucdo (ou cenario)

Renovacgédo de Garantia de Hardware e Softwares através de fornecedores, com

1 manutencao preventiva e corretiva
2 Aquisicao de nova solugéo de hardware e software
3 Aquisicao de nova solu¢cdo em nuvem

A comparagdo entre renovacdo e aquisicdo envolve uma série de consideragdes, incluindo
desempenho, custo, seguranca, escalabilidade e complexidade de gerenciamento. Abaixo, vamos
destacar os principais pontos de comparacao entre os dois:

1. Desempenho:

Renovacdo de Garantia: O desempenho e 0s recursos atuais se manteriam atendendo a demanda
e a carga de trabalho atual.

Servidores Fisicos: Geralmente oferecem desempenho previsivel e consistente, pois 0s recursos
séo dedicados exclusivamente & carga de trabalho.
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Nuvem: O desempenho pode variar dependendo da demanda do provedor de nuvem e do
compartilhamento de recursos. No entanto, muitos provedores de nuvem oferecem opcbes de
instancias de alta performance para atender as necessidades exigentes de algumas cargas de
trabalho.

2. Custos:

Renovacdo de Garantia: A renovacdo de garantia pode ser uma op¢do mais econdmica a curto
prazo, pois vocé esta estendendo a vida util do equipamento existente sem grandes desembolsos
continuos.

Servidores Fisicos: Exigem investimento inicial significativo em hardware, além de custos continuos
de manutencdo, energia elétrica, refrigeracdo e espaco fisico.

Nuvem: Normalmente opera sob um modelo de pagamento conforme o0 uso, 0 que pode ser mais
econdmico para empresas que tém cargas de trabalho variaveis ou precisam escalar rapidamente.

3. Seguranca:

Renovacdo de Garantia: A renovacdo de garantia dos hardwares e softwares permitem a
continuidade das atualizagfes de seguranca e funcionalidades.

Servidores Fisicos: Oferecem controle direto sobre a seguranca, mas exigem a implementacéo e
manutencao de medidas de seguranca fisica e ldgica.

Nuvem: Muitos provedores de nuvem possuem certificagbes de seguranca e oferecem uma
variedade de recursos de seguranca, incluindo firewalls, criptografia e gerenciamento de
identidade. No entanto, a seguranca dos dados na nuvem depende da confianga no provedor de
servigos e da implementacao correta de medidas de seguranca por parte do usuario.

4. Escalabilidade:
Renovacao de Garantia: A escalabilidade se mantem limitada com o hardware atual e disponivel.

Servidores Fisicos: A escalabilidade pode ser limitada pela capacidade de hardware disponivel e
pelo tempo necessario para adquirir e configurar novos servidores.

Nuvem: Oferece escalabilidade quase instantanea, permitindo aumentar ou diminuir 0s recursos
conforme necessario, pagando apenas pelo que € usado.

5. Complexidade de Gerenciamento:

Renovacgdo de Garantia: A estrutura atual ja possui os recursos de gerenciamento em producao,
nao necessitando de ajustes extras.

Servidores Fisicos: Exigem gerenciamento direto de hardware, atualizagbes de software e
configuracdo de rede, o que pode ser complexo e exigir habilidades especializadas.
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Nuvem: Geralmente oferece ferramentas de gerenciamento centralizado que simplificam muitas
tarefas administrativas, mas ainda requerem conhecimento técnico para configurar e otimizar
adequadamente.

6. Confiabilidade e Disponibilidade:

Renovacdo de Garantia: Evita interrup¢cdes na operacdo devido a falhas ndo cobertas pela
garantia, pois vocé mantém o suporte do fabricante.

Servidores Fisicos: A disponibilidade depende da redundéncia e da qualidade do hardware e
infraestrutura de rede.

Nuvem: Muitos provedores de nuvem oferecem SLAs (Acordos de Nivel de Servigo) que garantem
alta disponibilidade e podem oferecer recursos de redundancia geografica para aumentar a
confiabilidade.

7. Flexibilidade:
Renovacao de Garantia: A flexibilidade se mantem limitada com o hardware atual e disponivel.

Servidores Fisicos: Oferecem total controle sobre o hardware e o software, permitindo
customizacdo completa de acordo com as necessidades da empresa.

Nuvem: Oferece uma ampla gama de servi¢os e recursos, permitindo que as empresas escolham
entre varias opcdes de configuracéo e migrem entre elas conforme necessario.

Em resumo, a escolha entre nuvem e servidores fisicos depende das necessidades especificas de
cada empresa, incluindo requisitos de desempenho, custo, seguranca e flexibilidade. Muitas
empresas optam por uma abordagem hibrida, combinando servidores fisicos para cargas de
trabalho especificas com a utilizacdo de servicos de nuvem para flexibilidade e escalabilidade.

1 Renovacdo de Garantia:
Vantagens:

1. Protecéo contra Custos Inesperados: A renovacdo da garantia pode proteger contra custos
inesperados de reparo ou substituicdo de hardware em caso de falha. Isso pode ajudar a
prever e gerenciar melhor os custos operacionais.

2. Continuidade Operacional: Ao manter a garantia, a empresa garante acesso ao suporte
técnico do fabricante, o que pode ser crucial para minimizar o tempo de inatividade em caso
de problemas.

3. Manutencéo de Ativos Existentes: Se os equipamentos ainda atendem as necessidades da
empresa em termos de desempenho e capacidade, renovar a garantia pode ser uma maneira
econbmica de prolongar sua vida Gtil e maximizar o retorno sobre o investimento inicial.

4. Conformidade com Contratos e Acordos de Nivel de Servigco (SLAs): Em muitos casos, a
renovacdo da garantia pode ser necessdria para cumprir 0s requisitos contratuais ou SLAs
com clientes ou parceiros.
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Desvantagens:

1. Custo: A renovacado da garantia pode representar um custo significativo, especialmente se a
empresa tiver muitos equipamentos que precisam ser cobertos. Esse custo pode ser
percebido como desnecessario se 0s equipamentos estiverem funcionando bem e nao
houver histérico de falhas.

2. Obsolescéncia Tecnolégica: Mesmo que a garantia seja renovada, os equipamentos ainda
podem se tornar obsoletos em termos de tecnologia, desempenho ou recursos em
comparacdo com as op¢des mais recentes disponiveis no mercado.

3. LimitagBes de Cobertura: Nem todos os problemas podem ser cobertos pela garantia, e pode
haver clausulas ou exclusdes que restringem a cobertura para certos tipos de danos ou
condicdes de uso.

4. Flexibilidade Limitada: Renovar a garantia pode prender a empresa a uma determinada
marca ou modelo de hardware por um periodo adicional de tempo, reduzindo a flexibilidade
para adotar novas tecnologias ou fornecedores.

Servidores Fisicos:

Vantagens:

5. Controle total: Os servidores fisicos oferecem controle total sobre hardware e software,
permitindo ajustes precisos de configuracao.

6. Desempenho previsivel: Com recursos dedicados, os servidores fisicos geralmente oferecem
desempenho mais previsivel e consistente.

7. Seguranca: Alguns argumentam que os servidores fisicos oferecem maior controle e
seguranca sobre os dados, pois estdo diretamente sob o controle da organizacao.

8. Custos previsiveis a longo prazo: Enquanto os custos iniciais de investimento podem ser
mais altos, a manutencao de servidores fisicos pode ser mais previsivel ao longo do tempo,
sem taxas mensais.

Desvantagens:

5. Custos iniciais elevados: Aquisicdo de hardware, instalagdo e configuracdo podem resultar
em custos iniciais significativos.

6. Manutencéo e atualizagdo: As empresas sdo responsaveis pela manutencao, atualizagéo e
substituicdo de hardware e software, 0 que pode exigir tempo e recursos significativos.

7. Escalabilidade limitada: A capacidade de escalabilidade é limitada pela capacidade fisica do
hardware existente, o que pode resultar em problemas de capacidade em momentos de
crescimento rapido ou inesperado.

8. Riscos de tempo de inatividade: Falhas de hardware podem resultar em tempo de inatividade
significativo, especialmente se ndo houver medidas de redundancia adequadas.

Nuvem:
Vantagens:

1. Escalabilidade: Os servicos em nuvem oferecem escalabilidade instantanea, permitindo que
as empresas aumentem ou diminuam os recursos conforme necessario.

2. Redugdo de custos iniciais: As solugbes em nuvem geralmente envolvem custos
operacionais mensais ou anuais, em vez de grandes investimentos iniciais em hardware.

11de 18

ASSINADO DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025



UASG 990202 Estudo Técnico Preliminar 46/2025

3. Manutencao simplificada: A manutencdo de hardware e software é de responsabilidade do
provedor de nuvem, liberando a equipe de Tl interna para se concentrar em outras areas.

4. Disponibilidade e redundancia: Muitos provedores de nuvem oferecem redundancia
geografica e recursos de alta disponibilidade, reduzindo significativamente o risco de tempo
de inatividade.

Desvantagens:

1. Dependéncia de conexdo com a internet: Acesso aos recursos em nuvem depende de uma
conexao estavel com a internet. Interrupgdes na conectividade podem resultar em
indisponibilidade temporaria.

2. Seguranca percebida: Alguns podem ter preocupacdes sobre a seguranca dos dados na
nuvem, embora os provedores de nuvem geralmente implementem medidas rigorosas de
seguranca, mas que exigem equipes qualificadas para que a configuracdo do ambiente seja
realizada de forma adequada, a fim de garantir a protecdo do ambiente.

3. Custos variaveis: Enquanto 0s custos iniciais podem ser menores, 0S custos operacionais
continuos podem variar dependendo do uso e da demanda.

4. Personalizagdo limitada: Em alguns casos, a personalizacdo de configuracfes de hardware
ou software pode ser limitada em comparag¢éo com servidores fisicos.

Pesquisa de Produtos

Exploramos varias opcfes de equipamentos, softwares e solucdes de diferentes fabricantes
através de sugestdes de parceiros, fornecedores e informacbes publicas dos catalogos dos
produtos acessiveis na internet em sites oficiais, incluindo Dell, HP, e Lenovo, Veeam, Veritas, etc.

Avaliacdo de Opcdes para aquisicdo (Servidores)
Apés andlise detalhada, identificamos os seguintes modelos como candidatos promissores:

* Dell PowerEdge

HP ProLiant

Lenovo ThinkSystem
Supermicro

Avaliacao de Opcdes para aquisicdo (Storage)
Apos analise detalhada, identificamos os seguintes modelos como candidatos promissores:

® Dell PowerVault ME5024

HP MSA 2060

Lenovo ThinkSystem DM3000H
PureStorage FlashArray

Avaliacao de Opcdes para aquisicao (Switches)

ApGs analise detalhada, identificamos os seguintes modelos como candidatos promissores:
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Networking PowerSwitch

Cisco
HPE Aruba
Huawei

Avaliacdo de Opcdes para aquisicdo (Solucado de Backup)

Apéds anél

* \ee
* Dell
* Veri

ise detalhada, identificamos os seguintes modelos como candidatos promissores:

am
PowerProtect
tas Netbackup

Avaliacao de Opcdes para ambiente alocado em nuvem

Apds anal

* Azu

ise detalhada, identificamos os seguintes modelos como candidatos promissores:

re

* AWS

Equ
Uol

inix
host

10. Registro de solucoes consideradas inviaveis

Durante o
diversas o

processo de avaliacdo e selecdo de infraestrutura de Tl para a Instituicdo, consideramos
pcoes, incluindo a adocado de servidores em nuvem. No entanto, apds analise cuidadosa,

identificamos varias razdes pelas quais essas solu¢des foram consideradas inviaveis:

1. Dependéncia de Conectividade com a Internet:

* Reconhecemos que a disponibilidade e o desempenho dos servicos em nuvem estédo
diretamente ligados a qualidade e disponibilidade da conexdo com a internet. Em
areas com conectividade limitada ou instavel, isso pode representar um risco
significativo para as operacdes da empresa.

2. Custos Operacionais Variaveis:

* Embora 0s custos iniciais possam ser mais baixos, a natureza variavel dos custos
operacionais em nuvem pode tornar a previsdo financeira mais desafiadora a longo
prazo. Variages no uso e na demanda podem resultar em faturas imprevisiveis, o que
pode afetar o planejamento financeiro da organizacao.

3. Seguranca Percebida:

* Apesar dos avancos em seguranga na nuvem, algumas preocupacfes persistentes
sobre a seguranca dos dados na nuvem ainda existem. Para dados altamente
sensiveis ou regulamentados, como informacdes dos adolescentes atendidos pela
Fundacao, dados pessoais, financeiras ou de saulde, a percepc¢ao de risco pode ser
um obstaculo significativo para a adocéo da nuvem.

4. Personalizacdo Limitada:
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Em alguns casos, as op¢des de personalizacdo de infraestrutura em nuvem podem ser
limitadas em comparagdo com servidores fisicos. Isso pode restringir a capacidade da
empresa de adaptar a infraestrutura as suas necessidades especificas, levando a
compromissos no desempenho ou na funcionalidade.

5. Necessidades Especificas de Desempenho ou Conformidade:

Para cargas de trabalho que exigem desempenho previsivel ou que estédo sujeitas a
requisitos regulatérios especificos, como conformidade com a Lei Geral de Protecdo
de Dados (LGPD) no Brasil, a nuvem pode ndo oferecer 0s niveis necessarios de
controle ou conformidade.

11. Analise comparativa de custos (TCO)

11.1 Os custos totais de propriedade sdo apresentados e comparados a seguir:

Solucéo Viavel 1

Descricéo:

Suporte técnico e garantia onsite para equipamentos e infraestrutura de sustentacgéo.

Custo Total de Propriedade — Memaria de Calculo

R$ 98.374,00 (Mensal)

Solucéo Viavel 2

Descricao:

Ambiente on-premisse com a aquisicdo de novos recursos computacionais
armazenamento e segurancga.

Custo Total de Propriedade — Meméria de Célculo

R$ 4.097.500,00 (Parcela unica)

Solucéo Viavel 3

Descricéo:

Solugdo de ambiente em nuvem e armazenamento em nuvem.
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R$ 5.160.000,00

11.2 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

De posse dos precgos levantados, realizou-se uma andlise critica sobre os valores, a fim de verificar
se dentre eles havia sobreprecos ou pregos inexequiveis.

Descricdo da

Estimativa de TCO ao longo dos 3 anos

solucéo Total
Ano 1 Ano 2 Ano 3
Solugéo Viavel 1 |R$1.180.488,00 [R$1.180.488,00|R$ 1.180.488,00 R$ 3.541.464,00
Solugéo Viavel 2 |R$ 3.627.500,00 [R$235.000,00 |R$ 235.000,00 R$ 4.097.500,00
Solucao Viavel 3 |R$1.720.000,00 (R$ 1.720.000,00 [R$ 1.720.000,00 R$ 5.160.000,00

12. Descricado da solucao de TIC a ser contratada

A Renovacdo de Garantia de Hardware e Softwares através de fornecedores, com manutengéo
preventiva e corretiva do Datacenter ira proporcionar um ambiente totalmente licenciado e com
suporte pelos proximos anos. Esse renovacdao do suporte do ambiente ira permitir uma maior
agilidade na gestdo do ambiente em caso de problemas técnicos, aumento da eficiéncia dos
recursos de hardware utilizados, utilizacdo de novas tecnologias atualizadas para aumentar a
segurancga dos dados da Instituicdo e prover a capacidade da equipe de Infraestrutura de Tl de se
adaptar a novas demandas.

13. Estimativa de custo total da contratacao

[Conteudo Sigiloso | Justificativa: O sigilo tem por finalidade garantir a melhor oferta para a contratagdo.]

14. Justificativa técnica da escolha da solucao

As justificativas técnicas para a solu¢éo escolhida foram baseadas na analise de fatores como a
desempenho, seguranca, conformidade, integridade da estrutura e continuidade da operacéao.
Conforme j& apontada entre as vantagens da solucéo escolhida destacamos que ela oferecerd ao
orgdo protecdo contra custos inesperados, pois em caso de falhas no ambiente decorrentes de
problemas em equipamentos, a troca do equipamento com problema esta garantida.
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Equipamentos de alta performance costumam ter custos, cuja aquisicdo podem resultar em demora
devido a necessidade de realizacdo de pregdes eletrénicos ou do préprio processo de compra
como um todo, comprometendo a recuperacdo do ambiente e a regularizacdo dos servicos. Fato
gue corrobora outro fator levado em consideragéo, que é a continuidade operacional da estrutura
computacional da Fundacdo CASA-SP. Com a renovac¢dao da garantia, o suporte técnico é
realizado pelo fabricante, minimizando problemas de incompatibilidade de componentes, ou que
estejam em desacordo com 0s equipamentos em operacao.

A opcdo da renovagcdo a ainda garante que servigcos criticos ndo necessitem de novas
implementacdes e reconfiguragdes no ambiente, que devido a complexidade podem resultar em
possiveis falhas e paradas em servicos criticos, comprometendo significativamente as atividades
diarias da organizacdo. Novas implementacdes, substituicbes de equipamentos obrigam a um
planejamento bastante acurado, que exigem janelas para execuc¢do de atividades de substituicdo e
configuracédo dos equipamentos, etc.

15. Justificativa economica da escolha da solucao

As justificativas para a decisdo foram baseadas na analise das necessidades, recursos, custos e
riscos especificos.

Para a administracao publica, além das varias razdes técnicas, ja apontadas, pelas quais a solucéo
a ser contratada pela Fundacdo CAS-SP, considerou-se também a vantajosidade
econbmica conforme a seguinte justificativa:

Custos: Os custos para manter os servigos técnicos especializados no datacenter da Fundacédo
CASA-SP serdo pagos mensalmente, que simplifica os planejamentos orgcamentarios e financeiros.
Além disso, a administracdo deixa de realizar um investimento inicial alto para constru¢cdo de um
datacenter ou na aquisicdo de novos equipamentos por um certo periodo, cujo valor de
investimento inicial é bastante consideravel, e que num periodo relativamente curto de tempo pode
ficar defasado.

Em comparacao as demais solugdes, no curto e médio prazo os valores apresentados ainda séo
vantajosos para a instituicdo. Os beneficios decorrentes da contratacdo justificam os custos
envolvidos.

16. Beneficios a serem alcancados com a contratacao

A contratagdo da solucdo selecionada possibilitard uma série de beneficios, destacando-se os
seguintes:
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16.1. Continuidade e Estabilidade Operacional

* Beneficio: A solucdo escolhida garantira a continuidade dos servicos essenciais de operacao
e manutencao do datacenter, evitando interrup¢des no fornecimento de servicos criticos.

16.2. Reducdo de Riscos e Custos de Transicao

* Beneficio: A renovacdo de contratos evita a necessidade de um novo processo licitatorio e
0s custos associados a uma nova transicdo, como treinamento de equipes, adaptacdo a
novos fornecedores e ajustes nos sistemas existentes. A prépria lei 14.133/21 prevé a
possibilidade de renovacado contratual de forma a evitar a instabilidade gerada por mudancas
constantes de fornecedores, especialmente em contratos técnicos especializados, como o0s
de manutencao de datacenters, o que corresponde ao atual cenario.

16.3. Aprimoramento da Qualidade do Servico

* Beneficio: Com a solucéo selecionada, o fornecedor ja estara ciente das especificidades do
datacenter, o que possibilitara um servico de manutengdo mais especializado e com maior
nivel de qualidade, maior eficiéncia e eficacia no atendimento das demandas criticas.

16.4. Maior Previsibilidade e Planejamento Or¢camentario

* Beneficio: A solu¢cdo escolhida permite maior previsibilidade de custos e facilita o
planejamento orcamentario, ja que os valores e as condicdes para manutencdo serao
mantidos, ou ajustados de forma transparente, ao longo do tempo.

16.5. Garantia de Conformidade Regulatéria e Tecnolégica

* Beneficio: Ao contratar a solugcdo escolhida com um fornecedor experiente, garante-se que
0s servicos de manutencdo atendam as exigéncias legais, regulatérias e de seguranca,
mantendo o ambiente atualizado com as melhores praticas e normas do setor.

16.6. Melhoria no Relacionamento com o Fornecedor

* Beneficio: A solucdo escolhida contribuird para estabelecer um relacionamento de longo
prazo com o fornecedor, promovendo a confianga muatua e a resolu¢cdo mais eficiente de
problemas, além de possibilitar melhorias continuas no servigo prestado.

16.7. Garantia de Suporte Técnico Especializado

¢ Beneficio: A solugdo escolhida garantirhd também que a equipe de manutencao ja conheca
profundamente as especificidades técnicas do datacenter, resultando em um suporte mais
agil e eficiente.

17. Providencias a serem Adotadas

Ndo ha necessidade de adequacdo do ambiente para a utilizacdo dos produtos objetos
desta contratacdo. Trata-se de produtos ja conhecidos pela equipe de administracdo da
infraestrutura da Fundagdo CASA-SP, assim ndo havera necessidade de nenhum treinamento e
nem preparacao prévia. A Fundacdo CASA-SP ja possui a mao de obra especializada para
manutencao da estrutura existente e que sera mantida na modalidade escolhida.

Esta renovacédo das licencas e garantias devera garantir a continuidade dos servigos ativos, sejam
de seguranca ou da protecao da infraestrutura com um todo.
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18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

A solucéo escolhida se justifica pela necessidade de uma solugdo com recursos computacionais visando
a entrega de novos servigos e seguranca, pois eles serdo essenciais para a realizacao das operacdes
diarias da instituicdo mantendo a sua integridade e acessibilidade. Sem essa solugéo, as operagfes da

empresa podem ser severamente impactadas, levando a interrup¢des no servico, perda de informacdes
e atrasos no trabalho e perda de produtividade.

Investir nesta solugdo permite que a empresa se mantenha atualizada com as ultimas tecnologias,
melhorando o desempenho, seguranca e confiabilidade das operacdes de TI.

A justificativa para esta escolha baseia-se na disponibilidade orgamentaria para custeio da aquisigao.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ODENILSON DOS SANTOS BONFIM

Equipe de Planejamento

b
&f Assinou eletronicamente em 19/05/2025 as 15:06:50.

LEANDRO TIMOSSI DE ALMEIDA

Equipe de Planejamento

b
tf Assinou eletronicamente em 19/05/2025 as 15:08:25.
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ANEXO Il

MINUTA DE TERMO DE CONTRATO

FUNDACAO CENTRO DE ATENDIMENTO SOCIOEDUCATIVO AO ADOLESCENTE -
FUNDACAO CASA-SP

Processo Administrativo SEI n°...........
Pregéo Eletrénico n°...........
Contrato I .. ..

Cadigo Unico: n°...........

CONTRATO ADMINISTRATIVO N° ... I..., CELEBRADO
ENTRE A FUNDACAO CENTRO DE ATENDIMENTO
SOCIOEDUCATIVO AO ADOLESCENTE — FUNDACAO CASA
......................................................... , POR INTERMEDIO DO(A)
......................................................... E

A FUNDACAO CENTRO DE ATENDIMENTO SOCIOEDUCATIVO AO ADOLESCENTE -
FUNDAC;AO CASA-SP, instituida pela Lei n.° 185, de 12 de dezembro de 1973, com respectivas
alteracdes, inscrita no Cadastro Nacional da Pessoa Juridica do Ministério da Fazenda sob o n.°
44.480.283/0001-91, sediada na Rua Floréncio de Abreu, n.° 848 — Luz - Sdo Paulo - Capital, neste
ato representada por sua Presidente, Ana Claudia Carletto, nos termos do Decreto de 03-05-2024,
publicado no DOE de 06-05-2024 e por Vanessa Valente, Diretor Administrativo, nomeada nos

termos da Portaria Administrativa n.° 1363/2024, no uso da competéncia conferida pela legislacdo
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aplicavel, doravante denominado(a) CONTRATANTE, € 0(2) ..ccccccevvivvveeiiiieenannns , inscrito(a) no
CNPJ/MFsobon®...........ccoeeeeeee. ,sediado(@) Na .....cooeeeeveeeeeeee, , doravante designado(a)
CONTRATADO, neste ato representado(a) POr ..........ccccvvveeeeeerrrineenn (nome e fungé@o no contratado),
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observancia as disposicdes da Lei n® 14.133, de 1° de abril de 2021, e demais normas da legislacao
aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo Eletrénico n. .../...,

mediante as clausulas e condi¢des a seguir enunciadas.
CLAUSULA PRIMEIRA — OBJETO (art. 92, | e II)

1.1. O objeto do presente instrumento € a contratacdo de servigcos de suporte técnico e garantia
onsite com renovacédo de licencas para solugbes de seguranga e infraestrutura de sustentacdo do
Datacenter, com manutencdo corretiva e evolutiva para os equipamentos, incluindo reposicéo de
pecas e componentes, conforme detalhamento e especificacdes técnicas deste instrumento, do
Termo de Referéncia, da proposta do Contratado e demais documentos da contratacdo constantes
do processo administrativo em epigrafe.

1.2. O presente Termo de Contrato vincula-se a seguinte documentacdo, que se considera parte

integrante deste instrumento, independentemente de transcri¢ao:
1.2.1. O Termo de Referéncia;
1.2.2. O Edital da Licitacéo;
1.2.3. A Proposta do contratado; e
1.2.4. Eventuais anexos dos documentos supracitados.
1.3. O regime de execucao deste contrato é o de empreitada por preco global.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

Fundagio CASA @\ Secretaria da ' SAO PAULO

fundacaocasa.sp.gov.br

@fundacaocasasp FUNDAGAO CASA JUSﬁGG e Cidadania SAO PAULO SAO TODOS

DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025



2.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses, contados da data estabelecida para
inicio dos servicos, prorrogavel por até 10 anos, a critério do Contratante, na forma dos artigos 106
e 107 da Lei n° 14.133, de 2021.

2.1.1. O Contratado podera se opor a prorrogacao de que trata o subitem acima, desde que
o faga mediante documento escrito, recepcionado pelo Contratante em até 90 (noventa) dias

antes do vencimento do contrato ou de cada uma das prorrogagcdes do prazo de vigéncia.

2.1.2. Dentre outras exigéncias, a prorrogacdo de que trata este item & condicionada ao
ateste, pela autoridade competente, de que as condicdes e 0S pregos permanecem
vantajosos para a Administracdo e em harmonia com os pre¢cos do mercado, conforme
pesquisa a ser realizada a época do aditamento pretendido, permitida a negociagdo com o

Contratado, observando-se, ainda, 0s seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestagéo dos servigos

tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugao do contrato, com informacdes

de que os servigcos tenham sido prestados regularmente;

) Seja juntada justificativa, por escrito, de que a Administragdo mantém interesse na

realizacao do servico;

d) Haja manifestac&o expressa do Contratado informando o interesse na prorrogacgéao;

e) Seja comprovado que o Contratado mantém as condi¢des iniciais de habilitacéo.
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2.1.3. O Contratado ndo tem direito subjetivo a prorrogacao contratual, e ndo podera pleitear
qualquer espécie de indenizacdo em razdo da ndo prorrogacdo do prazo de vigéncia

contratual por conveniéncia do Contratante.

2.1.4. Eventuais prorrogacdes de contrato serdo formalizadas mediante celebracdo de termo

aditivo, respeitadas as condicfes prescritas na Lei n°® 14.133, de 2021.

2.1.5. Nas eventuais prorrogagfes contratuais, custos ndo renovaveis ja pagos ou
amortizados no ambito da contratacdo, quando houver, deverdo ser eliminados como

condicdo para a prorrogacao.

2.1.6. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado com
as sancoes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder

publico, observadas as abrangéncias de aplicagéo.

2.1.7. N&o obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios
subsequentes ao da celebracdo do contrato estara sujeita a condi¢cdes resolutivas

consubstanciadas:

| - na inexisténcia de recursos aprovados nas respectivas Leis Orcamentarias de cada
exercicio para atender as respectivas despesas, acarretando a extingdo do contrato a

partir de sua ocorréncia; ou

Il - na auséncia de vantagem para o Contratante na manutencdo do contrato, desde
gue o Contratante comunique ao Contratado a op¢ao pela extingdo do contrato com
ao menos 2 (dois) meses de antecedéncia em relacdo a proxima data de aniversario

do contrato, acarretando a extingdo do contrato a partir da referida data de aniversario
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contratual.

2.1.8. Ocorrendo a resolucdo do contrato, com base em uma das condi¢cbes resolutivas
estipuladas no item anterior desta clausula, o Contratado nao tera direito a qualquer espécie

de indenizacéao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92, IV, VII
e XVII

3.1. O regime de execugéo contratual, os modelos de gestdo e de execucado, assim como 0s prazos
e condi¢cdes de inicio, conclusdo, entrega, observacdo e recebimento do objeto, e critérios de

medicao, constam no Termo de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO

4.1. Nao sera admitida a subcontrata¢do, cessdo ou transferéncia, total ou parcial, do objeto

contratual.

CLAUSULA QUINTA - PRECO

5.1. O valor mensal da contratacdo é de R$ .......... (.....), perfazendo o valor total de RS ....... (cerr)-

5.1.1. O valor indicado nesta clausula é meramente estimativo, de forma que os pagamentos

devidos ao contratado dependerdo dos quantitativos efetivamente demandados, medidos e

fornecidos.
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5.2. No valor acima estao incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratacao.

5.3. Caso o Contratado seja optante pelo Simples Nacional e, por causa superveniente a contratacao,
perca as condi¢ces de enquadramento como microempresa ou empresa de pequeno porte ou, ainda,
torne-se impedido de beneficiar-se desse regime tributario diferenciado por incorrer em alguma das
vedacOes previstas na Lei Complementar n°® 123, de 2006, ndo podera deixar de cumprir as
obrigacbes avencadas perante a Administragdo, tampouco requerer o reequilibrio econdémico-
financeiro, com base na alegacdo de que a sua proposta levou em consideracdo as vantagens

daquele regime tributéario diferenciado.

CLAUSULA SEXTA — PAGAMENTO (art. 92, Ve VI)

6.1. O prazo para pagamento ao contratado e demais condigbes a ele referentes encontram-se

definidos no Termo de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente ajustados séo fixos e irreajustaveis pelo prazo de 1 (um) ano contado da

data do orcamento estimado, que corresponde a 02/04/2025.

7.2. E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o prazo de
execucdo do objeto contratual ultrapasse a data em que se configure 1 (um) ano a contar da data do
orcamento estimado, e independentemente de pedido do Contratado, 0s precos iniciais serdo
reajustados, mediante a aplicacdo, pelo Contratante, do IPC-FIPE -indice de Precos ao Consumidor,

exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade.
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7.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de um ano sera contado

a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgacao do(s) indice(s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela Udltima variagdo conhecida, liquidando a diferenca

correspondente téo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigbes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)

definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a

ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previséao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,

para reajustamento do preco do valor remanescente, por meio de termo aditivo.
7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAQ@ES DO CONTRATANTE (art. 92, X, Xl e XIV)
8.1. S&o obrigacdes do Contratante:

8.1.1. Exigir o cumprimento de todas as obrigacfes assumidas pelo Contratado, de acordo

com o contrato e a documentacdo que o integra,
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8.1.2. Receber o0 objeto no prazo e condi¢cbes estabelecidas no Termo de Referéncia,;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte,

a expensas do Contratado;

8.1.4. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigacdes pelo
Contratado;

8.1.5. Comunicar ao Contratado para emissao de Nota Fiscal relativa a parcela incontroversa,
para efeito de liquidacdo e pagamento, se houver parcela incontroversa no caso de
controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade,
observando-se o art. 143 da Lei n® 14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execucao do objeto, no

prazo, forma e condi¢gfes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.1.8. N&o praticar atos de intervencéo indevida na gestéo interna do Contratado, tais como
(art. 48 da Lei n.° 14.133, de 2021):

I) indicar pessoas expressamente nominadas para executar direta ou indiretamente o

objeto contratado;

II) fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo
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Contratado;

I1l) estabelecer vinculo de subordinacdo com funcionario do Contratado;

IV) definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;

V) demandar a funcionario do Contratado a execucéo de tarefas fora do escopo do

objeto da contratacao;

VI) Realizar outras exigéncias que constituam intervencao indevida da Administracao

na gestéo interna do Contratado.

8.1.9. Cientificar a Assessoria Juridica da Fundacdo CASA-SP para adocdo das medidas
cabiveis quando necessaria medida judicial diante do descumprimento de obrigacdes pelo
Contratado;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas
a execucao do presente Contrato, ressalvados 0s requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucao do
ajuste, observado o prazo de 1 (um) més para deciséo, a contar da conclusdo da instrucao
do requerimento, admitida a prorrogagdo motivada, por igual periodo, e excepcionada a

hipotese de disposicéo legal ou clausula contratual que estabeleca prazo especifico.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo Contratado no prazo maximo de 2 (dois) meses, contado a partir da
concluséo da instrucéo do requerimento, sendo admitida a prorroga¢cdo motivada desse prazo

por igual periodo, e observado o disposto no paragrafo Gnico do artigo 131 da Lei n°® 14.133,
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8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais (84°, do art. 137, da Lei n® 14.133, de
2021).

8.1.13. Comunicar o Contratado na hipotese de posterior alteracdo do projeto pelo
Contratante, se 0 caso estiver enquadrado na situacao disciplinada pelo art. 93, 8§ 3°, da Lei
n° 14.133, de 2021.

8.1.14. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou socios do Contratado, a que tenha acesso durante a execugédo do objeto
a que se refere a clausula primeira deste contrato, as normas legais e regulamentares
aplicaveis, em especial, a Lei n° 13.709, de 14 de agosto de 2018, com suas alteracbes

subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro ndo se
iniciara enquanto o Contratado ndo cumprir 0s atos ou apresentar a documentacao solicitada pelo

Contratante para adequada instru¢do do requerimento.

8.3. A Administracao nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execucgéo do contrato, bem como por qualquer dano causado a

terceiros em decorréncia de ato do Contratado, de seus profissionais, prepostos ou subordinados.
CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes estabelecidas em lei, e aquelas constantes
deste Contrato e da documentacao que o integra, assumindo como exclusivamente seus 0s riscos e

as despesas decorrentes da boa e perfeita execu¢cédo do objeto, observando, ainda, as obrigacbes a
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seguir dispostas:

9.1.1. Designar e manter preposto aceito pelo Contratante para representar o Contratado na

execucdo do contrato.

9.1.1.1. Aiindicacdo ou a manutenc¢éao do preposto do Contratado podera ser recusada
pelo Contratante, desde que devidamente justificada, hipétese em que o Contratado

devera designar outro para o exercicio da atividade.

9.1.2. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade
superior (art. 137, Il, da Lei n® 14.133, de 2021) e prestar todo esclarecimento ou informacao

por eles solicitados;

9.1.3. Alocar os profissionais necessarios ao perfeito cumprimento das clausulas deste
contrato, com habilitagéo e conhecimento adequados, utilizando os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo

atender as recomendacdes de boa técnica e a legislacédo de regéncia;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, 0s servicos nos quais se verificarem vicios,

defeitos ou incorrecdes resultantes da execuc¢do ou dos materiais empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de acordo
com o Caodigo de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e
gualguer dano causado diretamente & Administragdo ou a terceiros em razdo da execucéo
do contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execug¢édo contratual pelo Contratante, que ficara autorizado a descontar
dos pagamentos devidos ou da garantia, caso exigida na documentacdo que integra este

instrumento, o valor correspondente aos danos sofridos;
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9.1.6. Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante, de agente
publico que desempenhe(ou) funcéo na licitacdo ou que atue na fiscalizacdo ou gestao do

contrato, nos termos do artigo 48, paragrafo Unico, da Lei n° 14.133, de 2021;

9.1.7. Quando néo for possivel a verificacdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, ou em outros meios eletrénicos habeis de informagoes,
ou em documentacdo apresentada pelo Contratado para cumprimento da disciplina da
fiscalizagcdo administrativa do Termo de Referéncia, o Contratado devera atender a
notificag@o para entregar ao setor responsavel pela fiscalizagdo do contrato, no prazo de 5

(cinco) dias uteis, os seguintes documentos:
1) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

2) certidbes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital e/ou
Municipal/Distrital do domicilio ou sede do contratado que tenham sido exigidas para fins de

habilitacdo na documentacdo que integra este instrumento;
3) Certidao de Regularidade do FGTS — CRF; e

4) Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas — CNDT.

9.1.8. Responsabilizar-se pelo cumprimento das obrigacbes previstas em Acordo,
Convencdo, ou Dissidio Coletivo de Trabalho das categorias abrangidas pelo contrato, e por
todas as obrigacdes e encargos trabalhistas, previdenciarios, fiscais, sociais, comerciais e 0s
demais previstos em legislagdo especifica, cuja inadimpléncia néo transfere a

responsabilidade ao Contratante, nos termos do artigo 121 da Lei n°® 14.133, de 2021;

9.1.9. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou

acidente que se verifique no local da execucéo dos servigos.
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9.1.10. Prestar todo esclarecimento ou informacéo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execucédo do objeto.

9.1.11. Paralisar, por determinagéo do Contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou

bens de terceiros.

9.1.12. Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e tudo o que

for necessario a execugéo do objeto, durante a vigéncia do contrato.

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislacédo pertinente,
cumprindo as determinagcfes dos Poderes Publicos, mantendo sempre limpo o local dos

servigos e nas melhores condi¢des de seguranca, higiene e disciplina.

9.1.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacéo,
guaisquer mudancas nos métodos executivos que fujam as especificacbes do Termo de

Referéncia, observando-se o disposto no Capitulo VIl do Titulo 11l da Lei n°® 14.133, de 2021.

9.1.15. N&o permitir a utilizac&do de qualgquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacéo do trabalho

do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter, durante toda a execuc¢édo do contrato, em compatibilidade com as obriga¢ctes

assumidas, todas as condi¢cBes de habilitacdo e qualificacéo exigidas na licitacao;

9.1.17. Cumprir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista

em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
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bem como as reservas de cargos previstas em outras normas especificas (art. 116 da Lei n°
14.133, de 2021);

9.1.18. Comprovar o cumprimento da reserva de cargos a que se refere o item anterior, no
prazo fixado pelo fiscal do contrato, com a indicagcdo dos empregados que preencheram as
referidas vagas (art. 116, paragrafo Gnico, da Lei n°® 14.133, de 2021);

9.1.19. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato, respondendo, administrativa, civil e criminalmente por sua indevida divulgacéo e

incorreta ou inadequada utiliza¢ao;

9.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros, mas que sejam

previsiveis em seu ramo de atividade;

9.1.21. Cumprir as disposicdes legais e regulamentares federais, estaduais e municipais que

interfiram na execucao do objeto, bem como as normas de seguranca do Contratante;

9.1.22. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informagfes, podendo ser exigida do Contratado,
inclusive, a capacitagdo dos técnicos do Contratante ou do novo fornecedor que continuara a

execucao dos servicgos;

9.1.23. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o
gual poderd ser livremente utilizado e/ou alterado em outras ocasides, sem necessidade de

nova autorizacao do Contratado.

9.2. Em atendimento a Lei n°® 12.846, de 2013, e ao Decreto estadual n® 67.301, de 2022, o
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Contratado se compromete a conduzir os seus negocios de forma a coibir fraudes, corrupcdo e
quaisquer outros atos lesivos a Administracdo Publica, nacional ou estrangeira, de modo que o
Contratado ndo poderé oferecer, dar ou se comprometer a dar a quem guer que seja, tampouco
aceitar ou se comprometer a aceitar de quem quer que seja, por conta propria ou por intermédio de
outrem, qualquer pagamento, doacdo, compensacdo, vantagens financeiras ou beneficios de
gualquer espécie relacionados de forma direta ou indireta ao objeto deste contrato, o que deve ser
observado, ainda, pelos seus prepostos, colaboradores e eventuais subcontratados, caso permitida

a subcontratacao.

9.2.1. O descumprimento das obriga¢gfes previstas neste subitem poderd submeter o
Contratado & extingdo unilateral do contrato, a critério do Contratante, sem prejuizo da
aplicacdo das sancbes penais e administrativas cabiveis e, também, da instauragdo do
processo administrativo de responsabilizagdo de que tratam a Lei n° 12.846, de 2013, e o

Decreto estadual n° 67.301, de 2022.

9.3. O Contratado obriga-se a ndo admitir a participacéo, na execuc¢ao deste contrato, de:

9.3.1. agente publico de érgao ou entidade licitante ou contratante, ou terceiro que auxilie a
conducdo da contratacdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funciondrio ou representante de empresa que preste assessoria técnica, nos
termos dos 88 1° e 2° do artigo 9° da Lei n° 14.133, de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econdémica, financeira,
trabalhista ou civil com dirigente do érgao ou entidade contratante ou com agente publico que
tenha desempenhado func¢éo na licitagcdo ou atue na fiscalizacdo ou na gestdo do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau, nos termos do inciso IV do artigo 14 e/ou paréagrafo unico do artigo 48 da
Lei n® 14.133, de 2021;

9.3.3. pessoas que se enquadrem nas demais vedacgles previstas no artigo 14 da Lei n°

DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

Fundagéo CASA & Secretaria da SAO PAULO?S
fundacaocasa.sp.gov.br ASA o . N GOVERNO DO ESTADO <
@fundacaocasasp FUNDAGAO CASA JUS"GG e Cidadania SAO PAULO SAO ronos%

(9]
<

MAGDA DE OLIVEIRA VIEIRA 21/05/2025



14.133, de 2021.

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. Sempre que realizarem qualquer tipo de tratamento de dados pessoais no &mbito da execugéo
do objeto deste contrato, as partes deverdo observar as normas previstas na Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), com suas alteragbes

subsequentes, e as demais normas legais e regulamentares aplicaveis.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XlI)

11.1. Na&o havera exigéncia de garantia contratual da execucao.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administragdo ou ao

funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem motivo
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justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do

contrato;

f) praticar ato fraudulento na execug&o do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

12.2. Garantida a prévia defesa, serao aplicadas ao Contratado que incorrer nas infracdes acima

descritas as seguintes sangoes:

i) Adverténcia, se o Contratado der causa a inexecucao parcial do contrato, quando nao se
justificar a imposicéo de penalidade mais grave (art. 156, § 2° da Lei n° 14.133, de 2021);

i) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c”
e “d” do subitem acima desta clausula, quando nao se justificar a imposi¢cao de penalidade
mais grave (art. 156, § 4°, da Lei n°® 14.133, de 2021);

iii) Declaracdo de inidoneidade para licitar ou contratar, quando praticadas as condutas
descritas nas alineas “e”, “f", “g” e “h” do subitem acima desta clausula, bem como nas alineas
“b”, “c” e “d” do referido subitem, que justifiquem a imposi¢cao de penalidade mais grave (art.

156, 8§ 5° da Lei n°® 14.133, de 2021).
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iv) Multa: Calculada em conformidade com o Regulamento Anexo a Portaria Normativa n°

444/2024, que integra este instrumento.

12.3. A aplicagéo das sanc¢des previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacéo
de reparacdo integral do dano causado ao Contratante (art. 156, § 9°, da Lei n® 14.133, de 2021)

12.4. A multa podera ser aplicada cumulativamente com as demais sancdes previstas neste Contrato
(art. 156, § 7°, da Lei n® 14.133, de 2021).

12.4.1. Antes da aplicacdo da multa seré facultada a defesa do interessado no prazo de 15

(quinze) dias uteis, contado da data de sua intimacgéo (art. 157, da Lei n°® 14.133, de 2021)

12.4.2. Se a multa aplicada e as indeniza¢Bes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenga sera descontada da garantia prestada, caso exigida na documentagéo que
integra este instrumento, ou, quando for o caso, sera cobrada judicialmente (art. 156, § 8°, da
Lein®14.133, de 2021).

12.5. A aplicacdo das sang0es realizar-se-a em processo administrativo que assegure o contraditorio
e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do
art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de

declaracao de inidoneidade para licitar ou contratar.
12.6. Na aplicacéo das sancfes serdo considerados (art. 156, § 1°, da Lei n°® 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida,
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b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos orgaos de controle.

12.7. As sancdes sdo autbnomas e a aplicacdo de uma nao exclui a de outra.

12.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis
de licitacbes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos
na Lei n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e a autoridade competente definidos na referida Lei (art. 159 da Lei
n° 14.133, de 2021).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n°
14.133, de 2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des
aplicadas a pessoa juridica seréo estendidos aos seus administradores e socios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagéo de coligacdo
ou controle, de fato ou de direito, com o sancionado, observados, em todos os casos, o contraditorio,

a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160 da Lei n°® 14.133, de 2021)

12.10. O Contratante devera, no prazo maximo de 15 (quinze) dias Uuteis, contado da data de
aplicacdo da sangéo, informar e manter atualizados os dados relativos as sangdes por ele aplicadas,

para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no
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Cadastro Nacional de Empresas Punidas (Cnep), instituidos no a&mbito do Poder Executivo Federal.
(Art. 161 da Lei n°® 14.133, de 2021)

12.11. As sangdes de impedimento de licitar e contratar e declarag&o de inidoneidade para licitar ou

contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1. O contrato podera ser extinto ha forma, pelos motivos e com as consequéncias previstos nos
artigos 137 a 139 e 155 a 163 da Lei n°® 14.133, de 2021, bem como no artigo 1°, § 2°, item 3, do
Decreto estadual n°® 55.938, de 2010, com a redagdo que |he foi dada pelo Decreto estadual n°®
57.159, de 2011, na hipotese da configuracdo de trabalho em carater ndo eventual por pessoas
fisicas, com relacdo de subordinacdo ou dependéncia, quando o contratado for sociedade

cooperativa.

13.1.1. O Contratado reconhece desde ja os direitos do Contratante nos casos de extingdo

por ato unilateral da Administragcéo, prevista no artigo 138 da Lei n® 14.133, de 2021.

13.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n°®
14.133, de 2021, devendo a extincdo ser formalmente motivada nos autos do processo,

assegurados o contraditério e a ampla defesa.

13.1.3. A alteracdo social ou modificacdo da finalidade ou da estrutura da empresa nao

ensejara a extingao contratual se nao restringir sua capacidade de concluir o contrato.

13.1.3.1. Se a operacado societaria de que trata este subitem implicar mudanca em

pessoa juridica contratada, devera ser formalizada alteragdo subjetiva por termo

aditivo.
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13.2. O termo de extin¢do, sempre que possivel, serd precedido da indicagéo de:

13.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.2.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

13.2.3. Indenizagfes e multas.

13.3. A extingdo do contrato ndo configura Obice para o reconhecimento de eventual desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizacdo por meio de termo indenizatorio
(art. 131, caput, da Lei n.° 14.133, de 2021).

13.4. Se for constatada irregularidade no procedimento licitatorio ou na execucdo contratual, caso
ndo seja possivel o saneamento, a decisdo pelo Contratante sobre a suspensédo da execugdo ou
sobre a declaracdo de nulidade do contrato somente sera adotada na hipdtese em que se revelar
medida de interesse publico, observado o disposto nos artigos 147 a 149 da Lei n°® 14.133, de 2021,

conferindo-se ao Contratado oportunidade para prévia manifestacéo e participagéo na instrugéo.

CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteracdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

14.2. O Contratado é obrigado a aceitar, nas mesmas condicbes contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios no objeto, a critério exclusivo do Contratante, até o limite de

25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
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14.3. Se o0 contrato ndo contemplar precos unitarios para servicos cujo aditamento se fizer
necessario, esses serao fixados por meio da aplicacdo da relacédo geral entre os valores da proposta
e 0 do orcamento-base da Administracdo sobre os precos referenciais ou de mercado vigentes na

data do aditamento, respeitados os limites estabelecidos no artigo 125 da Lei n° 14.133, de 2021.

14.4. Eventuais alteracBes contratuais deverdo ser promovidas mediante celebragdo de termo
aditivo, respeitadas as disposi¢cdes da Lei n°® 14.133, de 2021, admitindo-se que, nos casos de
justificada necessidade de antecipagéo de seus efeitos, a formalizagdo do aditivo ocorra no prazo
maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

14.5. Caso haja alteragdo unilateral do contrato que aumente ou diminua os encargos do Contratado,

o equilibrio econdmico-financeiro inicial sera restabelecido no mesmo termo aditivo.

14.6. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples

apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA QUINTA — DOTACAO ORCAMENTARIA (art. 92, VIII)

15.1. No presente exercicio, as despesas decorrentes desta contratagcdo correrdo a conta de
recursos especificos consignados no respectivo Orcamento do Estado, na dotacdo abaixo

discriminada:

15.1.1. Gestdo/Unidade: SEC. DA JUSTICA E CIDADANIA / FUNDACAO C.A.S.A. - SEDE
ADMINISTRACAO - 990202;

15.1.2. Fonte de Recursos: 1.500.1.0.001;

15.1.3. Programa de Trabalho: 04.122.1729.6551.0000;
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15.1.4. Elemento de Despesa: 3.3.90.40.90.

15.2. Quando a execucdo do contrato ultrapassar o presente exercicio, a dotagéo relativa ao(s)
exercicio(s) financeiro(s) subsequente(s) serd indicada ap0s aprovacdo da Lei Orcamentaria

respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS (art. 92, 1II)

16.1. Aplicam-se aos casos omissos as disposi¢des contidas na Lein® 14.133, de 2021, e disposi¢des
regulamentares pertinentes, e, subsidiariamente, as disposi¢des contidas na Lei n° 8.078, de 1990 —

Cddigo de Defesa do Consumidor — e principios gerais dos contratos.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de Contratacdes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, § 2°, da Lei
n. 12.527, de 2011, c/c art. 22 do Decreto estadual n® 68.155, de 2023.

CLAUSULA DECIMA OITAVA — FORO (art. 92, §1°)

18.1. Fica eleito o Foro da Comarca da Capital do Estado de Sdo Paulo para dirimir quaisquer
guestbes que decorrerem deste Termo de Contrato, que ndo puderem ser resolvidas na esfera
administrativa, conforme art. 92, § 1°, da Lei n°® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma)

via, que, lido e achado conforme pelo Contratado e pelo Contratante, vai por eles assinado para que
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produza todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo identificadas.

Ana Claudia Carletto

Presidente

Vanessa Valente

Diretor Administrativo

Representante(s) legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:

Fundagao CASA H
fundacaocasa.sp.gov.br <ASA Secretaria da

@fundacaocasasp FUNDAGAO CASA JUSﬁGG e Cidadaniu
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ANEXO 1l

PORTARIA NORMATIVA N° 444/2024

REGULAMENTO

Das San¢oes Administrativas e do Processo Administrativo Sancionatério

Artigo 1° — A violagao das regras estabelecidas em editais de licitagdo e o descumprimento
de contratos de fornecimento de bens, execucao de obras e prestagcido de servicos em que a
Fundagao CASA/SP figure como contratante pode ensejar a aplicagéo das seguintes sangdes
administrativas ao particular, nos termos dos artigos 156 e 162, da Lei n°® 14.133/2021:

| - Adverténcia;

Il — Multas:

a) cominatdria;

b) moratdria; e

c) porinexecucéo total ou parcial do contrato;

Il - Impedimento de licitar e contratar com 6érgdos e entidades da Administracdo do
Estado deSao Paulo, por até 3 (trés) anos; e

IV - Declaracao de inidoneidade para licitar ou contratar com a Administracao Publica direta
e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos.

§ 1° — Na aplicagao das sanc¢des serao considerados:

I - Anatureza e a gravidade da infragao cometida;

I — As peculiaridades do caso concreto;

Il — As circunstancias agravantes ou atenuantes;

IV - Os danos que dela provierem para a Administragdo Publica;

V - Aimplantagao ou o aperfeicoamento de programa de integridade, conforme normas e
orientagcdes dos 6rgaos de controle.

§ 2° - Os contratos poderao prever outras multas especificas, tendo em vista as peculiaridades
do objeto contratado.

§ 3° — Os instrumentos convocatérios, contratos e instrumentos equivalentes deverao fazer
referéncia expressa ao presente Regulamento, inclusive nas hipéteses de contratagéo direta.

Fundagao CASA , -
fundacaocasa.sp.gov.br = Secretaria da -- SAO PAULO
@fundacaocasasp FUNDAQAO CASA .lusl'iga e Cidadania

GOVERNO DO ESTADO <L
SAO PAULO sAO TODDSF)

[a)

NADO DIGITALMENTE https://sistemas.fundacaocasa.sp.gov.br/e-casa/validar/6BA9BB40-202505-0141909

MAGDA DE OLIVEIRA VIEIRA 21/05/2025

(9]
<



Da adverténcia e das multas

Artigo 2° — A adverténcia é aplicavel em caso de inexecugéao parcial da obrigagao principal ou
de obrigagbes acessorias, quando nao se justificar a imposicao de penalidade mais grave.

Artigo 3° — A multa cominatéria, que tem por finalidade compelir o contratado ao cumprimento
de obrigacao acesséria descumprida, € aplicavel quando a infragdo contratual prejudicar a
execucgao da obrigagdo principal.

Artigo 4° — A multa cominatéria correspondera a 2% (dois por cento), acrescida na seguinte
proporcao, conforme perdure o descumprimento:

I — Até o 30° (trigésimo) dia — 0,1% (um décimo por cento) ao dia;
Il — A partir do 31° (trigésimo primeiro) dia — 0,2% (dois décimos por cento) ao dia.
Paragrafo unico — A multa cominatéria sera calculada com base no valor contratado dos bens

fornecidos ou servigos prestados / realizados no periodo de medigdo em que se verificou a
infracdo, e ndo podera exceder a 30% desse valor.

Artigo 5° — A multa moratéria é aplicavel quando o contratado, sem motivo justificado
previamente, der causa ao descumprimento do prazo de entrega ou execugao.

§ 1° — A contagem dos prazos de entrega ou execugéo tera inicio:

I - Na data fixada no instrumento contratual; ou

Il — Na data de assinatura do instrumento contratual ou da retirada/envio da nota de
empenho ou documento equivalente, quando nao fixado outro prazo.

§ 2° — Os prazos de entrega ou execugao serao contados em dias corridos, excluido o dia de
inicioe incluido o do vencimento.

Artigo 6° — Cabe ao contratado solicitar, previamente ao término do prazo, a prorrogagéao do
prazo de entrega ou execugao, justificando a impossibilidade de cumprimento da obrigagéo no
prazo inicialmente avencgado.

Paragrafo unico — As justificativas serao apreciadas pelo gestor do contrato, que podera
autorizara prorrogagao do prazo de entrega ou execugao.

Artigo 7° — Vencido o prazo de entrega ou execugao, o gestor do contrato podera:

I - Aceitar a obrigagdo em atraso, com aplicagdo da multa moratéria; ou

Il - Justificar o desinteresse no recebimento dos bens e/ou servigos em atraso, hipétese em
que restara caracterizada a inexecugao contratual.

Paragrafo uUnico - Atrasos superiores a 60 (sessenta) dias configurardo inexecugao
contratual, exceto quando o gestor do contrato justificar a vantagem para a Administragao na
manutengéo docontrato.

Artigo 8° — A multa moratéria, calculada sobre o valor da obrigagao cumprida em atraso, sera
de 2% (dois por cento), acrescida na seguinte propor¢ao, conforme perdure a mora:
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I — Até o 30° (trigésimo) dia — 0,2% (dois décimos por cento) ao dia;
Il — A partir do 31° (trigésimo primeiro) dia — 0,4% (quatro décimos por cento) ao dia.

§ 1° — A multa moratéria ndo excedera a 30% (trinta por cento) da obrigagdo cumprida em
atraso.

§ 2° - A aplicagao de multa de mora ndo impedira que a Administragao a converta em multa
por inexecugdo e promova a extingdo unilateral do contrato com a aplicagdo cumulada de
outras sangdes previstas neste Regulamento.

Artigo 9° — A multa por inexecugéo total ou parcial do contrato, no importe de 30% (trinta por
cento) do valor da obrigagao ndo cumprida, sera aplicada quando for imputavel ao contratado
a responsabilidade pela inexecugdo do contrato nas condi¢bes pactuadas e nao houver
interesse no recebimento da obrigagdo em mora.

Paragrafo unico — A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou
retirar oinstrumento equivalente, dentro do prazo estabelecido pela Fundagdo CASA/SP,
caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o a multa por
inexecucao.

Artigo 10 — As multas serao calculadas com base no valor vigente a época da inexecucgao e,
posteriormente, atualizadas pela variagao do IPC-FIPE até a data do efetivo recolhimento.

Artigo 11 — As multas poderao ser compensadas com pagamentos eventualmente devidos
pela Administragdo, ainda quando resultantes da execugdo de outro contrato, e/ou
descontadas da garantia do respectivo contrato ou, quando for o caso, a Administragao
efetuara a cobranca judicialmente.

Das sancoes restritivas do direito de licitar e contratar com a Administragcao

Artigo 12 — A sancao de impedimento de licitar e contratar com érgaos e entidades da
Administracao do Estado de Sao Paulo, por até 3 (trés) anos, é aplicavel ao responsavel pelas
infragdes administrativas previstas nos incisos Il, lll, 1V, V, VI e VII, do caput, do artigo 155,
da Lei n® 14.133/2021, quando nao se justificar a imposicao de penalidade mais grave.

Paragrafo unico — A duragao da sancéao sera definida a luz dos critérios mencionados no §
1°, do artigo 1°, deste Regulamento, mediante justificativa baseada nos principios da
proporcionalidadee razoabilidade, observado o prazo maximo de 3 (trés) anos.

Artigo 13 — A declaragao de inidoneidade para licitar ou contratar com a Administragcéo Publica
direta e indireta de todos os entes federativos é aplicavel ao responsavel pelas infragcoes
administrativas previstas nos incisos VIII, IX, X, XI e Xll, do caput, do artigo 155, da Lei n°
14.133/2021, bem como pelas infragdes administrativas previstas nos incisos II, Ill, IV, V, VI
e VIl,do caput, do referido artigo, que justifiquem a imposigdo de penalidade mais grave que
a sancgao referida no artigo 12 acima.

Paragrafo unico — A duragao da sancéao sera definida a luz dos critérios mencionados no §
1°, do artigo 1°, deste Regulamento, mediante justificativa baseada nos principios da
proporcionalidadee razoabilidade, observado o prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos.
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Artigo 14 — As sangdes de adverténcia, impedimento de licitar e contratar e declaracao de
inidoneidade poderao ser aplicadas isoladamente ou em conjunto com as penas de multa,
quando cabiveis.

Do procedimento sancionatério — Disposi¢coes Gerais

Artigo 15 — A aplicacdo das sangdes previstas neste Regulamento n&o exclui, em hipétese
alguma, a obrigacao de reparacao integral do dano causado a Administragdo Publica.

Artigo 16 — A aplicacao das sang¢des administrativas previstas neste Regulamento, bem como
a extincdo do contrato, quando cabivel, serdo precedidas do devido procedimento
administrativo legal, destinado ao pleno exercicio do contraditério e ampla defesa.

Artigo 17 — A abertura de procedimento sancionatério sera impulsionada:

I - Pelo agente de contratagdo, em relagéo as infragdes administrativas ocorridas durante
oprocedimento licitatorio; e

Il — Pelo gestor do contrato, em relagao as infragées administrativas ocorridas durante a
execugao do contrato.

§ 1° - O procedimento sera inaugurado com o relato sobre a infragdo administrativa verificada,
0 seu enquadramento em uma das hipdteses legalmente previstas e, na hipétese de multa, a
memoéria de calculo para a sua apuracgao.

§ 2° — O procedimento sera encaminhado, devidamente instruido, para o responsavel da
unidade gestora, que deliberara pela instauragédo do devido procedimento administrativo legal.

Artigo 18 — Instaurado o procedimento sancionatorio, sera promovida a intimag¢ao do particular
por via postal com Aviso de Recebimento (AR), ou por qualquer meio que permita comprovar
0 inequivoco recebimento da intimacgao.

§ 1° - Considera-se inequivocamente recebida a intimagdo encaminhada por correspondéncia
eletrénica, quando houver confirmagao de recebimento.

§ 2° — Quando o particular sujeito a sangao nao for encontrado no enderego por ele indicado
no processo licitatério ou de contratagao, ele sera notificado por publicacdo no Diario Oficial
do Estado.

§ 3° — O particular é responsavel por manter atualizado seu enderego completo, e-mail e
telefone.

§ 4° — Quando houver prestacao de garantia contratual, devera ser providenciada a notificacéo
ao seu emitente, na forma do presente artigo, quanto ao inicio de processo administrativo para
apuracgao de descumprimento de clausulas contratuais, nos termos do artigo 137, §4° da Lei
Federal n°® 14.133/2021.

Artigo 19 — A intimacao inicial devera conter, entre outros, os seguintes elementos essenciais:

I - Descricado dos fatos que caracterizam o descumprimento das obrigagdes assumidas;

Il — Possibilidade de caracterizagdo de inexecugdo contratual e extingcdo do contrato,
sepertinente;
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Il - Indicagao das sanc¢des administrativas cabiveis, com indicacdo dos respectivos
fundamentosnormativos;

IV - Retencdo de pagamentos, para compensagao com eventuais multas e prejuizos
causados aFundacao CASA/SP, se pertinente; e

V - Previsao expressa da possibilidade de apresentacao de defesa prévia nos prazos
fixados nesteRegulamento.

Artigo 20 — Sao competentes para aplicar as sangdes administrativas disciplinadas
nesteRegulamento:

I - AUnidade Gestora, em relacao as sangdes de adverténcia e multas;

I — A Diretoria de Gestao Administrativa, em relacao ao impedimento de licitar e
contratar comorgaos e entidades da Administragéo do Estado de Sao Paulo;

Il - O Presidente da Fundacdo CASA/SP, em relagido a declaragao de inidoneidade para
licitar oucontratar com a Administragao Publica direta e indireta de todos os entes
federativos.

Artigo 21 — A aplicacao das sangdes administrativas previstas neste regulamento, quando
apresentada defesa prévia, bem como o julgamento de recursos, serdo precedidos de parecer
juridico, emitido pelo Grupo Técnico de Apoio Juridico - GTAJ.

§ 1° - Nao se aplica o disposto no caput a sangcao administrativa de adverténcia.

§ 2° — Quando proposta a aplicacéo da sangdo de declaragcéo de inidoneidade para licitar e
contratar com a Administragao Publica, o processo sera previamente encaminhado ao Grupo
Técnico de Apoio Juridico - GTAJ, independentemente da apresentagado de defesa prévia ou
interposicdo de recurso, que realizara a analise juridica e encaminhara o procedimento ao
Presidente da Fundagao CASA/SP, autoridade competente para deliberar sobre a aplicagcao
da referida sangao.

§ 3° — Em qualquer fase do procedimento sancionatério, quando houver duvida juridica, os
autos poderao ser encaminhados ao Grupo Técnico de Apoio Juridico - GTAJ, para analise e
manifestacao.

Artigo 22 — A decisao da autoridade competente sera publicada na Imprensa Oficial e o
interessado sera intimado, nos termos do procedimento pertinente ao caso concreto.

Paragrafo unico — Conforme o caso, o desfazimento do ajuste e a aplicagao das penalidades
cabiveis serdo formalizados por meio de Termo de Rescisdo Unilateral, cujo extrato sera
veiculado nos termos do caput.

Artigo 23 - Para fins de publicidade, as san¢des aplicadas pela Fundagdo CASA/SP
deverdo serincluidas nos pertinentes cadastros de san¢des administrativas, em especial:

| — Sistema Eletrénico de Registro de Sang¢des Administrativas em vigor; Il — Relagédo de
Apenados do Tribunal de Contas do Estado de Sao Paulo;lll — Cadastro Nacional de Empresas
Inidoneas e Suspensas (CEIS); e

IV — Cadastro Nacional de Empresas Punidas (CNEP).
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Paragrafo unico — Devera o setor de contratagdes, no prazo maximo de 15 (quinze) dias uteis,
contado da data de aplicacdo da sangao, informar e manter atualizados os dados relativos as
sancgdes por ele aplicadas, para fins de publicidade, em especial no CEIS e no CNEP.

Do Procedimento para aplicagado da pena de Adverténcia e/ou Multa

Artigo 24 - Verificada a situagdo que enseja a aplicagdo de adverténcia e/ou multa, o
particular sera intimado a apresentar sua defesa no prazo de 15 (quinze) dias uteis, contado
da data de sua intimagéao.

Paragrafo unico — A intimacao devera prever os elementos previstos no artigo 19 deste
Regulamento, incluindo os valores referentes a multa aplicavel ao caso.

Artigo 25 — Juntamente com sua defesa, o particular devera apresentar todas as provas de
suas alegacdes.

Artigo 26 — O procedimento sera conduzido pelo gestor do contrato nos autos da respectiva
contratacdo, cabendo a autoridade competente de que trata o artigo 20 analisar as alegacoes
do particular e decidir motivadamente a respeito da aplicacdo da penalidade.

Artigo 27 — O particular sera intimado da decis&o, devendo constar da intimagao:

I — Apossibilidade de interpor recurso no prazo de 15 (quinze) dias uteis;

Il - O prazo de 15 (quinze) dias uteis para o recolhimento da multa calculada, quando
aplicada.

Artigo 28 — O recurso de que trata a alinea “a“ do artigo anterior sera dirigido a autoridade que
tiver proferido a decisao recorrida, que, se nao a reconsiderar no prazo de 5 (cinco) dias Uteis,
encaminhara o recurso com sua motivacao a autoridade superior, a qual devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

Artigo 29 — O recurso tera efeito suspensivo da decisao recorrida até que sobrevenha deciséo
final da autoridade competente de que trata o artigo 35.

Do procedimento para aplicagao das sangoes restritivas do direito de licitar e contratar
com a Administragao

Artigo 30 — A aplicagdo das sang¢gdes de impedimento para licitar e contratar com 6rgéos e
entidades da Administracao do Estado de Sao Paulo e de declaracéo de inidoneidade para
licitarou contratar com a Administracdo Publica tramitara em procedimento especifico, por
meio de processo de responsabilizacao, instaurado por determinacdo do responsavel da
unidade gestora, que designara comissao encarregada da conducao do procedimento.

Paragrafo unico — A comisséo a que se refere o caput sera composta por 2 (dois) ou mais
servidores do quadro permanente, preferencialmente com, no minimo, 3 (trés) anos de tempo
de servico na Fundacdo CASA/SP.

Artigo 31 — Verificada a situagédo que enseja a aplicagéo das sangdes indicadas no artigo 30,
a comissao devera avaliar os fatos e circunstancias conhecidos e intimara o particular para,
no prazo de 15 (quinze) dias uteis, contado da data de intimacao, apresentar defesa escrita e
especificar as provas que pretenda produzir.
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§ 1° — A comissédo podera, mediante decisdo fundamentada, indeferir provas ilicitas,
impertinentes, desnecessarias, protelatérias ou intempestivas.

§ 2° — Na hipodtese de deferimento de pedido de producao de novas provas ou de juntada de
provas julgadas indispensaveis pela comissao, o particular podera apresentar suas alegagdes
finais no prazo de 15 (quinze) dias uteis, contado da data da intimagéo.

Artigo 32 — Transcorrido o prazo para apresentagao da defesa prévia e finalizada a instrugéo,
a comissao elaborara seu relatorio final, no qual analisara as alegacgdes e provas apresentadas
pelo particular e opinara a respeito da caracterizacao da infragdo contratual e das penalidades
cabiveis.

Artigo 33 — O relatério final sera apresentado a autoridade competente, que apreciara o
procedimento €, em despacho fundamentado, deliberara a respeito da aplicagdo das sangdes
inicialmente previstas.

Artigo 34 — O particular sera intimado da decis&o, devendo constar da intimagao:

I - Da aplicagédo da sangao de impedimento para licitar e contratar com 6rgaos e entidades
da Administracdo do Estado de Sao Paulo, a possibilidade de interpor recurso no prazo de 15
(quinze) dias uteis, contado da data de intimacao;

I — Da aplicacdo da sancio de declaragao de inidoneidade para licitar ou contratar com a
Administracao Publica, cabera apenas pedido de reconsideragao, no prazo de 15 (quinze) dias
uteis, contado da data de intimacgao;

L — O prazo de 15 (quinze) dias uteis para o recolhimento da multa calculada, quando
aplicada.

§ 1°— Orecurso de que trata a alinea “a“ sera dirigido a autoridade que tiver proferido a decisédo
recorrida, que, se nao a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso
com sua motivagao a autoridade competente de que trata o artigo 35, a qual devera proferir
sua decisao no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

§ 2° — O pedido de reconsideracdo de que trata a alinea “b“ sera dirigido ao Presidente
da

Fundacdo CASA/SP, que decidira no prazo de 20 (vinte) dias uteis, contado do seu
recebimento.

Artigo 35 — Sdo0 competentes para julgar os recursos interpostos contra a aplicagao das
san¢desadministrativas previstas nesse Regulamento:

I - A Chefia de Gabinete da Presidéncia, em relagdo as san¢des administrativas de
adverténcia e demulta, quando o valor calculado for inferior ou igual a R$ 10.000,00 (dez mil
reais);

I - O Presidente da Fundagcao CASA/SP, em relagdo as demais sangdes administrativas.

Paragrafo unico — Quando houver cumulagédo de sangdes administrativas em relagéo a
mesma infragdo administrativa, devera ser instaurado um Unico procedimento sancionatério,
observadas as regras de competéncia e de procedimento aplicaveis a sangao administrativa
mais gravosa.

Artigo 36 — O recurso e o pedido de reconsideragao terao efeito suspensivo da deciséo
recorridaaté que sobrevenha decisao final da autoridade competente de que trata o artigo 35.
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Artigo 37 — Os atos previstos como infragdes administrativas na lei de licitagdes e contratos
da Administracdo Publica que também sejam tipificados como atos lesivos na Lei federal n°
12.846/2013 serao apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e a autoridade competente definidos na referida Lei.

Artigo 38 — A personalidade juridica do infrator podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos na Lei federal n® 14.133/2021 ou para provocar confusao patrimonial, e, nesse caso,
todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagado de coligagdo ou controle, de fato ou de direito, com o
sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia, nos termos do artigo160 do referido diploma legal.

Das Hipoteses de Retencao da Garantia e de Créditos da Contratada

Artigo 39 — Para fins de verificagdo quanto a liberagao da garantia prestada ou pagamento
dos créditos da contratada, a Administragao verificara o seguinte:

I - Se houve recebimento definitivo dos bens ou servicos e se ha registro de
descumprimento contratual, com proposta de aplicacdo de multa;

Il — Quando da rescisdo dos contratos de servigcos com regime de dedicagao exclusiva de
mao de obra, o fiscal administrativo deve verificar o pagamento pela contratada das verbas
rescisorias ou dos documentos que comprovem que os empregados serao realocados em
outra atividade de prestacao de servigos, sem que ocorra a interrupgcéo do contrato de trabalho.

Artigo 40 — Até que a contratada comprove o disposto no artigo anterior, A Fundagdao CASA-
SP devera reter:

I - A garantia contratual, prestada com cobertura para os casos de descumprimento das
obrigagdes de natureza trabalhista e previdenciaria pela contratada, que sera executada para
reembolso dos prejuizos sofridos pela Administragdo, nos termos da legislagédo que rege a
matéria;e

I - Os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao
inadimplemento ou da multa proposta, até que a situagdo seja regularizada ou que o
procedimento sancionatério seja concluido.

Artigo 41 — A Fundacao CASA-SP podera ainda:

I — Nos casos de obrigacdo de pagamento de multa pela contratada, reter a garantia
prestada a serexecutada conforme legislagdo que rege a matéria; e

II- Nos casos em que houver necessidade de ressarcimento de prejuizos causados a
Administragao, reter os eventuais créditos existentes em favor da contratada decorrentes do
contrato.

Paragrafo unico — Se a multa for de valor superior ao valor da garantia prestada, além da
perda desta, respondera a contratada pela sua diferenca, a qual sera descontada dos
pagamentos eventualmente devidos pela Administragcao ou ainda, quando for o caso, cobrada
judicialmente.
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ANEXO IV

MODELO REFERENTE A PLANILHA DE PROPOSTA

Valor
. . Valor Total para
Iltem uant. Unid. Descricao
Q ¢ Mensal 12 (doze)
meses
Servicos de suporte técnico e
garantia onsite com renovagao de
licencas para solucbes de
seguranca e infraestrutura de
1 1 Servigo |sustentagdo do DATACENTER,
com manutengdo corretiva e
evolutiva para 0s equipamentos,
incluindo reposicdo de pegas e
componentes
Valor total da contratag@o — R$ .......cceeeviiiieiiiiiiceee (ceeeeeee e ).
- Validade da proposta: 180 (cento e oitenta) dias.
(Local e data). g
3
[aa}
2
(Nome/assinatura do representante legal) Eé
.
g
&
=
E
<}
[a)]
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ANEXO V

MODELO DE DECLARACAO EXIGIDA PARA HABILITACAO

(em papel timbrado do licitante)

Eu, , portador do CPF n° , ha
condicdo de representante legal de (nome empresarial ou
denominacgéo), interessado em participar do Pregéo Eletrénicon®___ /  ,Processo SEIn°__ /|
DECLARQO, sob as penas da Lei, que o licitante:

a) cumpre as normas relativas a salde e seguranca no trabalho, nos termos do paragrafo tnico
do artigo 117 da Constituicdo estadual; e

b) atendera, na data da contratacdo, ao disposto no artigo 5°-C e se compromete a ndo
disponibilizar empregado que incorra na vedacao prevista no artigo 5°-D, ambos da Lei federal
n° 6.019/1974, com redagéo dada pela Lei federal n°® 13.467/2017, quando o caso.

(Local e data).

(Nome/assinatura do representante legal)
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